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Referencie na legislativhe a normativhe dokumenty

[1]

[2]

3]

ETSIEN 319 401 v.2.2.1 - Electronic Signatures and Infrastructures (ESI); General Policy
Requirements for Trust Service Providers (dalej aj ,,Standard TSP“).
Standard TSP

Nariadenie Eurépskeho parlamentu a Rady (EU) ¢ 910/2014 z 23. jula 2014 o
elektronickej identifikacii a déveryhodnych sluzbach pre elektronické transakcie na
vnutornom trhu a o zruseni smernice 1999/93/ES (dalej aj ,,Nariadenie eIDAS“).
Nariadenie elDAS

ISO/IEC 27005:2011 - "Information technology - Security techniques - Information
security risk management" (dalej aj ,Standard RM“).

[4] Zé&kon ¢.272/2016 Z. z. o dbveryhodnych sluzbach pre elektronické transakcie na
vnutornom trhu a o zmene a doplneni niektorych zakonov (dalej aj ,,Zakon o DS*).
Zékon ¢. 272/2016 Z. z. o déveryhodnych sluzbach

[5] 05968/2019/0RD-001 - Schéma dohladu kvalifikovanych doéveryhodnych sluzieb
definovana organom dohladu, Verzia 1.4, Narodny bezpecnostny urad.

Schéma dohladu KDS definovana organom dohladu

[6] Certifikacna politika pre korefiovu CA a doéveryhodnu sluzbu vyhotovovania
kvalifikovanych certifikatov, ktorej kvalifikovany Statut udelil Narodny bezpecnostny
urad, Verzia 4.0, Kapitola 10, Narodny bezpecnostny uUrad.

Certifika¢nad politika pre KCA
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NARODNA AGENTURA PRE SIETOVE
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,};i NASES

@ DKDS1 Politika poskytovania déveryhodnych sluzieb NASES

Pouzité definicie a skratky

Tabulka 1 Pouzité definicie

Definicia

Vysvetlenie definicie

Elektronicka sluzba pre:

* vyhotovovanie, overovanie a validaciu elektronickych podpisov,
elektronickych pecati alebo elektronickych casovych peciatok,
elektronickych dorucovacich sluzieb pre registrované zasielky a

Doveryhodna sluzba certifikatov, ktoré s tymito sluzbami suvisia, alebo;

* vyhotovovanie, overovanie a validacia certifikdtov pre
autentifikaciu webovych sidiel; alebo;

* uchovavanie elektronickych podpisov, pecati alebo certifikdtov
prislichajucich tymto sluzbam.

Odberatel

Odberatel kvalifikovanych déveryhodnych sluzieb poskytovanych
agenturou NASES.

Organ dohladu

Organ zriadeny na uzemi ¢lenského $tatu, ktory je zodpovedny za
ulohy dohladu v ur€ujucom ¢lenskom State - v zmysle Zakona o DS,
§ 11, pism. a) je to v Slovenskej republike Narodny bezpeénostny

Popis prace Popis pracovnych ¢innosti pracovnikov Poskytovatela.
Poskytovatel Narodna agentura pre sietové a elektronické sluzby.
Pracovnik

Poskytovatela

Zamestnanec NASES.

Prevadzkovatel

Organizaény utvar, ktory na zaklade rozhodnutia Poskytovatela
prevadzkuje IS KDS.

Spoliehajtca sa
strana

Fyzicka alebo pravnicka osoba, spoliehajica sa na elektronicku
identifikaciu alebo déveryhodnu sluzbu.

Tabulka 2 PouZité skratky

Skratka Vysvetlenie skratky

CA Certifikana autorita.

HW Hardvér.

IS KDS Informacény systém Kvalifikovanych déveryhodnych sluzieb Narodnej
agentury pre sietové a elektronické sluzby.

IT Informacné technoldgie.

NASES Narodna agentura pre sietové a elektronické sluzby.

SNCA Slovenska ndarodna certifikacnd autorita - certifikacnd autorita,
prevadzkovana Narodnou agenturou pre sietové a elektronické sluzby.

SwW Softvér.

PouZité pojmy su prevzaté z Nariadenia elDAS [2] a Standardu TSP [1].
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NARGDNA AGENTURA PRE SITOVE @ DKDS1 Politika poskytovania déveryhodnych sluzieb NASES

1 Uvod

Tento dokument Specifikuje politiku Narodnej agentury pre sietové a elektronické sluzby
so sidlom Kollarova 8, 917 02 Trnava, Detasované pracovisko: BC Omnipolis, Trnavska cesta
100/1l, 821 01 Bratislava, 1CO: 42 156424 (dalej len ,NASES“) ako poskytovatela
doveryhodnych sluZieb (dalej len ,Poskytovatel™).

Politika poskytovania déveryhodnych sluzieb plati pre vSetky déveryhodné sluzby (uvedené
v kapitole 2), poskytované Poskytovatefom. NASES uvedené sluzby poskytuje prostrednictvom
certifikacnej autority SNCA, ktora je prevadzkovana v systéme IS KDS.

Tato politika:

m vychddza 1z poZiadaviek legislativnych a normativnych dokumentov, uvedenych
v kapitole 1, najma vSak v dokumente ETSI EN 319 401 1;

m ma vseobecny charakter a nemusi definovat vsetky Specifické poziadavky, kladené na
jednotlivé poskytované déveryhodné sluzby;

m nespecifikuje, ako maju byt jednotlivé poZiadavky na poskytovatela déveryhodnych
sluZieb posudzované nezavislymi tretimi stranami, vrdtane poZiadaviek na
informacie, ktoré maju byt k dispozicii nezavislym posudzovatelom, alebo poZiadavky
na takychto posudzovatelov.

1.1 Identifikacia dokumentu

Tomuto dokumentu je priradeny identifikator objektu (OID):
1.3.158.42156424.0.1.1

kde jednotlivé zlozky OID maju nasledovny vyznam:

1 ISO
3 ISO Identified Organization
158 Slovensko (Slovakia)

jedinecny identifikator Narodnej agentury pre sietové a elektronické sluzby

42156424 priradeny organizéaciou 1SO (1CO)

0 KCA (poskytovanie déveryhodnych sluzieb)

1 Certifikacné politiky

1 Politika poskytovania doéveryhodnych sluzieb NASES
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2 Vseobecné ustanovenia

Déveryhodné sluzby v zmysle certifikacnej schémy organu dohladu [5], na ktoré sa vztahuje
tato politika su:

Stbor

Kvalifikovana doveryhodnd sluzba vyhotovovania a overovania kvalifikovanych
certifikatov pre elektronicky podpis.

Kvalifikovana doéveryhodnd sluzba vyhotovovania a overovania kvalifikovanych
certifikatov pre elektronicku pecat.

Kvalifikovana doéveryhodnd sluzba vyhotovovania a overovania kvalifikovanych
certifikatov pre autentifikdciu webovych sidiel.

Kvalifikovana doveryhodna sluzba validacie kvalifikovanych elektronickych podpisov.
Kvalifikovana doveryhodna sluzba validacie kvalifikovanych elektronickych pecati.

Kvalifikovana doveryhodna sluzba uchovavania kvalifikovanych elektronickych
podpisov.

Kvalifikovana déveryhodna sluzba uchovdvania kvalifikovanych elektronickych pecati.

Kvalifikovana doveryhodna sluzba vyhotovovania kvalifikovanych elektronickych
¢asovych peciatok.

0.9 Dévernost | citlivy
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3 Posudenie rizik

Poskytovatel vykonava posudenie rizik s cieflom identifikovat, analyzovat a vyhodnocovat
rizika, suvisiace s poskytovanim doéveryhodnej sluzby, s ohladom na obchodné a technické
otazky. Postdenie sa vykondva podla metodiky uvedenej v Standarde RM 1.

Poskytovatel vybera vhodné opatrenia na riadenie rizik na zaklade vysledkov posudenia rizik,
pricom tieto opatrenia musia garantovat, aby Uroven zabezpecenia bola primerana a Gmerna
stupnu rizika.

Poskytovatel urcuje vsetky bezpecnostné poZiadavky a prevadzkové postupy, ktoré su
nevyhnutné pre implementdciu opatreni na riadenie rizik.

Opatrenia na riadenie rizik si zdokumentované v tejto politike a nadvaznych dokumentoch
informacnej bezpecnosti a v pravidlach na vykonavanie déveryhodnych sluZieb.

Posudenie rizik je pravidelne revidované.

Vedenie Poskytovatela, v procese riadenia rizik, schvaluje vysledky posudenia rizik a akceptuje
zvySkové rizika.

Subor ‘ DKDS1 Politika TSP NASES.pdf Verzia | 0.9 Dévernost | citlivy
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4 Politiky a praktiky

4.1 Politiky a pravidla pre poskytovanie déveryhodnych sluzieb

Poskytovatel Specifikuje mnozinu politik a pravidiel pre poskytované doveryhodné sluzby.
Tieto politiky a pravidld su schvalené Poskytovatelom a publikované na uloZisku Poskytovatela,
resp. komunikované pracovnikom Poskytovatela a relevantnym externym stranam.

VSeobecné povinnosti Poskytovatela:

m Poskytovatel musi mat stanovené pravidla a postupy, ktoré pokryju poZiadavky,
identifikované v politikdch Poskytovatela.

m Poskytovatel musi mat pravidla, identifikujice zavazky vsetkych externych
organizdcii, podporujucich poskytovanie doveryhodnych sluZieb Poskytovatela,
vratane aplikovatelnych politik a postupov.

m Pravidld a postupy Poskytovatela, musia byt dostupné Odberatelom a Spoliehajicim
sa stranam spolocne s dalSou relevantnou dokumentaciou (ak je to nutné k
posudeniu zhody s politikou sluzby).

m Poskytovatel ma celkovi zodpovednost za poskytovanie déveryhodnych sluZieb a
koneénu pravomoc na schvalovanie politik a postupov.

m Poskytovatel musi zabezpedit, aby vedenie Prevadzkovatela disponovalo takymi
prdvomocami, ktoré mu umoZnuji zabezpelit implementaciu politik a pravidiel
a poskytovat dostato¢nu podporu pre poskytovanie déveryhodnych sluzieb.

m Poskytovatel musi mat definovany proces aktualizacie politik a pravidiel, vratane
zodpovednosti za udrzZiavanie tychto politik a pravidiel.

m Poskytovatel musi mat definovany postup upozorfiovania na zamyslané zmeny v
politikach a pravidlach a po ich schvaleni, postupy na ich spristupnenie.

m Poskytovatel musi mat definované politiky a pravidld pre pripad ukoncenia
poskytovania doveryhodnej sluzby.

4.2 Vseobecné podmienky

VSeobecné podmienky, tykajuce sa sluzieb Poskytovatela, su spristupnené vsetkym
Odberatelom a Spoliehajucim sa strandm. Tieto vSeobecné podmienky, Specifikuju pre politiku
kazdej doveryhodnej sluzby, podporovanej Poskytovatelom, minimalne:

m aplikovanu politiku doveryhodnej sluzby,
m kazdé obmedzenie pri pouziti sluzby (napr. doba platnosti certifikatu),
m povinnosti Odberatela, ak existujq,

m informacie pre Spoliehajuce sa strany (napr. spdsob, ako verifikovat token
doveryhodnej sluzby),

0.9 Dévernost
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m Casové obdobie, pocas ktorého Poskytovatel uchovdva zdznamy o udalostiach,
m obmedzenia zodpovednosti,

m obmedzenia pri pouZiti poskytovanej sluzby, vratane obmedzenia prava na nahradu
Skody, vzniknutej pri pouziti sluzby sp6sobom, prekracujlucim tieto obmedzenia,

m aplikovatelnu legislativu,
m postupy pre vybavenie staznosti a urovnavanie sporov,

m informdciu, ¢i déveryhodna sluzba Poskytovatela bola posudenda s ohladom na sulad
s politikou doéveryhodnych sluzieb, a ak ano, prostrednictvom akej schémy
posudzovania,

m kontaktné udaje Poskytovatela.

Odberatelia a Spoliehajuce sa strany su informovani o vSeobecnych podmienkach pred
uzatvorenim zmluvného vztahu s Poskytovatelom. VSeobecné podmienky si Odberateflom a
Spoliehajicim sa stranam dostupné prostrednictvom trvalych komunikaénych prostriedkov
v Citatelnom a zrozumitelnom jazyku. Vseobecné podmienky mozu byt Sirené elektronicky.

4.3 Politika informacnej bezpecnosti

Poskytovatel ma definovanu politiku informacénej bezpecénosti, ktord stanovuje jeho pristup
k riadeniu informacnej bezpecnosti a ktord je schvalena vedenim Poskytovatela.

Zmeny, vykonané v politike informaénej bezpecnosti, su v pripade potreby oznamené tretim
stranam, ktorymi su Odberatelia, Spoliehajluce sa strany, dodavatelia, hodnotiace, dozorné a
iné regulacné organy.

Povinnosti Poskytovatela vo vztahu k informacénej bezpecnosti:

m Poskytovatel musi mat zdokumentovanu, implementovanu a udrziavand politiku
informacnej bezpecnosti, vratane riadenia bezpecénostnych kontrol a prevadzkovych
postupov pre zariadenia, systémy a informacné prostriedky SNCA.

m Poskytovatel musi spristupnit a komunikovat politiku informacnej bezpecnosti
vSetkym pracovnikom Poskytovatela, ktorych sa tato politika tyka.

m Poskytovatel preberd plni zodpovednost za sulad s postupmi, predpisanymi
v politike informacnej bezpecnosti a to aj vtedy, ak funkcionalita SNCA je
zabezpecenda inymi dodavatelmi. Poskytovatel musi mat definované zavazky
dodavatelov a zabezpedit, aby bol dodavatel viazany povinnostou implementovat
akékolvek kontroly, pozadované Poskytovatelom.

m Politika informacnej bezpecnosti a zoznam aktiv Poskytovatela, musia byt revidované
v planovanych intervaloch alebo v pripade vzniku vyznamnych zmien, s cielom
zabezpedit ich trvald vhodnost, primeranost a Gcinnost. Konfiguracia komponentov
IS KDS musi byt pravidelne kontrolovand na zmeny, ktoré moéziu porusovat
bezpeénostné politiky Poskytovatela.

0.9 Dévernost | citlivy
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5 Riadenie a prevadzka doveryhodnych sluzieb

5.1 Vnutorna organizacia

5.1.1 Spolahlivost organizacie

Poskytovatel sa povaZuje za spolahlivi organizaciu, pretoze:

m Politiky a pravidla déveryhodnej sluzby, na zdklade ktorych Poskytovatel pdsobi, su
nediskriminacné.

m Sluzby Poskytovatela su pristupné vsetkym Odberatelom, ktory svojou podstatou
spadaju do oblasti posobnosti Poskytovatela a ktori suhlasia s tym, Ze budu
dodrziavat svoje povinnosti, uvedené vo vSeobecnych a zmluvnych podmienkach
Poskytovatela.

m Poskytovatel, v stilade s vnutrostatnymi pravnymi predpismi, disponuje dostato¢nymi
finanénymi zdrojmi a/alebo primeranym poistenim zodpovednosti za Skodu pre
potreby krytia zavazkov, vyplyvajucich z ¢innosti a aktivit Poskytovatela.

m Poskytovatel disponuje dostatonymi finanénymi a inymi zdrojmi, potrebnymi na
prevadzku doveryhodnych sluzieb, v sulade s touto politikou.

m Poskytovatel mé politiky a postupy na rieSenie staznosti asporov, prijatych
od Odberatelov alebo Spoliehajucich sa stran, tykajucich sa poskytovania sluzieb
a/alebo inych suvisiacich zaleZitosti.

m Poskytovatel ma zdokumentovanu dohodu a zmluvny vztah, ak poskytovanie sluzieb
zahfna subdodavatelské zmluvy, outsourcing alebo iné dohody s tretimi stranami.

5.1.2 Delenie povinnosti

Povinnosti alebo oblasti zodpovednosti a opravnenia, ktoré mézu byt v konflikte st oddelené,
aby sa redukovali rizikd, suvisiace s nepovolenou alebo neimyselnou zmenou alebo zneuzitim
aktiv Poskytovatela.

5.2 Ludské zdroje

Poskytovatel zabezpecuje, Ze pracovnici Poskytovatela a zmluvni pracovnici Poskytovatela,
podporuju déveryhodnost sluzieb SNCA a to nasledovne:

m Poskytovatel zamestndva pracovnikov, ktori disponuju potrebnymi odbornymi
znalostami, su spolahlivi, maju dostatocné skisenosti a absolvovali skolenia, tykajuce
sa pravidiel bezpeénosti a ochrany osobnych Udajov, ktoré st vhodné pre ponukané
sluzby a pracovnu poziciu, resp. pracovnu ndpln pracovnika Poskytovatela.

0.9 Dévernost | citlivy
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Stbor

Pracovnici Poskytovatela su schopni spifiat poziadavky ,odbornych vedomosti,
skusenosti a kvalifikacie” prostrednictvom formalneho vzdeldvania, skoleni a
certifikdtov, pripadne prostrednictvom redlnych skusenosti alebo kombindciou oboch.

V pripade porusenia politik a postupov Poskytovatela jeho pracovnikmi, budu voci
pracovnikom, ktori poruSenie zapriCinili, uplatfiované primerané disciplinarne
sankcie.

Bezpecnostné role a k nim prindleziace zodpovednosti (Specifikované v politike
informacnej bezpecnosti Poskytovatela), su zdokumentované v popise prace alebo
v dokumentoch, dostupnych vSetkym zainteresovanym pracovnikom. Déverné role,
na ktorych zavisi bezpecnost prevadzky SNCA, su jasne identifikované. Tieto role su
menované a akceptované vedenim Poskytovatela a osobou, ktora v danej roli
pracuje.

Zamestnanci Poskytovatela (docasni aj trvali) maju definovany popis prace z pohladu
roli. Popis prace zohladniuje delenie oprdvneni a zodpovednosti, minimalnych narokov
(odstavec 7.1.2), urcuje citlivost pracovnej pozicie, zaloZenej na povinnostiach a
urovni pristupu, potrebné skolenia a uvedomenie si ich zodpovednosti. Poskytovatel,
tam kde je to vhodné, rozliSuje medzi vSeobecnymi funkciami a Specifickymi
funkciami.

Pracovnici Poskytovatela pouZivaju administrativne a riadiace postupy, ktoré su
v stlade s politikami riadenia informacénej bezpecnosti Poskytovatela.

Riadiaci pracovnici Poskytovatela maju skusenosti alebo odbornu pripravu, resp.
Skolenia v suvislosti s poskytovanou déveryhodnou sluzbou. Riadiaci pracovnici su
oboznameni s bezpeénostnymi postupmi, uréenymi pre pracovnikov v déveryhodnych
roliach, maju dostatocné bezpecnostné povedomie a sklsenosti s povinnostami
v oblasti riadenia informacénej bezpeénosti a posudzovania rizik. Tieto skdsenosti su
dostatocné pre vykonavanie riadiacej funkcie Poskytovatela.

Pracovnici Poskytovatela, pracujuci v dévernych rolach, sa nenachadzaju v konflikte
zaujmov, ktory by mohol ovplyvnit zainteresovanost pracovnika na spolahlivej
prevadzke déveryhodnych sluzieb Poskytovatela.

Doveryhodné role zahfriaju nasledovné zodpovednosti:

Bezpecnostny manazér — ma celkovu zodpovednost za spravu a implementaciu
bezpeénostnych postupov v oblasti ochrany informacii a aktiv Poskytovatela.

PMA - vrcholova autorita pre riadenie politik systému déveryhodnych sluzieb.

Administrator doéveryhodnych sluzieb — instaluje, konfiguruje a udrziava
doéveryhodny systém Poskytovatela z pohladu poskytovania doéveryhodnych
sluzieb.

Bezpecénostny spravca — ma zodpovednost za bezpecnost prevadzky systému
doveryhodnych sluzieb.

Systémovy administrator — ma zodpovednost za instalaciu, konfiguraciu,
kazdodennu prevadzku a zalohovanie komponentov dbéveryhodného systému
Poskytovatela.
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Operator RA - zabezpeluje registraéné procesy, odovzddvanie a zruSovanie
certifikatov vydanych Drzitelom

Interny auditor — je autorizovany na prezeranie archivov a auditnych zaznamov
doveryhodného systému Poskytovatela.

m Pracovnici Poskytovatela si do déveryhodnych roli formalne menovani riadiacim
pracovnikom Poskytovatela.

m Pracovnici Poskytovatela maju pristup k déveryhodnym funkcidm aZ po vykonani
vSetkych poZadovanych a nevyhnutych kontrol.

5.3 Sprava aktiv

5.3.1 VSeobecné poziadavky

Poskytovatel musi prostrednictvom implementovanych opatreni zabezpedcit vhodnu Uroven
ochrany svojich aktiv (vratane informacnych aktiv doveryhodného systému).

Poskytovatel musi udrZiavat aktudlny zoznam svojich informacnych aktiv a jednoznacne
pridelovat zodpovednosti za ich ochranu.

Jednotlivé aktiva musia byt klasifikované v sulade s Grovriou suvisiacich rizik.
5.3.2  Manipulacia s médiami

S kazdym médiom musi byt zaobchadzané bezpecne, v zmysle pozZiadaviek klasifikacnej
schémy.

Médid, obsahujuce citlivé idaje, musia byt bezpecne zlikvidované, ak uz nie su dalej potrebné.

5.4 Riadenie pristupu

Pristup do doveryhodného systému musi byt povoleny len pre autorizovanych jednotlivcov
a je riadeny nasledovne:

m Prvky ochrany (napr. firewall) chrdnia internd PKI infrastruktiru Poskytovatela pred
neopravnenym pristupom, vratane pristupu Odberatelov a tretich stran. Firewally su
nakonfigurované v zdujme prevencie tak, Ze povoluju len protokoly a pristupy
nevyhnutné pre prevadzku SNCA.

m Pristupy operatorov, administratorov a auditorov systému, su pod kontrolou
Poskytovatela. To zahffha spravu pouzivatelskych Ucétov a v€asnu aktualizaciu alebo
odstranenie pristupov.

m Pristup k informdaciam a funkciam systému je obmedzeny v zmysle politiky riadenia
pristupu. Systém Poskytovatela poskytuje vhodné prvky pocitacovej bezpecnosti
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5.5

na oddelenie déveryhodnych roli, identifikovanych v postupoch Poskytovatela.
Oddelenie déveryhodnych roli zahffia aj oddelenie funkcii riadenia bezpecnosti a
prevadzky.

Pracovnici Poskytovatela su identifikovani a autorizovani pred pouZitim kritickych
aplikacii, ktoré suvisia s doveryhodnymi sluzbami.

Aktivity pracovnikov Poskytovatela st v ramci SNCA zaznamenavané.

Ochrana citlivych Gdajov je zaistovana aj voci obnoveniu Udajov neopravnenym
pouzivatelom v pripade opatovného pouZitia pamatovych objektov (napr.
odstranenych suborov).

Kryptografické riadiace prvky

Na spravu vsetkych kryptografickych klu€ov a zariadeni su pocas ich Zivotného cyklu pouzité
primerané bezpecnostné prvky a opatrenia.

5.6

Fyzicka a objektova bezpeénost

Poskytovatel ma v oblasti fyzickej a objektovej bezpecnosti prijaté opatrenia, zabranujuce
strate, poSkodeniu, kompromitovaniu alebo odcudzeniu informacii a prostriedkov spracovania
informdcii a tym preruseniu poskytovania déveryhodnych sluZieb:

5.7

m Poskytovatel riadi fyzicky pristup ku komponentom IS KDS, ktorych bezpecnost je

kritickd pre poskytovanie doveryhodnych sluzieb - pristup je umozneny len
opravnenym jednotlivcom.

Komponenty, kritické z pohladu zabezpecenia prevadzky déveryhodnych sluzieb, su
umiestnené v chranenych bezpecnych priestoroch, ktoré disponuju fyzickou
ochranou proti vniknutiu. Bezpecné priestory maju implementované opatrenia pre
zabezpecenie kontroly pristupu a signalizaciu pre pripad detegovania neziaduceho
vstupu do priestorov.

Prevadzkova bezpeénost

Poskytovatel pouziva déveryhodny systém a produkty, ktoré si chrdnené voc¢i zmendm a ktoré
zabezpecuju technicku bezpecnost a spolahlivost nimi podporovanych procesov, konkrétne:

Stbor

m Pre nasadzovanie, zmenu, nudzové opravy alebo aktualizdciu konfiguracii

akéhokolvek systému Poskytovatela, na ktory sa aplikuje bezpecnostna politika, su
pouZzité postupy riadenia zmien. Tieto postupy zahfnaju dokumentaciu realizovanych
zmien a posudenie dopadu zmien na bezpecnost systému.

m Uplnost (integrita) informdcii a systémov Poskytovatela je chranend proti $kodlivému

kédu a neopravnenému pristupu.
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5.8

S médiami, pouzivanymi v systémoch Poskytovatela, je zaobchadzané bezpecéne, aby
nedoslo k ich posSkodeniu, odcudzeniu alebo neopravnenému pristupu.

Poskytovatel ma uréeny Zivotny cyklus médii, ktory sleduje zastaranost médii pocas
doby ich pouzivania a uchovavania.

Poskytovatel ma stanovené a implementované postupy pre vietky déveryhodné a
administrativne roly, ktoré sa podielaju na poskytovani sluzieb.
Poskytovatel' ma Specifikované a aplikované postupy pre zabezpeclenie:

aplikovania bezpecnostnych zaplat v primeranom case od kedy su dostupné.

neaplikovania bezpecnostnych zaplat, ktoré predstavuju dalsiu zranitelnost alebo
nestabilitu systému, ktoré prevazuju nad vyhodami ich aplikovania. D6vody
neaplikovania bezpeénostnej zdplaty su zdokumentované.

Sietova bezpeénost

Poskytovatel chrani svoju infrastruktiru a systémy doveryhodnych sluZieb pred utokom,
najma:

Stbor

rozdelenim systémov do sieti a zén, zaloZzenych na posudeni rizik, s ohladom na
funkcné, logické a fyzické vztahy medzi systémami a sluzbami. Poskytovatel aplikuje
rovnaké bezpecnostné opatrenia na vietky systémy umiestnené v tej istej zéne.

obmedzenim pristupov a komunikacie medzi zénami len na nevyhnutné pripady
z pohladu zabezpecenia prevadzky systému Poskytovatela. Nepotrebné prepojenia
a sluzby su zakazané alebo deaktivované a zavedeny subor pravidiel je pravidelne
posudzovany.

udrziavanim systémov, ktoré su z pohladu prevadzky Poskytovatela kritické, vo
vyhradenych bezpecnych zénach.

oddelenim sieti, dedikovanych pre spravu IT systémov, od ostatnych prevadzkovych
sieti Poskytovatela.

oddelenim produkéného systému déveryhodnych sluzieb Poskytovatela od systému
pouzivaného na vyvoj a testovanie.

zabezpecenim komunikacie medzi rozdielnymi dbéveryhodnymi systémami
prostrednictvom doveryhodnych kandlov, ktoré su logicky odliSené od ostatnych
komunikaénych kandlov a poskytuju zabezpecenu identifikdciu svojich koncovych
bodov a ochranu datovych kandlov pred zmenou a prezradenim.

zabezpecéenim vysokej urovne dostupnosti doveryhodnych sluzieb a to pomocou
redundantného pristupu do siete, ktory zabezpedi dostupnost sluzby aj pri vzniku
jednoduchej chyby.

vykonavanim pravidelného vyhladavania zranitelnhosti na verejnych aj internych IP
adresach, ktoré Poskytovatel pouziva a vytvaranim evidencie, ktord dokazuje, Ze
kazdé takéto vyhladavanie bolo vykonané osobou alebo subjektom, ktory ma
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potrebné a pozadované zrucnosti, boli pouzité vhodné nastroje, bol dodrzany eticky
kddex a nezavislost, nevyhnutnd na poskytnutie hodnovernej spravy.

vykondvanim penetracnych testov na systémoch Poskytovatela po zriadeni,
aktualizacii alebo zmene, ktoré Poskytovatel identifikuje ako podstatné. Poskytovatel
eviduje zaznam o kazdom vykonanom penetra¢nom teste v rozsahu:

¢i bol realizovany osobou alebo subjektom, ktory ma potrebné a poZadované
zrucnosti,

¢i boli pouzité vhodné nastroje,

Ci bol dodrzany eticky kddex a nezavislost, ktora je nevyhnutnd na poskytnutie
hodnovernej spravy.

Riadenie bezpecnostnych incidentov

Aktivity, tykajuce sa pristupov a vyuZivania informacnych systémov Poskytovatela, ako aj
poziadavky na sluzby, su na Urovni systémov monitorované, pricom:

Stbor

Uroven a detailnost monitorovania zavisi od charakteru a kritickosti monitorovanych
informacnych aktiv.

Abnormalne systémové aktivity, ktoré naznacuju potencidlne porusenie bezpecénosti
(napr. vniknutie do siete Prevadzkovatela), su detegované a hlasené ako vystraha.

IT systémy Poskytovatela monitoruju minimdlne nasledovné udalosti:
spustenie a vypnutie logovacich funkcionalit,
dostupnost a vyuZitie sluzieb v sieti Poskytovatela.

V pripade vzniku incidentu Poskytovatel kona véas a koordinovane s cieflom obmedzit
dosah porusenia bezpeénosti. Poskytovatel ma menovanych pracovnikov
v doveryhodnych roliach, ktori sleduju vystrahy moznych kritickych bezpeénostnych
udalosti a zabezpecuju, aby boli prislusné incidenty hlasené v sulade s postupmi
Poskytovatela.

Poskytovatel ma v sulade s platnymi regulaénymi pravidlami zavedené postupy pre
informovanie prislusnych stran o kazdom poruseni bezpecnosti (strate dévernosti,
dostupnosti alebo integrity), ktord ma vyznamny dopad na poskytované
doveryhodné sluzby a spracuivané osobné Udaje, a to do 24 hodin od identifikacie
porusenia.

Ak porusenie bezpecnosti mozZe nepriaznivo ovplyvnit fyzickd alebo pravnicku osobu,
ktorej bola poskytnutd doveryhodnd sluzba, Poskytovatel bezodkladne o tejto
skutoénosti informuje dotknutu osobu.

Poskytovatel pravidelne posudzuje auditné zaznamy s cielom identifikovat dokazy
o Skodlivych aktivitdich a to implementovanim automatickych mechanizmov
na spracovanie auditnych zaznamov a informovanie persondlu na mozné kritické
bezpecnostné udalosti.
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5.10

Poskytovatel riesi kazdu kriticku zranitelnost do 48 hodin od identifikovania tejto
zranitelnosti. Ak je to ndkladovo efektivne, Poskytovatel naplanuje a implementuje
opatrenia na zmiernenie zranitelnosti. V pripade, Ze zranitelnost nie je z jej povahy
a zavaznosti potrebné odstranit, je takéto rozhodnutie zdb6vodnené a
zdokumentované.

Postupy, hlasenia a reakéné postupy, su pouZivané takym spOsobom, aby sa
minimalizovali Skody spO6sobené bezpeénostnymi incidentmi a poruchami.

Zber dokazov

Poskytovatel zaznamendva a v primeranej dobe udrZuje dostupné vsetky relevantné
informdcie, tykajluce sa vydanych a prijatych Udajov ato aj v pripade, Ze Poskytovatel uz
neposkytuje doveryhodné sluzby. Tieto Ukony musi Poskytovatel vykondavat pre pripad
potreby poskytnutia dokazov v sidnom konani a zabezpecenia kontinuity sluzieb.

Poskytovatel spomenuté docieli:

5.11

udrZiavanim doévernosti a integrity auditnych zdznamov, tykajucich sa prevadzky
doveryhodnych sluzieb.

bezpecnym archivovanim zdznamov, tykajucich sa prevddzky sluZieb. Archivacia
zaznamov je realizovanad v sulade so zverejnenymi obchodnymi praktikami.

spristupnenim auditnych zdznamov, tykajlucich sa doévernych sluzieb na ucely
poskytnutia dokazu o spravnom fungovani sluzieb v pripade sudneho konania.

zaznamendvanim presného ¢asu auditovanych udalosti v prostredi Poskytovatela,
spravy klucov a synchronizacie hodin, pricom tento ¢as musi byt minimalne raz denne
synchronizovany s UTC.

uchovavanim auditnych zdznamov, tykajucich sa sluzieb po dobu, ktora je potrebnd
na poskytnutie potrebnych pravnych dékazov a ktord je ozndmend v podmienkach
Poskytovatela.

zaznamendvanim udalosti tak, aby auditné zdznamy nebolo moziné jednoducho
odstranit alebo znicit (s vynimkou pripadu, ked su predtym spolahlivo prenesené
na archivacné média) a to v ¢ase, ked'sa vyZaduje ich uchovévanie.

Riadenie kontinuity ¢innosti organizacie

Poskytovatel ma definovany a udrziavany plan kontinuity ¢innosti, ktory je aktivovany
v pripade vzniku katastrofy. V pripade katastrofy (vratanie kompromitacie sikromného kluca
alebo inych citlivych Udajov Poskytovatela), musi byt prevadzka SNCA obnovena v ramci
oneskorenia definovaného v plane kontinuity ¢innosti.

Stbor
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5.12

Ukoncenie Cinnosti Poskytovatela a plany ukoncenia cinnosti

Poskytovatel ma vypracovany a prijaty plan ukoncenia poskytovania sluzieb. Pred ukonéenim
poskytovania svojich sluzieb, aplikuje minimalne nasledovné postupy:

m O ukoncéeni poskytovania sluZieb informuje vSetkych Odberatelov a iné entity, s

ktorymi ma Poskytovatel uzatvorené zmluvy alebo iné formy vztahov. O ukonceni
poskytovania sluzieb informuje aj Spoliehajlce sa strany.

Ukon¢i autorizaciu vSetkych subdodavatelov, ktori konali v zastupeni Poskytovatela
pri vykondavani akychkolvek funkcii suvisiacich s procesom vydavania tokenov pre
doveryhodné sluzby.

Prenesie vSetky zavazky, tykajuce sa uchovavania informacii, potrebnych na
poskytovanie dokazov o prevadzke doveryhodnych sluzZieb, pocas primerane
stanovenej doby na spolahlivu stranu (v zmysle § 4, odsek (2) Zakona o DS).

Znici (vratane kopii) alebo stiahne z pouzivania primarne kltce takym spoésobom, ze
ich nebude moZné znovu obnovit a pouzivat.
Vytvori dohodu (ak je to mozné) o prevode poskytovania doveryhodnych sluzieb pre

svojich sucasnych Odberatelov na iného poskytovatela déveryhodnych sluzieb (v
zmysle § 4, odsek (2) Zadkona o DS).

Poskytovatel' ma prijatd dohodu o kryti ndkladov na spinenie tychto minimalnych poZiadaviek
v pripade, Ze Poskytovatel zanikne alebo z inych dovodov nie je schopny pokryt naklady sam,
a to s ohladom na platnu legislativu.

Poskytovatel bude dodrziavat svoje zavazky o spristupneni svojho verejného kluca alebo
dokazov o poskytovanych doveryhodnych sluzbach Spoliehajucim sa strandm pocas
primeranej doby, resp. prevedie tieto zavazky na inu déveryhodnu osobu.

5.13

Zhoda

Poskytovatel svoje doveryhodné sluzby poskytuje v sulade s platnou legislativou a takym
sposobom aby:

Stbor

m disponoval dbkazmi, Ze splfia legislativne poZiadavky suvisiace s poskytovanim

doveryhodnych sluzieb (§ 5 Zakona o DS),

m mobhli byt déveryhodné sluzby Poskytovatela a s nimi stvisiace produkty poskytnuté

aj osobam s telesnym postihnutim,

m prijaté technické a organizaéné opatrenia boli primerané aucinné proti

neopravnenému spracovaniu osobnych udajov a proti ndhodnej strate, zniéeniu
alebo poskodeniu osobnych udajov.
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5.14 Organ dohladu

Poskytovatel je povinny pri komunikacii s orgdnom dohladu v zmysle poziadaviek Nariadenia
elDAS 1 a Zdkona o DS 1:

m ak zamysla zacat poskytovat kvalifikované déveryhodné sluzby, predloZit organu
dohladu oznamenie o svojom zamere spolu so spravou o posudeni zhody, ktoru vydal
organ posudzovania zhody,

m poskytnut uradu informacie o zmenach v jeho kvalifikovanych doéveryhodnych
sluzbach najneskor do 30 dni pred planovanou zmenou,

m zasielat organu dohladu:

vydané kvalifikované certifikaty pre kvalifikovany elektronicky podpis a pre
kvalifikovanu elektronickd pecat do 30 dni od ich vydania,

potvrdenie o ddtume a Case zrusenia kvalifikovanych certifikatov do 30 dni od ich
zrusenia,

informaciu o ukonceni pouZivania udajov na vyhotovenie elektronického podpisu
alebo elektronickej pecate kvalifikovanej doveryhodnej sluzby, ktoré zodpovedaju
Udajom navalidaciu elektronického podpisu alebo elektronickej pecate
z certifikdtov uvedenych pre tuto sluzbu v déveryhodnom zozname do 30 dni od
ukonéenia pouzivania tychto udajov,

m oznamit organu dohladu bez zbytoéného odkladu, najneskér viak do 24 hodin,
odkedy sa dozvedel o akomkolvek naruseni bezpecnosti alebo integrity s vyznamnym
vplyvom na poskytovanu doéveryhodnu sluzbu alebo osobné udaje, uchovavané
v ramci nej.

Poskytovatel doveryhodnych sluzieb poskytuje ako kvalifikované len tie doveryhodné sluzby,
na ktoré mu bol orgdnom dohladu udeleny kvalifikovany statut.
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