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Pouzité definicie a skratky
Tabulka 1 Pouzité definicie

Definicia Vysvetlenie definicie

Elektronicky dokument, ktorym vydavatel certifikdtu
Certifikat (certifika¢nd autorita) potvrdzuje, Ze v certifikdte uvedeny
verejny klU¢ patri Drzitelovi, ktorému je certifikat vydany.

Elektronicka sluzba, ktord sa spravidla poskytuje za odplatu
a spociva:
a) vo vyhotovovani, overovani a validacii:
m elektronickych podpisov, elektronickych pecati alebo
elektronickych casovych peciatok, elektronickych

dorucovacich sluzieb pre registrované zasielky a
certifikatov, ktoré s tymito sluzbami suvisia,

Doveryhodna sluzba

m certifikdtov pre autentifikdciu webovych sidiel,

b)v uchovéavani elektronickych podpisov, elektronic. pecati
alebo certifikatov, ktoré s tymito sluzbami suvisia.

Entita, identifikovana v certifikate ako Drzitel sukromného
Drzitel kl'dc¢a, prislichajuceho k verejnému kltcu, obsiahnutému
v certifikate.

Udaje v elektronickej forme, ktoré su pripojené alebo
Elektronicky podpis logicky pridruzené k inym udajom v elektronickej forme a
ktoré podpisovatel pouziva na podpisovanie.

Udaje v elektronickej forme, ktoré su pripojené alebo
logicky pridruzené k inym uUdajom v elektronickej forme
s cielom zabezpedit povod a integritu tychto pridruzenych
udajov.

Elektronicka peéat

Rychlo spocitatefnd funkcia, ktora dostane na vstupe
dokument [ubovolnej dizky a zostroji z neho pomerne
kratku (napr. 256 bitov) charakteristiku, nazyvanu
hashovacia hodnota (tiez hasovacia hodnota, hash).

V sucéasnosti patria v kryptografii medzi najpouzivanejsie
hasovacie funkcie SHA1 a SHA2 (SHA224, SHA256, SHA384;
SHAS512).

Hashovacia funkcia (hash,
message digest, fingerprint)

Predstavuje sucast PKI systému, ktora vyuziva asymetricku
Kltcovy par kryptografiu. Klucovy par pozostava z verejného a k nemu
prislichajuceho sukromného kluca.
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AELEKTRONICKE SLUZBY

Kvalifikovana déveryhodna
sluzba

Déveryhodna sluzba, ktora spifia uplatnitelné poziadavky,
stanovené v nariadeni elDAS.

Kvalifikovana elektronicka
pecat

Zdokonalena elektronicka pecat, vyhotovena pomocou
kvalifikovaného zariadenia na vyhotovenie elektronickej
pecate a zaloZzenda na kvalifikovanom certifikate pre
elektronicku pecat.

Kvalifikované zariadenie na
vyhotovenie elektronického
podpisu

Zariadenie na vyhotovenie elektronického podpisu, ktoré
spifia poZiadavky stanovené v prilohe Il nariadenia elDAS.

Kvalifikované zariadenie na
vyhotovenie elektronickej
pecate

Zariadenie na vyhotovenie elektronickej pecate, ktoré
primerane splia poZiadavky stanovené v prilohe I
nariadenia elDAS.

Kvalifikované zariadenie

Spolo¢né oznacenie pre kvalifikované zariadenie na
vyhotovovanie elektronického podpisu a kvalifikované
zariadenie na vyhotovovanie elektronickej pecate.

Kvalifikovany certifikat pre
autentifikaciu webového
sidla

Certifikat v zmysle ¢l. 3, bod 39 nariadenia elDAS, ktory
vyhotovuje kvalifikovany poskytovatel doveryhodnych
sluzieb a ktory spifia poZiadavky stanovené v prilohe IV
nariadenia elDAS.

Kvalifikovany certifikat pre
elektronicku peéat

Certifikat v zmysle ¢l. 3, bod 30 nariadenia elDAS, ktory
vyhotovuje kvalifikovany poskytovatel doveryhodnych
sluzieb a ktory spifia poziadavky stanovené v prilohe Il
nariadenia elDAS.

Kvalifikovany certifikat pre
elektronicky podpis

Certifikat v zmysle ¢l. 3, bod 15 nariadenia elDAS, ktory
vyhotovuje kvalifikovany poskytovatel doéveryhodnych
sluzieb a ktory splfia poziadavky stanovené v prilohe |
nariadenia elDAS.

Kvalifikovany elektronicky
podpis

Zdokonaleny elektronicky podpis, vyhotoveny s pouzitim
kvalifikovaného zariadenia na vyhotovenie elektronického
podpisu a zaloZzeny na kvalifikovanom certifikate pre
elektronické podpisy.

Kvalifikovany poskytovatel
doveryhodnych sluzieb

Poskytovatel déveryhodnych sluZieb, ktory poskytuje jednu
alebo viacero kvalifikovanych doveryhodnych sluZieb a
ktorému organ dohladu udelil kvalifikovany Statut.

Mandatny certifikat Certifikdt v zmysle §8 zakona ¢. 272/2016 Z. z..
Fyzickd osoba, resp. pravnickd osoba, ktora je opravnena
Odberatel Ziadat o KC v mene entity, ktorej meno sa objavi ako subjekt
v atribute KC — Drzitel certifikatu.
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Poskytovatel Narodna agentura pre sietové a elektronické sluzby.

Pracovnik Poskytovatela Zamestnanec NASES.

Zamestnanec NASES, registracny operator, vykondavajuci

Pracovnik RA vybrané ¢innosti pri poskytovani doveryhodnych sluzieb.

Organiza¢ny Utvar, ktory na zaklade rozhodnutia

Prevadzk I . .
revadzkovate Poskytovatela prevadzkuje IS KDS.

Pravidla na vykon

epst v s 1 v , Postupy, ktoré SNCA pouziva pri vyhotovovani certifikatov.
certifikacnych Cinnosti Py P privy

Postup vytvarania Standardu na Internete a zaroven

RFC . . . , v
oznacenie takto vzniknutého standardu.

Fyzicka osoba alebo pravnickd osoba, ktord sa pri svojom

Spoliehajlca sa strana konani spolieha na doveryhodné sluzby SNCA.

Zakon ¢. 122/2013 Z. z. o ochrane osobnych uUdajov a
, . o zmene a doplneni niektorych zakonov (do 24.5.2018).

Zak , . , i

akon o 00U Zakon €. 18/2018 Z. z. o ochrane osobnych udajov a

o zmene a doplneni niektorych zakonov (od 25.5.2018).

Zdokonaleny elektronicky Elektronicky podpis, splfiajici poziadavky, stanovené
podpis v ¢lanku 26 nariadenia elDAS.
X.509 Medzindrodny Standard, ktory okrem iného definuje aj

format certifikatu verejného kluca.

Tabulka 2 PouzZité skratky

Skratka Vysvetlenie skratky

CA Certifika€nd autorita (Certification Authority).

cp Certifikacnd politika (Certification Policy).

CPS Pravidld na wvykon certifikatnych cinnosti (Certificate Practice
Statement).

CRL Zoznam zruSenych certifikatov (Certificate Revocation List).

Kvalifikované zariadenie na vyhotovenie elektronického podpisu alebo
HSM vyhotovenie elektronickej pecate; kryptograficky modul, hardvérovy
bezpecnostny modul (Hardware Security Modul).

HW Hardvér (Hardware).
KC Kvalifikovany certifikat.
NASES Narodna agentura pre sietové a elektronické sluzby.
NBU N&rodny bezpeénostny urad.
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Protokol, uréeny spoliehajucim sa stranam na potvrdenie existencie a

P . . .
0cs platnosti certifikatu (OCSP - Online Certificate Status Protocol)
OVvM Organ verejnej moci.
Séria Standardov urcena pre kryptografiu verejnych klucov (Public Key
PKCS
Cryptography Standard).
PKI Infrastruktura verejnych kldcov (Public Key Infrastructure).
PMA Autorita pre riadenie politik (Policy Management Authority).

Kvalifikované zariadenie, uréené na generovanie a uloZenie paru klucov
QSCD (sukromny, verejny) a na vyhotovovanie elektronického podpisu/
pecate (Qualified electronic Signature/Seal Creation Device).

RA Registrac¢nd autorita (Registration Authority).
RFC Ziadost o vyjadrenie (Request For Comment).
URL Internetovy ekvivalent pre web adresu (Uniform Resource Locator).
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1 Uvod

Dokument ,Certifikacna politika pre kvalifikovanu doveryhodnu sluzbu vyhotovovania a
overovania kvalifikovanych certifikatov pre elektronicky podpis, ktorej kvalifikovany Statut
udelil NBU“ (dalej aj ,,CP“):

m definuje politiku poskytovania kvalifikovanej doveryhodnej sluzby a bezpecnostné
poZiadavky, ktoré sa tykaju postupov riadenia a prevadzkovej praxe pri poskytovani
tejto sluzby,

m upravuje metodiku, zavazné postupy a povinnosti pri sprave kvalifikovanych
certifikatov verejnych klucov (dalej aj ,,KC"), vyhotovovanych certifikacnou autoritou
SNCA.

Poskytovatelom tejto doveryhodnej sluzby je Narodnd agentura pre sietové a elektronické
sluzby so sidlom Kollarova 8, 917 02 Trnava, Detasované pracovisko: BC Omnipolis, Trnavska
cesta 100/Il, 821 01 Bratislava, ICO: 42 156 424, (dalej aj ,NASES“, ,agenttra“, alebo
»Poskytovatel”) prostrednictvom svojho systému IS KDS.

Certifikac¢nad politika predstavuje Standard pre definovanie zdsad, procedur a postupov, ktoré
su zavazné pre vSetky zucastnené strany v procese vyhotovovania kvalifikovanych certifikatov.
Dodrziavanie tychto procedur a postupov, zjednodusuje identifikdciu vydanych certifikatov
v sulade s platnymi pradvnymi predpismi SR.

Tato certifikaéna politika nadvazuje na certifikaénu politiku pre korefiovi CA NBU, definovand
v dokumente , Certifikacnd politika pre korenovu CA a déveryhodnu sluzbu vyhotovovania
kvalifikovanych certifikatov, ktorej kvalifikovany Statut udelil Narodny bezpeénostny urad,
verzia 4.0, ¢.: 5767/2016/IBEP/OA-008“, OID dokumentu: 1.3.158.36061701.0.0.0.1.2.2.

Pokial su v tejto certifikacnej politike definované povinnosti SNCA, ich pravnym nositefom je
Prevadzkovatel SNCA.

1.1 Prehlad

Tato certifikaCnd politika sa tyka poskytovania kvalifikovanych doéveryhodnych sluzieb
vyhotovovania a overovania kvalifikovanych certifikdtov v zmysle ustanoveni Nariadenia
Eurépskeho parlamentu a Rady (EU) &. 910/2014 z 23. jula 2014 o elektronickej identifikacii a
doveryhodnych sluzbach pre elektronické transakcie na vnutornom trhu a o zruseni smernice
1999/93/ES (dalej len ,nariadenie eIDAS“).

Certifikacna politika je spracovana v Strukture, ktora je odporucana v dokumentdcii RFC 3647
»internet X.509 Public Key Infrastructure Certificate Policy and Certification Practices
Framework”.

Pokial' sa v dokumente pouzije skratka ,KC“ myslia sa tym vSetky typy kvalifikovanych
certifikatov, vyhotovované v zmysle tejto CP, ktoré su uvedené v bode 1.3.1.
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Ak sa niektoré ustanovenie tyka len urcitého typu kvalifikovaného certifikatu, tato skutocnost
je v texte zretelne definovana.

1.2 Nazov dokumentu a jeho identifikacia

Politika poskytovania kvalifikovanej déveryhodnej sluzby vyhotovovania a overovania
kvalifikovanych certifikatov pre elektronicky podpis, ktorej kvalifikovany $tatut udelil NBU, je
identifikovand nasledovnym identifikdtorom, odvodenym od objektového identifikatora
NASES:

1.3.158.42156424.0.1.2

kde jednotlivé zlozky OID maju nasledovny vyznam:

1 ISO

3 ISO Identified Organization

158 Slovakia

42156424 jet?lineén\:/ identifilfé'_cor Nérodvnej agentury pre sietové a elektronické sluzby
priradeny organizaciou I1SO (ICO)

0 KCA (poskytovanie déveryhodnych sluZieb)

1 Certifikacné politiky

5 Certifikand politika pre kvalifikované certifikaty (pre elektronicky podpis,

elektronicku pecat).

1.3 Ucastnici PKI

V ramci poskytovania doveryhodnej sluzby vyhotovovania a overovania KC, su ucastnikmi
infrastruktury verejného kluca prevadzkovatela entity, uvedené v tejto casti.

1.3.1 Certifikacné autority

CertifikaCnou autoritou, sa v ramci tejto certifikacnej politiky rozumie SNCA, zriadend
a prevadzkovana podla ustanoveni nariadenia elDAS azakona ¢. 272/2016 Z. z.
o doveryhodnych sluzbach.

SNCA moézZe v mimoriadnych pripadoch, ak by prislo k ohrozeniu bezpecnostnych zaujmov
Slovenskej republiky (dalej aj ,SR“), vydat novy certifikdt klientom zaniknutého
kvalifikovaného poskytovatela déveryhodnych sluzieb.

SNCA poskytuje kvalifikované doveryhodné sluzby fyzickym osobdm, pravnickym osobdam a
orgdnom verejnej moci (dalej len ,0VM*) na zaklade a v sulade so ,,Zmluvou o poskytovani
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kvalifikovanych doveryhodnych sluzieb”, ktorl je povinny uzatvorit prevadzkovatel SNCA
s prislusnou fyzickou osobou, pravnickou osobou alebo prislusnou organizacnou zlozkou OVM.

Certifikacnd autorita SNCA, poskytuje kvalifikovanu déveryhodnd sluzbu vyhotovovania
nasledovnych typov kvalifikovanych certifikatov:
m kvalifikovany certifikat pre elektronicky podpis (¢lanok 3, bod 15 nariadenia elDAS),
m kvalifikovany certifikat pre elektronicku pecat (¢lanok 3, bod 30 nariadenia elDAS),

m kvalifikovany certifikat pre autentifikdciu webového sidla (¢lanok 3, bod 39 nariadenia
elDAS),

= mandatny certifikat (§8 zdkona ¢. 272/2016 Z. z.).
1.3.2 Registracna autorita

Registrac¢nd autorita je entita, vykondvajuca Cinnosti, spojené s poskytovanim kvalifikovanych
doveryhodnych sluZieb, v mene Poskytovatela. RA musi vykondavat svoje aktivity v sulade so
schvalenou CP a ,Pravidlami na vykon certifikacnych ¢innosti“ (dalej aj ,,CPS”) v aktudlnom
zneni. Tieto ¢innosti m&Ze poskytovat interna, externa, pripadne mobilna registracna autorita
(dalej aj ,,RA SNCA“).

RA SNCA sluzi na registraciu a overovanie Ziadosti o vydanie kvalifikovanych certifikatov. RA
SNCA zaroven zabezpecuje prijem Ziadosti a podnetov o zrusenie kvalifikovanych certifikatov.

1.3.3 Odberatel a Drzitel kvalifikovaného certifikatu

Odberatelom KC, vydavanych SNCA, su fyzické alebo pravnické osoby, ktoré su opravnené
poziadat o vydanie kvalifikovaného certifikatu v mene entity, ktorej meno bude uvedené v
subjekte vyhotoveného kvalifikovaného certifikatu, v atribate Driitel.
Drziteflom KC moze byt:

m fyzicka osoba,

m fyzickd osoba, identifikovana v spojeni s pravnickou osobou,

m prdavnickd osoba, ktorou mdze byt organizacia alebo jej organizacna jednotka,

m fyzickd osoba identifikovana v spojeni s orgdnmi verejnej moci,

® 0rgan verejnej moci.
Tato CP definuje podmienky, ktoré musi splnit Odberatel.

V pripade, Ze Odberatelom je fyzicka osoba a ako subjekt s uvedené len jej meno a priezvisko,
tak Odberatel a Drzitel KC je t4 istd fyzicka osoba t. j. dana fyzicka osoba je priamo zodpovedna
v pripade neplnenia si povinnosti, kladenych na Odberatela a aj Drzitela.

Formalnym Drzitelom KC sa rozumie fyzickd osoba, ktorad sa zaviaze, Zze bude pouzivat
zodpovedajuci sukromny klftuc¢ a KC v sulade s touto certifikacnou politikou.
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1.3.4  Spoliehajlca sa strana

Spoliehajlicou sa stranou je fyzicka alebo pravnicka osoba, ktora sa pri svojom konani spolieha
na elektronicku identifikaciu alebo doveryhodné sluzby Poskytovatela.

1.3.5 Ini ucastnici

1.3.5.1 Policy Management Authority
Autorita pre riadenie politik (dalej len ,PMA“), ktora predstavuje zlozku Poskytovatela,
ustanovenu za ucelom:

m dohladu nad vytvdranim a aktualizaciou CP, vratane vyhodnocovania zmien a planov
na implementovanie fubovolnych prijatych zmien,

m revizie CPS, aby sa zarucilo, Ze prax Poskytovatela vyhovuje prislusnej CP,

m revizie vysledkov auditov, aby sa urcilo, ¢i Poskytovatel zodpovedne dodrzZiava
ustanovenia vydanych CPS,

m vydavania odporucani pre Poskytovatela tykajucich sa napravnych a inych vhodnych
opatreni,

® riadenia a usmernovania Cinnosti Poskytovatela a registracnych autorit,
m vydavania technologickych certifikatov pre vnatornu potrebu SNCA,

m zruSovania certifikatov SNCA a dalSich certifikatov, vydavanych SNCA.
1.3.5.2 Poskytovatelia inych sluzieb
Medzi poskytovatelov inych sluZieb patria:

m autorita, poskytujuca sluzby vyhotovovania kvalifikovanych elektronickych ¢asovych
peciatok,

m entita v podobe OCSP respondera, ktora poskytuje sluzby sdvisiace so Statitom
platnosti KC.

1.4 Pouzitelnost KC

1.4.1 Korektné pouzitie certifikatu

Kvalifikované certifikaty, vyhotovené v zmysle tejto certifikacnej politiky, mozu byt pouzité len
na identifikaciu drzitela verejného kluca pri overovani:

= zdokonaleného elektronického podpisu fyzickej osoby, ktory spifia poZiadavky
uvedené v ¢lankoch 26 a 27 nariadenia elDAS,

m zdokonalenej elektronickej pe¢ate organu verejnej moci, ktord spifia poziadavky
uvedené v ¢lankoch 36 a 37 nariadenia elDAS,
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1.4.2

m kvalifikovaného elektronického podpisu fyzickej osoby, ktory spifia poZziadavky

uvedené v ¢ldnku 3 bod 12 nariadenia elDAS,

kvalifikovanej elektronickej pe¢ate organu verejnej moci, ktora spiia poziadavky
uvedené v ¢ldnku 3 bod 27 nariadenia elDAS,

kvalifikovaného certifikatu pre autentifikicie webového sidla, ktory spitia poziadavky
uvedené v ¢lanku 3 bod 39 nariadenia elDAS.

Nepovolené pouzitie certifikatu

Akékolvek iné pouzitie KC, odliSné od spbésobov pouzitia uvedenych v bode 1.4.1 tejto
certifikacnej politiky, sa povaZzuje za nepovolené (neopravnené) pouzitie certifikatu.

1.5

1.5.1

Sprava politiky

Organizacia zodpovedna za spravu dokumentu

Tento dokument je spravovany sekciou Slovenskej narodnej certifikacnej autority Narodnej
agentury pre sietové a elektronické sluzby.

Kontaktna adresa:

1.5.2

Narodna agentura pre sietové a elektronické sluzby
Detasované pracovisko:

BC Omnipolis,

Trnavska cesta 100/11,

821 01 Bratislava,

Slovenska republika,

http://www.nases.gov.sk

Kontaktna osoba

Kontaktnou osobou je pracovnik NASES, menovany do roly PMA SNCA.

Otazky, pripomienky a navrhy k tejto certifikacnej politike je mozné zaslat na adresu:

Subor

Narodna agentura pre sietové a elektronické sluzby
Detasované pracovisko:

BC Omnipolis,

Trnavska cesta 100/I1,

821 01 Bratislava,
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Slovenska republika,
Telefén: +421 2 3278 0700

e-mail: info@nases.gov.sk

1.5.3  Osoba rozhodujtica o sulade CPS s certifikacnou politikou

Osobou, ktora je zodpovedna za sulad CPS Poskytovatela s ustanoveniami, ktoré si uvedené
v tejto certifikacnej politike je osoba, menovana do roly PMA SNCA.

Vo vsetkych zalezZitostiach a aspektoch, tykajucich sa Poskytovatela a jeho cinnosti,
s konec¢nou platnostou rozhoduje riaditel sekcie Slovenskej narodnej certifikacnej autority
NASES.

1.5.4 Postupy schvalovania CP

Je nevyhnutné, aby pred uvedenim do prevadzky, mal Poskytovatel schvalenld pozadovanu
dokumentdciu, svoju certifika¢nu politiku déveryhodnej sluzby vyhotovovania kvalifikovanych
certifikdtov a CPS a zaroveri, aby spitial a dodrziaval vietky poZiadavky, definované v tychto
dokumentoch.

Obsah certifikacnej politiky déveryhodnej sluzby vyhotovovania kvalifikovanych certifikatov a
CPS schvaluje riaditel sekcie Slovenskej narodnej certifikacnej autority NASES.

Po schvaleni, je prislusny dokument publikovany, v sulade s publikatnou a oznamovacou
politikou.
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2 Zverejnovanie informacii a uloziska

2.1  Uloziska

SNCA spravuje repozitdre (UloZiskd dokumentdcie a informacii) podla Nariadenia elDAS
a zdkona ¢. 272/2016 Z. z..

Uloziskd su pristupné Odberatelom a Spoliehajucim sa strandm. Prevadzka uloZisk je
zabezpeéena v sulade s celkovymi bezpeénostnymi poziadavkami platnej legislativy SR a EU.

Funkciu ulozZiska Poskytovatela, zastdva webové sidlo SNCA, ktoré je zverejnené a dostupné
na internetovej adrese:

http://ep.nbu.gov.sk/snca/

Webové sidlo SNCA, je prostrednictvom internetu verejne pristupné vSsetkym Odberatelom,
Spoliehajicim sa stranam a verejnosti.

Verejne dostupné informacie, uvedené na webovom sidle SNCA, maju charakter riadeného
pristupu.

2.2 Zverejnovanie informdcii o CA

SNCA zverejhuje alebo na poZiadanie poskytuje informdcie, suvisiace s poskytovanim
doveryhodnych sluzieb (dalej len ,certifikacné informacie”) na tychto adresach:

m detasované pracovisko prevadzkovatela SNCA:

Narodna agentura pre sietové a elektronické sluzby
BC Omnipolis

Trnavska cesta 100/l

82101 Bratislava

Slovenska republika

m sidla registracnych autorit SNCA / registracné miesta:

interna registra¢na autorita SNCA:

Narodna agentura pre sietové a elektronické sluzby
BC Omnipolis,

Trnavska cesta 100/II,

821 01 Bratislava

Slovenska republika

externd OVM registracnd autorita SNCA:
Narodny bezpecnostny urad

Budatinska 30
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851 06 Bratislava

Slovenska republika

m dedikované internetové stranky SNCA a webové sidlo agentury NASES:

http://ep.nbu.gov.sk/snca/

https://www.nases.gov.sk/doveryhodne-sluzby/index.html

SNCA zverejnuje certifikacné informacie, ur¢ené na zverejnenie, v zmysle nariadenia elDAS
a zakona o doveryhodnych sluzbach, minimalne v tomto rozsahu:

m certifikaCnda politika pre kvalifikovani doveryhodnu sluzbu vyhotovovania a
overovania kvalifikovanych certifikatov pre elektronicky podpis, ktorej kvalifikovany
$tatdt udelil NBU,

m informdcie o KC vydanych SNCA,
m archiv zoznamov CRL vydanych SNCA,
m certifikat vydavajucej SNCA.

V listinnej podobe je dokumentdcia k dispozicii aj na pracovisku prevadzkovatela SNCA.

2.3 Frekvencia zverejnovania informacii

SNCA zverejniiuje informacie urené na zverejnenie v zmysle nariadenia elDAS a zakona
¢. 272/2016 Z. z., pricom vsetky informdcie su aktualizované neodkladne po kazdej zmene.
Certifika€na politika, pripadne jej revizie, sa zverejiuju ¢o najskor po ich schvaleni a vydani.
Informacie o KC vydanych SNCA sa zverejiuju neodkladne po vydani nového certifikatu.

Informacie o zrusenych certifikatoch sa zverejiuju zvyéajne kazdé styri hodiny, najmenej vsak
raz za 24 hodin.

Informacie o certifikate vydavajucej SNCA sa zverejiiuju neodkladne po kaZzdej zmene.

24 Kontroly pristupu

Certifikacné informacie podla bodu 2.3 tejto certifikacnej politiky, zverejnuje prevadzkovatel
SNCA bez obmedzenia.

Dalie informécie nie st verejnymi informdciami a st dostupné pracovnikom prevadzkovatela
SNCA a tretim stranam, na zdklade rozhodnutia riaditela organizacného utvaru, ktory
prevadzkuje SNCA, vidy viak v stlade s platnymi pravnymi predpismi SR a EU.
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3 Identifikacia a autentifikacia

3.1 Mena

3.1.1 Typy mien

SNCA vyddva certifikaty, ktoré obsahuju rozliSovacie mena (dalej len ,DN“) vydavatela (issuer)
a drzitela (subject) zadefinované v nasledujucich dokumentoch:

ITU-T X.500 Information technology — Open Systems Interconnection — The Directory:
Overview of concepts, models and services,

ITU-T X.501 — Information technology — Open Systems Interconnection — The Directory:
Models,

ITU-T X.520 — Information technology — Open Systems Interconnection — The Directory:
Selected attribute types.

3.1.2  Potreba zmysluplnosti mien

Prevadzkovatel SNCA zodpoveda za zmysluplnost mien v certifikatoch, vydavanych SNCA.
Identifikacné Udaje, uvedené v certifikdite, musia zmysluplne identifikovat vydavatela
certifikdtu (SNCA) a drzitela certifikatu.

3.1.3 Anonymita a pouzivanie pseudonymov

SNCA uvadza pseudonymy, len v kvalifikovanych certifikdtoch pre elektronické pecate,
vydavanych pre spravcov elektronickych podatelni. Vyhotovenie KC pre anonymného drzitela
nie je podporované a povolené.

3.1.4 Pravidla na interpretaciu roznych foriem mien

Prevadzkovatel SNCA, po prijati Ziadosti o vydanie certifikatu, skontroluje Ziadost v pisomne;j
aj v elektronickej forme, podla nasledujucich pravidiel:

m skontrolovanie syntaxe mien,
m skontrolovanie vecnej spravnosti mien (sémantika),
m skontrolovanie pritomnosti vSetkych povinnych poloziek.

Pri interpretacii mien plati, Ze ak su vyssSie uvedené kontroly ukonéené s kladnym vysledkom,
prevezmu sa zo Ziadosti o vydanie certifikatu.

Interpretacia jednotlivych foriem mien v KC, vyhotovovanych SNCA, musi byt v sulade
s profilmi KC, ktoré su popisané v kapitole ¢. 7 tohoto dokumentu.
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3.1.5 Jednoznaénost mien

Prevadzkovatel SNCA zodpoveda za jednoznacnost mien v certifikdtoch, vydavanych SNCA.
Identifika¢né udaje, uvedené v certifikate, jednoznacéne identifikuju vydavatela certifikatu
(SNCA) a drzitela certifikatu.

Identifikaéné udaje drzitela kvalifikovaného certifikatu pre elektronicky podpis typu mandatny
certifikadt, jednoznacne identifikuju fyzicki osobu v spojeni s OVM, ktorej bol mandatny
certifikat vydany. Za tymto ucelom sa do kvalifikovaného certifikatu pre elektronicky podpis —
mandatneho certifikdtu, mozZe uviest Cislo pasu, Cislo osobnej identifikacnej karty (OIK),
osobné evidenéné ¢islo (OEC) alebo ¢&islo sluzobného preukazu a ako osobitny atribut, rodné
C¢islo podpisovatela, v sulade so znenim §8 ods. 1, pism. a) zdkona o déveryhodnych sluzbach.

Identifikacné Udaje drzitela kvalifikovaného certifikatu pre elektronickd pecat, jednoznacne
identifikuju pravnicku osobu alebo organ verejnej moci, ktorym bol kvalifikovany certifikat pre
elektronicku pecat vydany. Za tymto Gcelom sa do kvalifikovaného certifikatu pre elektronicku
pecat uvadza identifikacné cislo drizitela.

3.1.6 Rozpoznanie, autentizacia a vyznam obchodnych znaciek

Ochranné znamky nie su vramci poskytovania déveryhodnych sluZieb zo strany SNCA
vyuzivané. Poskytovatel negarantuje Ziadnej entite, Ze jej meno v KC bude obsahovat jej
obchodnu znacku (trademark) a to ani na jej vyslovnu Ziadost.

3.2 Pociatocné overenie identity

V tejto casti dokumentu su popisané postupy, ktoré je potrebné dodrziavat v procese
identifikacie a autentifikacie jednotlivych subjektov, ktorym je poskytovana déveryhodna
sluzba.

V pripade vyhlasenia mimoriadnej situacie, v zmysle zdkona ¢. 42/1994 Z. z. o civilnej ochrane
obyvatelstva, s pdsobnostou na izemi Slovenskej republiky, méZze osoba, menovana do roly
PMA SNCA, rozhodnut o modifikacii spdsobu vydavania kvalifikovanych certifikatov uloZzenych
v QSCD as tym spojenym generovanim kryptografickych klti¢ov a overovanim identity
jednotlivych subjektov, ktory sa bude odliSovat od tu uvedenych postupov. Modifikovany
postup musi byt spracovany v pisomnej podobe a musi byt schvaleny osobu, menovanou do
roly PMA SNCA. Modifikovany postup je mozné pouzit len pocas trvania mimoriadnej situacie.
Po ukonceni mimoriadnej situacie, je potrebné postupovat v zmysle tu uvedenych postupov.

3.2.1 Preukazovanie vilastnictva sukromného kltca

KliCovy par, na ktory sa vyhotovuje KC pre elektronicky podpis, uréeny na vyhotovovanie
kvalifikovaného elektronického podpisu resp. KC pre elektronicki pecat, uréeny na
vyhotovovanie kvalifikovanej elektronickej pecate, musi byt generovany priamo
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v kvalifikovanom zariadeni na vyhotovenie elektronického podpisu, ktoré spitia poziadavky
stanovené v prilohe Il Nariadenia elDAS (dalej len ,,QSCD*).

Vsetky Ziadosti o vydanie KC, kde klticovy par nie je ulozeny v QSCD, musia byt vo formate
PKCS#10, ¢o znamena, Ze Ziadost o vydanie KC bude podpisana s vyuzitim sikromného kltca,
patriaceho k verejnému klticéu, nachddzajucemu sa v danej Ziadosti. Overenim vazby medzi
verejnym klu¢om v Ziadosti a sukromnym kltic¢om, vyuzitym na jej podpisanie, sa preukazuje,
Ze v Case podpisovania Ziadosti Odberatel viastnil zodpovedajuci sukromny kltG¢. Pokial je KC
vydavany na kvalifikované zariadenie pre elektronicky podpis/pecat, potom je vlastnictvo
kfuéa Drzitela preukdzané tym, Ze kryptograficky par kfucéov je generovany priamo v
kvalifikovanom zariadeni pracovnikom NASES za sucasnej pritomnosti Odberatela.

3.2.2 Autentizicia identity pravnickej osoby

Pravnickd osoba so sidlom v Slovenskej republike, musi preukazat svoju totoznost vypisom
z obchodného registra, prip. iného platného registra prdvnickych os6b. Zo strany
Poskytovatela doveryhodnych sluzieb, musi byt vyZadovany original alebo Uradne overena
kdépia originalu, nie starSie ako tri mesiace. Doklad musi obsahovat Uplné obchodné meno
alebo nazov, identifikaény Gdaj (spravidla 1C0), sidlo, meno/4 osoby/oséb konajtcej/ich za
pravnickud osobu a sp6sob konania a podpisovania za danu pravnicku osobu.

V pripade, Ze pravnicka osoba nema sidlo na Uzemi Slovenskej republiky, jej totoznost sa musi
overit rovnakym sp6sobom, ako je uvedené vyssie. Vypis z platného registra pravnickych osob,
musi byt Uradne preloZeny do slovenského jazyka uradnym prekladatelom — znalcom (okrem
organizacii so sidlom v Ceskej republike).

V pripade, Ze pravnickd osoba nemdzZe preukazat svoju totoznost vypisom z obchodného
registra (plati pre nepodnikatelské subjekty ako su napr. obec, cirkev, obcianske zdruzenie,
nadacia, Statny organ a podobne), musi takato pravnicka osoba pisomne preukazat okrem
svojej totoZnosti aj legdlnost, resp. ,dovod” svojej existencie, s vyuZitim a poukazanim na
zakon alebo iny predpis, ktory o subjekte daného typu pojednava, zriadovacou listinou a pod..

V pripade vydavania certifikatu, musi pravnicka osoba preukazat pravdivost identifikacného
udaja, uvedeného v Ziadosti o certifikat, predlozenim k nahliadnutiu originalneho dokumentu,
preukazujuceho tuto skutoc¢nost.

Vsetky doklady, predloZené registraénému operatorovi RA SNCA klientami SNCA, musia byt
originadlom alebo Uradne overenou kdpiou originalu. Ziadny udaj v predlozenych dokladoch,
nesmie byt doplfiovany, pozmeriovany, preciarknuty a podobne. Doklady, na ktorych je
vyznacena doba ich platnosti, musia byt platné.

Pri poskytovani dokladov sa vyZaduje, aby na registracné miesto RA SNCA boli poskytnuté
origindly tychto dokladov, sluZiace k nahliadnutiu a kdpie origindlov (nemusia byt overené),
okrem osobnych dokladov identifikujlcich totoznost klienta SNCA, sliZiace na archivaciu pre
potreby Poskytovatela déveryhodnych sluzieb. Poskytnutie vypisu z obchodného registra,
ziskaného z internetu zo strany klienta SNCA, nie je postacujuce, nakolko tento vypis ma len
informativny charakter a nie je pouzitelny na pravne ukony.
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Existencia pravnickej osoby a organu verejnej moci, je dana platnou legislativou Slovenskej
republiky, ktord definuje pravnické osoby a orgdny verejnej moci, podla Urovne posobnosti,
napr. zdkon ¢. 513/1991 Z. z. (Obchodny zakonnik) v zneni neskorsich predpisov, obchodny
register pripadne iny platny register pravnickych oséb, zakon ¢&. 460/1992 Z. z. (Ustava
Slovenske]j republiky) v zneni neskorsSich predpisov, zdkon ¢. 575/2001 Z. z. o organizacii
¢innosti vlady a organizacii Ustrednej Statnej spravy v zneni neskorsich predpisov a o zmene a
doplneni niektorych zakonov a pod..

Na Ziadost klienta SNCA alebo registracného operatora RA SNCA, budu pripadné sporné
pripady pri preukazovani totoznosti rieSené postupom podla €asti 9.13.

3.2.3  Autentizicia identity fyzickej osoby

Poskytovatel garantuje, Ze identita Drzitela KC a jeho verejny klu¢ su zodpovedajuco
previazané. Postupy na autentizaciu identity DrZitela KC, Specifikuje Poskytovatel vo vydanych
CPS.

Dokumentacia o identifikacii musi obsahovat minimalne nasledovné tdaje:
m identitu osoby, ktora vykonava identifikaciu,

m jednoznacné identifika¢né Udaje z dokladov, preukazujucich identitu autentizovanej
osoby,

m datum vykonania identifikacie.

Overenie identity fyzickej osoby, pre ktord ma byt vydany kvalifikovany certifikat, sa vykona
na zaklade predloZenia dvoch identifikaéného dokladov, z ktorych kombinaciou ich obsahu,
budu k dispozicii minimalne tieto Udaje:

m celé meno a priezvisko,

= rodné Cislo (osoby, ktoré ho maju pridelené),

m datum narodenia (osoby, ktoré nemaju pridelené rodné Cislo),
m adresa trvalého bydliska,

m Cislo predkladaného dokladu (plati pre obidva doklady).

’

Je vyZadované, Ze jeden z dvoch predkladanych identifikacnych dokladov musi byt bud
obciansky preukaz ob¢ana Slovenskej republiky, sluzobny preukaz alebo cestovny pas, vydany
Slovenskou republikou. Dalie Udaje potrebné na overenie identity fyzickej osoby je moiné
ziskat z druhého dokladu, ktory obsahuje potrebné Gdaje, napr. pouzit vodi¢sky preukaz,
sluzobny preukaz, zbrojny preukaz, rodny list alebo preukaz poistenca verejného zdravotného
poistenia.

Ak fyzicka osoba zastupuje pri vydavani KC int fyzicki osobu, musi sa navyse preukazat Gradne
overenou plnou mocou, alebo inou Uradne overenou listinou, z textu ktorej je jednoznacne
jasné, Ze zastupujuca fyzicka osoba bola splnomocnenda splnomocnujicou fyzickou osobou
konat v danej veci v jej mene.
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3.2.3.1 Preukazovanie opravnenia alebo postavenia

Pokial je vyhotovovany mandatny certifikat, tak Odberatel musi predloZit overitelné doklady,
preukazujuce oprdvnenie v zmysle poZiadaviek, uvedenych v aktualnej verzii zoznamu
opravneni v zmysle §9 ods. 2 pism. b) zakona ¢. 272/2016 Z. z..

Pokial je vyhotovovany mandatny certifikat (§8 zakona €. 272/2016 Z. z.) a tyka sa konania za
inU osobu alebo organ verejnej moci, musi Odberatel predloZit opravnenie na konanie v mene
zastupovanej osoby vo forme:

m dokladu preukazujiceho, Ze dana osoba je Statutdrnym organom danej pravnickej
osoby alebo organu verejnej moci,

m poverenia, ak je dana fyzicka osoba zamestnancom pravnickej osoby, v mene ktorej
kond a je s nou v pracovnopravnou vztahu alebo obdobnom pracovnom vztahu,

®m notarom overenej plnej moci, ak dana fyzickd osoba nie je s danou osobou
v pracovnopravnom vztahu alebo obdobnom pracovnom vztahu

Pokial je vyhotovovany mandatny certifikat (§8 zakona ¢. 272/2016 Z. z.) a tyka sa vykonavania
¢innosti alebo vykonavania funkcie, musi Odberatel hodnovernym spésobom preukazat, Ze je
organom verejnej moci, Zze vykonava cinnost alebo funkciu podla poZiadaviek zakon Cc.
272/2016 Z. z. a v zmysle poziadaviek uvedenych v zozname opravneni, pre dané opravnenie,
ktoré je zverejnené na webovom sidle NBU.

Registracny operator RA SNCA mdze akceptovat, ako preukazanie opravnenia, aj hromadny
zoznam, podpisany Statutdrnym organom OVM, alebo inou oprdvnenou osobou, ktory bude
obsahovat meno a priezvisko fyzickej osoby, ktorej ma byt vydany mandatny certifikat, ¢islo
jej identifikaéného dokladu a ¢islo opravnenia v zmysle aktualnej verzie zoznamu opravneni,
ktory je zverejneny na webovom sidle NBU (89, ods. 2, pism. a) zakona o déveryhodnych
sluzbach).

Poskytovatel a jeho externé registracné autority maju prdvo, overit si platnost udajov
z predlozeného dokumentu pomocou inych verejne dostupnych zdrojov napr. notarska
komora, komora exekutorov, zoznam znalcov, timocnikov a prekladatelov a pod.

3.2.3.2 Autentizicia identity zariadenia alebo systému

Poskytovatel garantuje, Ze identita webového sidla a jeho verejny klu¢, su spolahlivo
previazané.

Z uvedeného dévodu musi byt KC webového sidla priradeny fyzickej osobe, konajlcej v mene
pravnickej osoby, ktord ma preukazatelnu kontrolu nad webovym sidlom, na ktoré je KC
vyhotoveny.

Dana fyzicka osoba je povinna poskytnut SNCA nasledovné Udaje a informacie:

m identifikaciu zariadenia/systému v podobe presne stanoveného mena domény (Full
Qualified Domain Name (FQDN)),

m Ziadost vo formate PKCS#10, obsahujicu verejné kltice zariadenia/systému,
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m kontaktné udaje pre pripadnu komunikaciu pracovnika RA SNCA s touto osobou.

Registracny operator RA SNCA musi autentizovat spravnost fubovolnej autorizacie (hodnoty
polozky rozliSovacieho mena), ktord ma byt uvedena v KC a overi predloZené udaje.

Spo6sob vykonania autentizacie a kontroly Gdajov predstavuju nasledovné ginnosti:
m overenie identity fyzickej osoby v sulade s poziadavkami bodu 3.2.3,

m overenie identity pravnickej osoby, ktorej patri dany komponent, v sulade
s poziadavkami bodu 3.2.2,

m overenie opravnenosti pouZitia Udajov, ktoré maju byt uvedené v jednotlivych
polozkach kvalifikovaného certifikdtu, s dérazom na obsah polozky commonName,
kde najdélezitejSou polozkou je presne stanovené meno domény (FQDN).

V pripade pouZitia FQDN je podmienkou, aby prislusna doména druhej a vyssej drovne bola
pod kontrolou Odberatela, ktory Ziada o vydanie KC pre autentifikaciu webového sidla.

Overenie informdcie, Ze Odberatel je vlastnikom domény, resp. ma kontrolu nad danou
doménou, ktorej FQDN sa nachadza v polozke CN Ziadosti, resp. bude uvedené v polozke
Subject Alternative Name (SAN), pozostava z nasledovnych Cinnosti:

m Registracny operdtor RA SNCA sa spolahne na potvrdenie od oprdvneného orgdnu
Odberatela vo forme prehlasenia o vlastnictve domény. Prehlasenie o vlastnictve
domény musi jasne preukazovat, Ze pochadza od Opravneného kontaktu domény,
ohlaseného u opravneného registratora najvyssej urovne (pre doménu ,.sk“ je to Sk-
NIC, a.s.), pricom registracny operator RA SNCA je povinny overit, Ze predlozené
potvrdenie o vlastnictve domény:

obsahuje datum, ktory je totozny alebo neskorsi ako datum kedy bola Ziadost
podan3,

udaje vo WHOIS databdze opravneného registratora sa nezmenili pri porovnani
s udajmi, ktoré boli predlozené v prehlaseni o vlastnictve domény pri
predchddzajucom vyhotovovani kvalifikovaného certifikatu pre dané FQDN.

m Pokial sa neda spolahlivo zistit, Ze Odberatel ma plnd kontrolu nad danou doménou,
registracny operator RA SNCA je povinny odmietnut vydanie KC pre danu Ziadost.

Rovnaké pravidla overovania platia aj pre ,wildcard” KC pre autentifikaciu webového sidla,
ktoré obsahuju znak hviezdicka (*) na tretej a vyssej pozicii Urovne domény.

3.24 Neoverované informacie o Drzitelovi

Neoverené informdcie o Ziadatelovi, ktory predloZi Ziadost o vydanie certifikatu, SNCA nebude
spracovavat.

Registracnym operatorom RA SNCA nie su overované informacie tykajuce tychto poloziek :

m ndzov organizacnej jednotky (polozka OH).
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3.2.5 Overovanie opravneni

Platia rovnaké ustanovenia, ako v bode 3.2.5 dokumentu ,Pravidla na vykon certifikacnych
¢innosti (CPS) SNCA“ [12].

3.2.6  Kritérid interoperability

Neuplatriuje sa.

3.3 Identifikacia a autentifikacia pri vyhotovovani nasledného KC

Proces rutinného pregenerovania klU€ového materidlu, vidy pozostdva z vygenerovania
nového asymetrického klu¢ového paru azvydania nového certifikdtu. Identifikidcia a
autentizdcia Ziadatela o pregenerovanie klticov prebieha podla postupu, uvedeného v bodoch
3.2.2 a2 3.2.3 tohto dokumentu.

3.4 Identifikacia a autentifikacia pri ziadani o zrusenie KC

O zrusenie vydaného certifikatu méze poZiadat:

m drzitel certifikatu (fyzickd osoba, fyzicka osoba, identifikovana v spojeni s pravnickou
osobou, fyzicka osoba, identifikovana v spojeni s OVM), s ktorou ma prevadzkovatel
SNCA uzatvorenu ,,Zmluvu o poskytovani kvalifikovanych doveryhodnych sluzieb”,

m Statutdrny zastupca alebo nim poverena osoba prislusnej organizaénej zlozky
pravnickej osoby alebo organizacnej zlozky OVM, s ktorou ma prevadzkovatel SNCA
uzatvorenu ,,Zmluvu o poskytovani kvalifikovanych doveryhodnych sluzieb”,

m autorizovany zastupca SNCA,

m tretia strana zo zakona (v stlade s platnymi pravnymi predpismi SR a EU, napr. sud).

Ziadost o zrusenie KC méze byt autentizovand pouzitim sikromného klG¢a patriaceho ku KC,
ktory sa ma zrusit, bez ohladu na to, ¢i dany sikromny kli¢ bol alebo nebol kompromitovany.

Proces a postupy pri Ziadani o zruSenie KC suU zavazné pre kazdého Ziadatela o zruSenie
certifikatu, vydaného SNCA a kazdy Ziadatel o zrusenie certifikatu je povinny ich dodrzat.
Proces a postupy pri Ziadani o zruSenie KC, su blizSie popisané v bode 4.9 tohto dokumentu
a riadia sa ustanoveniami, popisanymi v bode 3.4 dokumentu ,,Pravidla na vykon certifikacnych
¢innosti (CPS) SNCA“ [12].
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4 Poziadavky na Zivotny cyklus certifikatu

V tejto kapitole je popisany Zivotny cyklus KC oznacovany aj ako Certificate Management Life
Cycle (CMLC).

Zivotny cyklus certifikdtu pozostdva z primarnych a sekundarnych stavov. Kazdy vydany KC
prechadza vsetkymi stavmi.

Primdrnymi stavmi su:
a) ziadost o vydanie certifikatu,
b) vyhotovenie certifikatu,
c) vydanie (odovzdanie) certifikdtu drzitelovi,
d) aktivacia,
e) pouzivanie,
f) exspiracia,

Sekundarnym stavom Zivotného cyklu spravy KC je zruSenie certifikatu pred ukoncenim jeho
platnosti.

4.1  Ziadost o vydanie KC

4.1.1 Kto méze Ziadat o vydanie KC

NASES mbZu poziadat o vydanie KC fyzické alebo pravnické osoby (Odberatelia) a NASES mbze
vydat iba nasledovné typy certifikatov:
m KC pre elektronicky podpis pre fyzicku osobu:

Ziadatelom je fyzickd osoba resp. fyzicka osoba splnomocnena DrZitelom alebo
konajuca na zdklade zakona alebo rozhodnutia prislusného organu,

Ziadatelom je akakolvek entita (Odberatel), s ktorou je fyzicka osoba spojend
napr. jej zamestnavatel (OVM), neziskova organizacia, ktorej je ¢clenom a pod..

m KC pre elektronicku pecat pre pravnicki osobou a organy verejnej moci:
Ziadatelom je akdkolvek entita (Odberatel), ktord v zmysle platnej narodnej
legislativy kond v mene danej pravnickej osoby.

m KC pre autentifikaciu webového sidla:
Ziadatelom je fyzicka alebo pravnicka osoba, prevadzkujica zariadenie resp.
systém,
Ziadatelom je akakolvek entita (Odberatel), ktord v zmysle platnej narodnej
legislativy kona v mene danej pravnickej osoby.
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® Mandatny certifikat:

Ziadatelom je fyzickd osoba, opravnenad zo zakona alebo na zaklade zakona konat
za inU osobu alebo orgdn verejnej moci, alebo v ich mene, alebo fyzicka osoba,
ktora vykondva ¢innost podla osobitného predpisu (§8 ods. 1 zakona ¢. 272/2016
Z. z.), alebo vykondva funkciu podla osobitného predpisu (§8 ods. 1 zdkona ¢.
272/2016 Z. z.),

Ziadatelom je akdkolvek entita (Odberatel), s ktorou je fyzicka osoba spojena
napr. jej zamestnavatel, neziskova organizacia, ktorej je clenom a pod..

4.1.2 Registracny proces a zodpovednosti

Certifikaty vydava NASES prostrednictvom svojej RA SNCA. Fyzickd osoba alebo fyzickd osoba
v spojeni s pravnickou osobou alebo OVM, pre ktord bude vydavany niektory KC, uvedeny
v Casti 4.1.1, sa musi osobne dostavit na registratné miesto RA SNCA, resp. moze
splnomocnit/poverit inu fyzickd na konanie vo svojom mene na registrachom mieste RA SNCA.

Pred samotnym dostavenim sa na registracné miesto RA SNCA, je tdto osoba povinna
oboznamit sa s touto CP a podmienkami poskytovania déveryhodnych sluzieb NASES, pripravit
si hodnoty jednotlivych poloZiek, ktoré budu sucastou Ziadosti o vydanie KC, pripravit si
potrebné doklady na identifikaciu a autentifikaciu, pripadne dalSie doklady, ktoré je povinna
predlozZit na registratnom mieste RA SNCA.

Registracny operator RA SNCA musi pred samotnym procesom vydania KC informovat
pritomnu fyzickd osobu o podmienkach pouzivania KC.

Po pouceni musi registracny operator RA SNCA vykonat autentifikaciu a identifikaciu fyzickej
osoby alebo pravnickej osoby ako buduceho drzitela KC, resp. fyzickej osoby ktora zastupuje
inu fyzickd alebo pravnickl osobu a zaznamenat vsetky poZzadované identifikacné udaje (meno
a priezvisko, rodné Cislo, adresu trvalého bydliska, Udaje o dokladoch totoznosti, na zaklade
ktorych bola vykonana identifikacia a autentifikacia) do svojho informacného systému.

Registracny operator RA SNCA musi rovnako overit aj dalSie predlozené doklady podla
stanovenych postupov.

4.1.3 Generovanie Ziadosti

V pripade Ziadosti o vydanie KC pre elektronicky podpis alebo elektronicku pecat, kedy su
kryptografické kluce generované v kvalifikovanom zariadeni na vydanie elektronického
podpisu resp. pecate (QSCD) Odberatela, musi Registracny operator RA SNCA, po overeni
identity Odberatela/ Drzitela, vygenerovat klticovy par (verejny klt¢ a sukromny klt¢) v QSCD
Odberatela a nasledne vytvori elektronickd Ziadost na vydanie Certifikaitu vo formate
PKCS#10.

V pripade Ziadosti o vydanie KC pre elektronicky podpis alebo elektronicki pecat, kedy
kryptografické kltuce nie su generované v QSCD Odberatela, musi Registracny operator RA
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SNCA, pred overenim identity Odberatela/DrZitela, skontrolovat dorucend elektronicku
Ziadost na vydanie Certifikdtu vo formate PKCS#10.

V pripade Ziadosti o vydanie KC pre autentifikaciu webového sidla, musi Registracny operator
RA SNCA, pred overenim identity Odberatela, skontrolovat doruéenu elektronickd Ziadost na
vydanie Certifikatu vo formate PKCS#10.

V pripade Ziadosti o vydanie KC pre autentifikdciu webového sidla je potrebné, aby si
Odberatel vygeneroval kryptografické kluce odporucéanej velkosti a nasledne si pripravil,
vygeneroval elektronicku Ziadost o vydanie KC vo formdate PKCS#10. Pripravenu Ziadost o
vydanie KC vo formate PKCS#10, musi Odberatel zaslat na kontrolu registraénému operatorovi
RA SNCA vopred.

V pripade generovania kli¢ového paru priamo u Odberatela, musi byt zabezpecena dévernost
takto generovanych udajov.

Registracny operator RA SNCA musi vZdy overit, ¢i zariadenie, v ktorom su generované kluce,
¢i uz priamo u Poskytovatela alebo pod kontrolou Odberatela, je certifikované QSCD.

Na verejny klu¢, na ktory bol certifikaénou autoritou SNCA uZ raz vyhotoveny kvalifikovany
certifikat, nie je moZné opakovane vydat novy kvalifikovany certifikat.

Ziadost na vydanie kvalifikovaného certifikatu, musi generovat registraény operator RA SNCA
priamo v kvalifikovanom zariadeni, prostrednictvom aplika¢ného softvéru (RA Client). Proces
generovania kli¢ového paru musi zabezpecit dévernost takto generovanych udajov.

4.2 Spracovanie ziadosti o vydanie certifikatu

4.2.1 Vykonanie identifikacie a autentifikacie

Identifikacia fyzickej osoby, pravnickej osoby, resp. fyzickej osoby konajicej v mene alebo za
inu fyzickd osobu, pravnickud osobu alebo za organ verejnej moci, sa vykona v zmysle bodov
3.2.2. resp. 3.2.3 a pri vyhotovovani nasledného certifikdtu v zmysle bodu 3.3 tohto
dokumentu.

Po vykonani autentifikicie a identifikacie Drzitela KC a zapisani poZadovanych osobnych
tdajov do informaéného systému Poskytovatela, musi registrac¢ny operator RA SNCA vykonat
zadanie udajov Ziadosti o vyhotovenie KC a v pripade pouZitia vopred zaslanej Ziadosti,
vykonat jej vizualnu kontrolu.

Kontrola vyplnenia udajov (osobné udaje a Udaje v Ziadosti o KC), bude zaroven vykonana aj
samotnou aplikaciou - programovym vybavenim, pouzivanym registracnym operatorom RA
SNCA, ktoré neumozni pokracovat vo vyhotovovani KC v pripade nevyplnenej polozky, ktora
je povinna resp. v pripade nespravne vyplnenej polozky.
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Komunikacia externych registraénych autorit SNCA so systémom SNCA a IS certifikacnej
autority CA SNCA, je realizovana prostrednictvom zabezpeéeného kandla a je umoznend iba
registrovanym a autentifikovanym registracnym operatorom RA SNCA.

4.2.2 Zaslanie Ziadosti na vyhotovenie Certifikatu

Ziadost na vyhotovenie certifikdtu musi generovat registraény operator RA SNCA priamo v
kvalifikovanom zariadeni prostrednictvom aplika¢ného softvéru (RA Client), ktory zabezpedi
doveryhodné odoslanie Ziadosti do IS certifikaCnej autority CA SNCA.

V pripade Ziadosti na vyhotovenie KC pre autentifikdciu webového sidla, musi registracny
operator RA SNCA pred overenim identity Odberatela, skontrolovat doruéenu Ziadost
o vydanie KC vo formate PKCS#10.

4.2.3 Schvalenie alebo zamietnutie Ziadosti

Registracny operator RA SNCA musi pred vydanim KC vykonat formalnu kontrolu vsetkych
osobnych udajov fyzickej osoby, pravnickej osoby, resp. fyzickej osoby konajuicej v mene alebo
za inu fyzicku osobu, pravnickd osobu alebo za organ verejnej moci, poskytovanych do IS SNCA
a rovnako udajov obsiahnutych v Ziadosti. Overovanie stavu, ¢i sukromny klu¢ zodpoveda
verejnému kltGcu, obsiahnutému v Ziadosti, musi byt vykonané aplikaciou na vyhotovovanie
KC este pred samotnym vydanim, rovnako ako formalna kontrola vyplnenia jednotlivych
poloZiek Ziadosti.

V pripade, Ze niektora z kontrol skon¢i negativne, musi registracny operator RA SNCA ukoncit
proces vyhotovovania KC a informovat o tejto skutoc¢nosti pritomnu osobu, konajicu v mene
Odberatela.

4.2.4 Cas spracovania Ziadosti o KC

Po zaslani Ziadosti o vydanie KC do systému SNCA a po splneni vsetkych podmienok na vydanie
KC, bude KC pre Odberatela vydany v ¢o najkratSom moZnom ¢ase.

4.3 Vydanie KC

Vydanie kvalifikovaného certifikatu do kvalifikovaného zariadenia QSCD, musi byt bezpecne
naviazané na proces generovania Ziadosti v tomto kvalifikovanom zariadeni.

4.3.1 Cinnost NASES pri vyhotovovani KC

Po odoslani Ziadosti na vydanie KC zregistracnej autority RA SNCA, systém SNCA pred
samotnym vydanim KC vykona kontrolu, ¢i Ziadost bola odoslana opravnenym registracnym
operatorom RA SNCA a ¢i zodpoveda predpisanému Standardu PKCS#10.
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V pripade, Ze boli splnené vsetky podmienky na vydanie KC, SNCA je povinna KC vyhotovit.
Po vyhotoveni, musi byt kazdy KC odovzdany Odberatelovi déveryhodnym spdsobom.

RozliSovacie meno vydavajlucej SNCA nesmie byt pocas jej Zivotnosti prenesené na inu entitu.
4.3.2 Informovanie DrZitela o vydani certifikatu

Registracny operator RA SNCA musi vhodnym spdsobom informovat Odberatela/Drzitela
o vydani KC.

4.4 Prevzatie vydaného certifikatu

4.4.1 Sposob prevzatia certifikatu

Registracny operator RA SNCA je povinny bezpe¢nym spésobom odovzdat vydany KC jeho
Drzitelovi.

4.4.2 Zverejnenie certifikatu

KC, ktoré obsahuju osobné Udaje Drzitela, nebudi zverejiiované z dévodu ochrany jeho
osobnych udajov.

4.4.3 Oznamenie o vydani certifikatu inym stranam

v

NASES, v zmysle poZiadaviek §6 ods. 2 zdkona ¢. 272/2016 Z. z., informuje o vydani
kvalifikovaného certifikatu Narodny bezpeénostny urad.

4.5 KlIicovy par a pouzivanie certifikatu

V tejto Casti su popisané zodpovednosti, tykajuce sa pouzivania klticov a KC.

r s v

4.5.1 Pouzivanie sukromného kluca a KC Drzitelom

Drzitel KC ma vo vztahu k vygenerovanému sikromnému kltic¢u a vyhotovenému a vydanému
KC nasledovné povinnosti:

m poskytnut registraénému operatorovi RA SNCA v procese podania Ziadosti o vydanie
KC presné a uplné informdcie,

m poutzivat kld¢ovy pariba na tcely, pre ktoré bol vydany a v stlade poziadavkami, ktoré
su dané v tejto certifikacnej politike,

m neustdle chranit svoje sukromné kltce tak, aby boli vyhradne pod jeho kontrolou,
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m vyuzivat sukromny klu¢ aZz po vygenerovani a odovzdani KC k verejnému kltcu,
s ktorym tvori sukromny klu¢ par,

m v Case platnosti KC bezodkladne upovedomit agentiru NASES o:
podozreni, Ze jeho sukromny klu¢ bol kompromitovany, odcudzeny alebo
strateny,
podozreni, Ze stratil kontrolu nad sukromnym kli¢om kompromitdciou jeho
aktivacnych udajov (PIN),
nepresnostiach alebo zmendch v obsahu KC,

m okamzZite ukoncit pouZivanie sukromného kluca po jeho kompromitacii (vratane
pripadu, Ze doslo ku kompromitacii samotného Poskytovatela a Odberatel/Drzitel ma
o tom vedomost),

m bezodkladne poZiadat o zruSenie KC v pripade, Ze akykolvek udaj, uvedeny v subjekte
KC sa stal neplatnym,

A

m ukondit pouzivanie sukromného klti¢a po exspiracii, alebo zruseni KC verejného kluca.

Povinnosti Drzitela KC sa tykaju aj fyzickej osoby, ktora prevzala KC pre autentifikaciu webového
sidla.

4.5.2 Pouzivanie verejného kluca a KC Spoliehajlicou sa stranou

Spoliehajuce sa strany su povinné:
m poutzivat KC len na tcel, pre ktory bol vydany,

m predtym, ako sa na KC spolahnu, overovat kazdy KC na platnost (tzn. overovat, ze KC
je vdanom case platny a Ze sa nenachadza na aktudlnom zozname zrusenych KC,
vydanom NASES),

m uchovavat origindlne podpisané Udaje, aplikacie potrebné na Citanie a spracovanie
tychto udajov a kryptografické aplikacie, potrebné na overovanie kvalifikovanych
elektronickych podpisov tychto Udajov, pokial mbze byt potrebné overovat podpis
tychto udajov.

4.6 Obnova certifikatu
Sluzba obnovy certifikatu spociva vo vyhotoveni nového certifikatu na verejny klu¢, na ktory

uz bol v minulosti SNCA vyhotoveny KC.

SNCA v zmysle tejto CP nesmie vydat KC na takyto verejny klUc. Takato sluzba nie je agenturou
NASES poskytovana.
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4.7 Vydanie nasledného KC

Pod pojmom nasledny certifikdt sa mysli vydanie nového KC rovnakého typu a s rovnakym
obsahom polozZiek Subject a SubjectAlternativeName pre uz existujuceho Drzitela, ktorého
osobné Udaje su zavedené v informacnom systéme SNCA.

4.7.1 Podmienky vydania nasledného KC

Nasledny KC moze byt vydany len v pripade, Ze:
m skoncila platnost pévodného KC resp. tento bol zruseny,
m poloZzky Ziadosti o vydanie su zhodné s idajmi KC, ktory je nahradzany,
m boli vygenerované nové kryptografické kltce a pripravena a podpisana nova Ziadost,

m bol vykonany proces identifikacie a autentifikdcie drzitela v sulade s bodom 3.2.
4.7.2 Kto méze Ziadat o vydanie nasledného KC.

O vydanie nasledného KC je opravneny pozadovat existujuci Drzitel, ktorému bol agentirou
NASES v minulosti KC vydany a ktory splni poZiadavky, uvedené v bode 4.7.1 tohto dokumentu.

4.7.3  Postup zZiadania o vydanie nasledného KC
Nasledny KC musi byt vydany rovnakym spdsobom ako bol vyhotoveny povodny KC.
4.7.4 Oznamenie o vydani nasledného KC

Registracny operator RA SNCA je povinny vhodnym sp6sobom informovat Drzitela KC o vydani
nasledného KC.

4.7.5 Sposob prevzatia nasledného KC

Platia ustanovenia podla bodu 4.4 tohoto dokumentu.

4.7.6  Zverejiiovanie nasledného KC

Platia ustanovenia podla bodu 4.4.2 tohto dokumentu.

4.7.7 Ozndmenie o vydani nasledného KC inym subjektom

Neuplatnuje sa.
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4.8 Modifikacia KC

Vydanie nového KC, bez sucasnej zmeny klti¢ového paru, z dovodu zmien tykajucich sa jeho
obsahu NASES nepodporuje. U existujiceho DrZitela je moZné postupovat podobne, ako pri
vyhotoveni ndsledného KC, kde sa povodny KC s nevyhovujlicim obsahom zrusi.

4.9 Zrusenie KC

Ziadost o zrudenie kvalifikovaného certifikatu je mozné podat:
m na registrachom mieste RA SNCA,
m elektronickou formou,
m listovou zasielkou,

m telefonicky.

Na registracnom mieste RA SNCA, podava Drzitel KC Ziadost o zrusenie certifikatu pisomnou
formou, osobne. Ziadost o zrusenie KC moze Drzitel KC podat na kazdom registraénom mieste
RA SNCA, pocas pracovnej doby prislusného registracného miesta RA SNCA.

Elektronickud Ziadost o zrusenie certifikatu je potrebné podat na e-mailovd adresu registracného
miesta RA SNCA, ktoré vydalo certifikat.

V pripade podania Ziadosti o zrusenie certifikatu listovou zasielku je potrebné dorudit listovu
zasielku na postovu adresu registracného miesta RA SNCA, ktoré vydalo certifikat.

Telefonicky je moZné podat Ziadost o zrusenie certifikdtu na zverejneny telefonicky kontakt
registracného miesta RA SNCA, ktoré vydalo certifikat.

4.9.1 Podmienky zrusenia KC

Kazdy vyhotoveny KC je nevyhnutné zrusit v pripade, ked sa vdazba medzi Drzitelom sukromného
kfuca a verejnym klic¢om, uvedenym v jeho kvalifikovanom certifikate, uz nepovazuje za platnu.
Agentuira NASES, ako poskytovatel KDS, je povinna zrusit kvalifikovany certifikat, ktory spravuje,
v tychto pripadoch:

m O zruSenie certifikatu poziada Drzitel KC.
m NASES zisti, Ze:

doslo ku kompromitacii suikromného kluca patriaceho k danému KC, napr. ak
pristup k sukromnému klucu, patriacemu k verejnému kltucu, uvedenému v KC
pozna ind osoba, nez Drzitel uvedeny v KC,

KC bol vydany na zaklade nepravdivych udajov,

pri vydani KC neboli splnené poziadavky Nariadenie elDAS resp. zakona ¢.
272/2016 Z. z.,
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udaje uvedené v certifikate sa stali neaktualnymi,
Drizitel KC zomrel ak ide o fyzickd osobu resp. ak ide o pravnicku osobu zanikol,
Drzitel KC sa stal nesvojpravnym na zaklade rozhodnutia sudu,

m ZruSenie KC nariadi SNCA svojim rozhodnutim sud.

m Drzitel KC porusil svoje povinnosti, stanovené touto CP.
m Ak, v pripade vydaného mandatneho certifikatu, o zruSenie KC poziadal:

mandant,
mandatar,

organ verejnej moci alebo osoba, u ktorej mandatar vykonava Cinnost alebo
funkciu podla osobitného predpisu (§ 8 ods. 1 zakona ¢. 272/2016 Z. z.),

m Doslo ku kompromitdcii sukromného kltuc¢a SNCA.

Zruseny KC musi byt zapisany do zoznamu zruSenych certifikdtov (CRL), vydavaného
v pravidelnych intervaloch, ¢o najskor po ¢ase, kedy bol KC zruseny a musi sa vtomto zozname
vyskytnit minimdalne do casu jeho exspiracie, resp. informacia o jeho zruseni, musi byt
dostupna prostrednictvom sluzby OCSP.

Zruseny KC nie je moZné obnovit za Ziadnych okolnosti.
4.9.2 Kto moéie Ziadat o zrusenie KC

Drzitel KC (alebo nim poverena fyzicka alebo pravnicka osoba) méze kedykolvek poZiadat o
zruSenie svojho vlastného KC spésobom, stanovenym v tejto CP a to aj bez udania dovodu
v Ziadosti o zruSenie.

O zrusenie certifikdtu moze tieZ poziadat:

m  NASES, pri¢om prislusny zamestnanec agentury je povinny pisomne zdokumentovat
tuto skutoénost, vratane dévodu svojho konania.

m sud, prostrednictvom svojho rozsudku alebo predbeiného opatrenia, pricom
k dokumentom o zruseni KC musi NASES priloZit képiu prislusného sudneho
rozhodnutia,

m subjekt (fyzickd alebo pravnickd osoba) na zaklade dedi¢ského konania, pricom
k dokumentom o zruseni KC musi Poskytovatel prilozit kopiu dokladov, z ktorych
vyplyva pravo daného subjektu Ziadat o zruSenie KC,

m sudom poverena osoba, napr. porucnik subjektu KC, ktory sa ma zrusit, priCom
k dokumentom o zruseni KC musi Poskytovatel priloZit kdpiu prislusného sudneho
rozhodnutia,

m organ verejnej moci alebo osoba, u ktorej mandatar vykonaval ¢innost alebo funkciu
podla osobitného predpisu (§ 8 ods. 1 zdkona ¢. 272/2016 Z. z.), mandant resp.
mandatar.
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4.9.3 Postup Ziadania o zrusenie KC

V pripade, Ze Ziadost o zrusenie KC podavana osobne Drzitel KC, v Ziadosti je potrebné uviest
meno a priezvisko Drzitela KC a sériové Cislo KC, o ktorého zruSenie sa Ziada. Drzitel sa musi
podrobit obdobnému procesu identifikacie a autentifikacie, aky je poZzadovany pri prvotnom
vydani KC, t. j. musi predloZit minimalne jeden identifika¢ny doklad, ktory obsahuje jeho meno
a priezvisko, fotku, rodné cislo alebo datum narodenia (pozri odstavec 3.2), alebo sa musi
preukazat dohodnutym heslom na zrusenie KC, ktoré Odberatel/DrzZitel dostane po vydani KC.

Drzitela KC mdZe vo veci zrusenia KC zastupovat splnomocnena/poverena osoba. Zastupujuica
osoba sa musi preukazat Uradne overenym splnomocnenim resp. poverenim, alebo inou
uradne overenou listinou, v texte ktorych je jednoznaéne vyjadrena vola Drzitela KC zrusit nim
vlastneny kvalifikovany certifikat.

NASES mozZze odmietnut zrusenie KC v pripade, Ze Drzitel, resp. nim splnomocnena/poverena
osoba dostatocnym spésobom nepreukazu svoju identitu a opravnenost, Ziadat o zrusenie
predmetného KC.

Registracny operdtor RA SNCA je povinny preverit platnost certifikatu, ktory sa ma zrusit.
V pripade certifikatu, ktory uz nie je platny, musi odmietnut Ziadost o jeho zrusenie, kedZe nie
je mozné zrusit certifikat, ktorého platnost uz vyprsala, alebo ktory uzZ bol zruseny.

V pripade, Ze registracny operator RA SNCA Uspesne overeni identitu Odberatela/Drzitela a
posudi Ziadost o zrusenie KC ako opravnenu, musi dany KC bezodkladne zrusit.

Ziadost o zru$enie KC, méze byt doruéend na registraéné miesto RA SNCA aj nasledovnymi
formami:

m elektronickou postou na kontaktnu e-mail-ovu adresu registracného miesta RA SNCA.
Ziadost musi obsahovat spravu s jednoznacne vyjadrenou vélou zrusit KC, konkrétne
vetu - "Ziadam tymto o zrudenie svojho KC so sériovym &islom ,,nnnnnn" a heslo na
zrudenie je: xxxxxx“, kde za ,nnnnnn“ a ,xxxxxx“ vyplni Ziadatel o zru$enie KC redlne
Udaje, platné pre KC, ktory Ziada zrusit.

m pisomne, na kontaktnu adresu registracného miesta RA SNCA.
Odberatel/Drzitel musi v pisomnej Ziadosti uviest sériové Cislo KC, ktorého zrusenie
Ziada, pri¢om zrusSenie je potrebné autentizovat pomocou platného hesla na zrusenie
daného KC.

V pripade, Ze registracny operator RA SNCA posudi elektronicky doruéenu Ziadost, resp.
Ziadost dorucenu listom ako opravnenu, musi dany KC ¢o najskor zrusit.

Drzitel, Ziadajuci o zrusenie kvalifikovaného certifikatu elektronickou postou, resp. pisomne,
musi byt o zruseni KC bezodkladne informovany (e-mailom resp. pisomne).

4.9.4 Cas na podanie Ziadosti o zrusenie KC

V pripade hrozby kompromitéacie sukromného klftuc¢a, musi opravnena osoba (v rozsahu bodu
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4.9.2 tohto dokumentu) podat Ziadost o zruSenie KC ihned, ako sa o danej skutoénosti dozvie.
Osobne, je moZné Ziadat o zrusenie KC len v pracovnej dobe, uréenej jednotlivymi RA SNCA,
ktorych zoznam a pracovnd doba je zverejnend na webovom sidle agentury NASES. Pri
elektronickej Ziadosti, je mozné zaslat takuto Ziadost na jednotlivé RA kedykolvek.

4.9.5 Cas na zrusenie KC

Na zdklade prijatej a platnej Ziadost o zrusenie KC, registracny operator RA SNCA zabezpedi:

m zruSenie KC ¢o moZno najskor od momentu prijatia platnej zZiadosti o zruSenie KC,
najneskor vsak do 24 hodin od momentu prijatia opravnenej Ziadosti,

m zverejnenie zruSeného KC v aktudalnom zozname zruSenych KC a zabezpedi
zverejnenie tohto zoznamu spolocne so vSetkymi predchadzajdcimi zoznamami
zrusSenych certifikatov, v najkratSom moznom case po zruSeni KC tak, aby boli
pristupné Odberatelom/Drzitefom a vsetkym spoliehajicim sa stranam,

= informovanie Odberatela/Drzitela KC o zruseni jeho KC, zaslanim spravy na e-mailovu
adresu, ktoru poskytol Drzitel v priebehu registracie na RA SNCA, pricom v zaslanej
sprave uvedie aj informdciu o dévode zrusenia daného KC,

m kontrolu synchronizdcie systémového c¢asu, vyzivaného ako zdroj pre udaj casu
zruSenia certifikdtu, s UTC ¢asom, minimalne v periéde kazdych 24 hodin,

m naslednu archivéciu vsetkych zoznamov zrusenych KC (CRL), ktoré vydal.

Aktualizovany zoznam CRL, musi byt publikovany do uloZiska SNCA v ¢o najkratSom case
po jeho vydani.

4.9.6 Overovanie platnosti zo strany spoliehajlcej sa strany

Spoliehajuca sa strana je povinnd pri spolahnuti sa na KC overit si jeho platnost
prostrednictvom dostupného zoznamu zrusenych certifikdtov (CRL), resp. prostrednictvom
sluzby OCSP.

V &ase, medzi podanim opravnenej zZiadosti o zruSenie KC a zverejnenim zruseného KC v CRL,
nesie Odberatel/Drzitel certifikatu, vSetku zodpovednost za pripadné skody, spdsobené
zneuzitim jeho KC. Po zverejneni certifikatu v CRL, nesie vsetku zodpovednost za pripadné
Skody sp6sobené pouzitim zruSeného KC strana, ktora sa na dany zruseny KC spolahla.

Neoverenie platnosti KC pomocou CRL je brané ako hrubé porusenie tejto certifikacnej
politiky.

4.9.7 Frekvencia vydavania CRL

Zoznamy CRL sa vydavaju a zverejiiuju minimalne raz za 24 hodin.
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Zaroven je potrebné zabezpecit, aby od prijatia Ziadosti o zrusenie certifikatu do zverejnenia
prvého zoznamu zruSenych certifikdtov, ktory obsahuje Cislo zruseného KC, neuplynulo viac
ako 24 hodin.

SNCA publikuje zoznamy CRL nasledovne:

SNCA

Prehlad zrusenych certifikdtov (HTTP):

http://ep.nbusr.sk/snca/crl2.html
http://ep.nbu.gov.sk/snca/crl3.html

Archiv CRL (HTTP):

http://ep.nbusr.sk/snca/archive2/
http://ep.nbu.gov.sk/snca/archive3/

4.9.8 Doba publikovania CRL

NASES musi zabezpecit, Ze ¢as od vydania zoznamu CRL do jeho publikovania v uloZisku,
uvedenom v bode 4.9.7, nepresiahne 300 sekund.

4.9.9 Dostupnost sluzby OCSP

URI adresy OSCP sluzby Poskytovatela, musia byt obsiahnuté v kazdom vydanom certifikate
v rozsireni Authority Information Access:

http://snca3-ocsp.nbu.gov.sk/ocsp/snca3

http://ocsp.nbu.gov.sk/ocsp/valid

Sluzba OCSP je v zmysle Nariadenia elDAS, poskytovana bezodplatne.

4.9.10 Poziadavky na OCSP overovanie

Tretie strany, ktoré maju zdujem vyuzivat sluzbu OCSP, musia zaslat poZziadavku na OCSP
adresu, ktord je uvedena vo vydanom certifikate, ktorého platnost pozaduju overit. Zaslana
Ziadost musi byt v sulade s poziadavkami RFC 6960.

4.9.11 Iné formy dostupnosti informacii o zruseni certifikatu

SNCA vyuZiva na oznamenie o zruSeni certifikdtu mechanizmus publikovania zoznamov CRL
v rozsahu bodu 4.9.7 tohto dokumentu, iné formy ozndmenia o zruseni certifikatu nie su
podporované.
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4.9.12 Speciilne poziadavky na zmenu kltcov po ich kompromitacii

SNCA nestanovuje Specidlne poZiadavky na proces zruSenia certifikdtu pre pripad
kompromitacie sukromného kltca.

4.9.13 Okolnosti pozastavenia platnosti certifikatu
SNCA nepodporuje institut pozastavenia platnosti certifikatu.
4.9.14 Suspendovanie certifikatu

Neuplatriuje sa.

4.10 Sluzby suvisiace so stavom certifikatu

4.10.1 Prevadzkové poziadavky

Aktudlny zoznam zrusenych certifikatov, ktorého URI je uvedena v samotnom KC, musi byt
dostupny prostrednictvom HTTP protokolu (port: 80) na tejto URI adrese.

Archiv zoznamov zrusenych certifikatov, musi byt dostupny na URL adrese, uvedenej v bode
4.9.7 a dostupny prostrednictvom HTTP protokolu na porte: 80.

Sluzba OCSP, musi byt dostupnda na URL adrese, uvedenej vo vydanom certifikate a Ziadatel
o zistenie stavu certifikatu, musi zaslat Ziadost v zmysle bodu 4.9.10.

4.11 Ukoncenie poskytovania sluzieb

Ukoncenie poskytovania sluzieb mdze nastat jednym z nasledovnych spdsobov:

m vypovedanie ,Zmluvy o poskytovani kvalifikovanych déveryhodnych sluzieb” medzi
prevadzkovatelom SNCA a Odberatelom sluzieb,

m vypovedanie,Zmluvy o vydani a pouzivani kvalifikovaného certifikatu“ s Drziteflom KC,
m zruSenie certifikatu.

V pripade, Ze sa Odberatel/Drzitel rozhodne ukoncit zmluvny vztah s agentirou NASES pred
uplynutim doby platnosti vydaného KC, je povinny zaroven poziadat o zrusenie certifikatu.

4.12 Uschova a obnova kltiéov

SNCA takuto sluzbu nepodporuje ani neposkytuje.

DKDS2 Certifikacnd politika vyhotovovania a overovania

Stibor kvalifikovanych certifikdtov SNCA.docx Verzia

0.9 Dévernost

citlivy

Typ ‘ Dokumentacia ku kvalifikovanym déveryhodnym sluzbdm Datum ‘ 18.11.2020 Strana | 44/81



AELEKTRONICKE SLUZBY

A‘?h. NAS:S DKDS2 Certifika¢na politika pre kvalifikovanu déveryhodnu sluzbu vyhotovovania a overovania
\ NARGDNA AGENTURA PRE SIETOVE kvalifikovanych certifikatov pre elektronicky podpis, ktorej kvalifikovany $tatut udelil NBU

5 Fyzické, personalne a prevadzkové bezpecnostné opatrenia

Fyzickd bezpe¢nost SNCA je rieenad v zmysle ustanoveni vyhlasky NBU €. 336/2004 Z. z.
o fyzickej bezpe&nosti a o objektovej bezpeénosti v zneni vyhlasky NBU €. 315/2006 Z. z. (dalej
aj ,vyhlaska NBU ¢. 336/2004 Z. z.“).

Bezpecnost NASES, ako prevadzkovatela SNCA, je zaloZend na suhrne bezpecnostnych
opatreni v oblasti fyzickej, objektovej, persondlnej a prevadzkovej bezpecnosti. Bezpecnostné
opatrenia, aplikované v ramci zabezpecenia prevadzky SNCA a poskytovania kvalifikovanych
doveryhodnych sluZieb su navrhnuté, dokumentované a aplikované na zaklade bezpecnostnej
politiky a bezpecnostnych pravidiel NASES, ktoré su schvalené vedenim agentury NASES.

Bezpecnostné opatrenia su k dispozicii vSetkym pracovnikom, ktorych sa tykaju.

Agentura NASES:

m preberd pind zodpovednost za sulad svojej Cinnosti s postupmi, definovanymi
v svojej bezpecnostnej politike, vratane jej dodrZiavania zo strany externych
registracnych autorit,

= definuje zodpovednost externych registracnych autorit a zavazuje externé registracné
autority dodrziavanim stanovenych bezpecnostnych opatreni,

B ma spracovany zoznam vsetkych svojich aktiv, s vyznacenim ich klasifikacie v zmysle
vykonaného posudenia rizika.

Bezpelnostnd politika SNCA a zoznam aktiv, su preskimavané v pravidelnych intervaloch,
pripadne pri vyznamnych zmenach v prevadzke SNCA, z dévodu zaistenia ich kontinuity,
vhodnosti, dostatoc¢nosti a ucinnosti.

Vsetky zmeny, ktoré mozu ovplyvnit Uroven poskytovanej bezpecnosti, musia byt schvalené
vedenim agentury NASES.

Konfigurdcia a nastavenia systémov agentury NASES, su pravidelne prehodnocované
v suvislosti so zmenami, ktoré ohrozuju bezpecnostnu politiku agentiry NASES.

5.1 Opatrenia tykajlce sa fyzickej bezpecnosti

5.1.1  Priestory

Technologické priestory, v ktorych je umiestnena zdkladna infrastruktira SNCA, si chranenymi
priestormi, zabezpecujucimi ochranu infrastruktiry SNCA pred Zivelnymi pohromami a
havariami v inZinierskych sietach. Technologické priestory su pristupné iba autorizovanym
osobam a od inych priestorov su oddelené prostrednictvom primeranych bezpecnostnych
prvkov (bezpecnostné dvere, mreze, pevné mury a pod.).
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Technologické vybavenie a komplexna infrastruktira SNCA, slizia vyhradne na zabezpecdenie
prevadzky kvalifikovanych doveryhodnych sluzieb, poskytovanych agentdrou NASES.

5.1.2  Fyzicky pristup

Chraneny, technologicky, prevadzkovy priestor, v ktorom je umiestnend infrastruktdra SNCA
a ktory predstavuje zénu s najvyssou bezpecénostou, je zabezpeceny bezpecnostnym alarmom
a pristup do tohto priestoru je umozneny iba osobam, ktoré vlastnia bezpecnostny pristupovy
prvok a su uvedené v zozname oprdvnenych oséb, ktorym je povoleny pristup do chranenych
priestorov.

Pristup inych os6b do chranenych priestorov SNCA, je umozneny iba v sprievode opravnenej,
zodpovednej osoby. Kazdy takyto pristup je zodpovednou osobou riadne zaznamenany do
prislusnej dokumentécie k chrdnenému priestoru.

Pristup do priestorov umiestnenia prevadzkovaného systému SNCA, je riadeny prisnou
bezpecnostnou politikou a pravidelne auditovanymi proceddrami. Agentira NASES ma
pripravené spdsoby a postupy na ochranu svojich pocitacovych systémov, Udajov a archivov
proti neopravnenej manipulacii, krddeZi a prezradeniu.

5.1.3  Zasobovanie elektrickou energiou a klimatizacia

Komponenty infrastruktiry SNCA su chranené neprerusitelnymi zdrojmi elektrického napajania.
Priestory, v ktorych sa nachddza infrastruktira SNCA, su vybavené klimatizaciou.

5.1.4 Ochrana pre vodou

Priestory umiestnenia infrastruktiry SNCA su chranené proti nebezpecenstvu pésobenia vody
z akychkolvek zdrojov.

5.1.5 Ochrana pred ohiiom

NASES vyuZiva, na zabezpecenie ochrany priestorov, v ktorych je umiestnena infrastruktura
SNCA, dymové a poZiarne detektory.

5.1.6 Ulozisko médii

NASES uskladniuje vSetky média SNCA, ako su pasky a dokumenty, v bezpe¢nom prostredi.

Média su uchovavané tak, aby boli bezpetne chranené pred mozinym poskodenim (voda,
ohen, elektromagnetické poskodenie). Média, obsahujice zaznamy pre audit, archivne alebo
zalohované informacie, su uchovavané v priestoroch, ktoré nie su fyzicky spojené
s prevadzkovymi priestormi SNCA, v sulade s prislusSnymi internymi smernicami agentury a
pravnymi predpismi SR.
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5.1.7 Nakladanie s odpadom

Nosi¢e informdcii, obsahujuce citlivé informacie, su likvidované v zmysle postupov,
stanovenych zavaznymi vnutornymi predpismi agentiry NASES, kde je uvedend klasifikacna
schéma citlivosti informacii.

S odpadom, vznikajucim v suvislosti s prevadzkou SNCA, je nakladané sp6sobom Setrnym
k Zivotnému prostrediu, ktory zaroven garantuje, Ze v Ziadnom pripade nedochdadza
k znedistovaniu Zivotného prostredia.

5.1.8 Zalohovanie mimo hlavnu lokalitu

Okrem hlavnych prevadzkovych priestorov, disponuje NASES zaloZnymi prevadzkovymi
priestormi, uréenymi na ukladanie pravidelnych zaloznych képii a archivnych dat.

5.2 Procedurdlne bezpecnostné opatrenia

5.2.1 Doéveryhodné roly

Cinnosti, vykonavané pracovnikmi, zodpovednymi za spravu a prevadzku SNCA, st popisané
formou definicie prevadzkovych postupov a procedur. Prevadzkové postupy obsahuju
definiciu nadvaznosti jednotlivych procedur, ktoré sd krokmi predmetného postupu.
Prevadzkové procedury su Specifikaciou zakladnych cinnosti pri obsluhe komponentov SNCA
a infrastruktury CA. Specifikdcia prevadzkovej procedury obsahuje popis €innosti pri obsluhe,
pravidla na bezpeénu realizaciu Cinnosti a identifikaciu roly pracovnika, ktory méze dané
¢innosti vykonavat.

Spbsob a bezpecnost vykondvania prevadzkovych proceddr si kontrolované internym
auditom.

Na zabezpecenie Cinnosti, vykonavanych v prevadzke SNCA, boli pre jednotlivych pracovnikov
prevadzky definované roly, ktoré definuju zaklad dovery v celu hierarchiu PKI.
Definicia doveryhodnej roly popisuje:

m rozsah ¢innosti, ktoré moze pracovnik vykonavat,

m rozsah zodpovednosti pracovnika za vykondvané Cinnosti,

pocet 0s6b, potrebnych na vykonavanie pridelenych ¢innosti,

m pravidld na obmedzenie fyzického pristupu do priestorov umiestnenia
komponentov systému SNCA,

m spOsob autentifikacie pracovnika pri vykonavani ¢innosti,
m poziadavky na znalosti a skusenosti,

m zlucitelnost prislusnej roly s dalsimi rolami.
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Pre prevadzku SNCA su definované nasledujuce zakladné roly:
m bezpecnostny spravca SNCA,
m interny auditor SNCA,
m manazér pre spravu politik - PMA manazér SNCA,
m administrator SNCA,
m systémovy administrator SNCA,
m operator RA SNCA (registracny operator),

Zamestnanci agentury NASES, vybrani na zastavanie roli, ktoré si vyZzaduju déveryhodnost, su
zodpovedni a déveryhodni.

Kazdy zamestnanec, menovany v doveryhodnych roliach, je bez konfliktu zdujmov, ¢o garantuje
nestrannost sluzieb, poskytovanych agentirou NASES.

5.2.2 Pocet 0osob v jednotlivych ulohach

Zabezpecené v zmysle organizacného poriadku agentury. Pre kazdu ulohu je identifikovany
potrebny pocet jednotlivcov, ktori st uréeni na vykonavanie jednotlivych uloh (pravidlo Kz N).

5.2.3 Identifikacia a autentizacia pre kazdu rolu
Kazda rola sa identifikuje a autentizuje bezpeénym prostriedkom (¢ipova karta).
5.2.4 Roly vyZadujuce oddelenie zodpovednosti

Zabezpecené v zmysle organizacného poriadku agentury, pricom je zohladnené a dodrzané
pravidlo, Ze kazda rola ma stanovené kritéria, ktoré zohladnuju potrebu oddelenia funkcii
z hladiska samotnej roly.

5.3 Personadlne bezpecnostné opatrenia

Kazdy pracovnik prevadzky SNCA ma vo svojej pracovnej naplni pridelenu prevadzkovu a
bezpecnostnu rolu. Roly pracovnikov su jednoznacne definované dokumentaciou SNCA. Kazdy
pracovnik je preukazatelne pouceny o svojich povinnostiach, bezpecnostnych a pracovnych
postupoch, poZzadovanych pri plneni tloh vyplyvajucich z jeho roly.

Pracovnici SNCA su formalne menovani do déveryhodnych roli vykonnym manazmentom
agentury NASES, zodpovednym za bezpecénost.

Rotacia pracovnikov v jednotlivych rolach sa riadi vnutornymi persondlnymi opatreniami
prevadzkovatela SNCA.
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5.3.1 Poziadavky na kvalifikaciu, skisenosti a previerky

Pracovnici v doveryhodnych roldch musia spifiat kvalifikatné poziadavky, poziadavky
na odbornd prax a musia mat bezpecnostné previerky stanovenej urovne, resp. musia byt
v procese Ziadania o bezpecnostnu previerku. PoZiadavky na jednotlivé roly su popisané
v samostatnych listoch, pouzivanych pri vyberovych konaniach na novych pracovnikov.

Osoby v manazérskych funkciach musia:

= mat prislusné skolenia alebo skusenosti v oblasti doveryhodnych sluzieb, ktoré
SNCA poskytuje,

m byt obozndmené s bezpelnostnymi opatreniami pre roly, zodpovedné za
bezpecnost,

m mat skusenosti s informaénou bezpecénostou a odhadom rizika v rozsahu
potrebnom na vykon manazérskej funkcie.

5.3.2  Poziadavky na previerky

Pracovnici, zabezpecujuci €innosti v prevadzke SNCA, su preverovani v zmysle vyhlasky
Narodného bezpecnostného uradu ¢. 134/2016 Z. z. o personalnej bezpecnosti.

Zamestnanec agentury NASES mozZe byt zaradeny do déveryhodnej roly len v pripade, Ze ma
bezpeénostnu previerku stanovenej Urovne resp. je v procese Ziadania o takyto typ previerky.
Personalne bezpeénostné opatrenia su zabezpeCované internymi mechanizmami agentury
NASES.

5.3.3  Poziadavky na Skolenia

Pracovnici, zabezpecujuci ¢innosti v prevadzke SNCA, su pravidelne preskolovani z tém,
$pecifickych pre prevadzku SNCA. Skolenia sa uskutoéfiuju kazdych 6 mesiacov. Témy $koleni
zahrnuju obsluhu technického a programového vybavenia informaéného systému SNCA,
prevadzkové predpisy SNCA a bezpecnostné predpisy SNCA. Rozsah Skoleni pre jednotlivych
pracovnikov je definovany ich rolami.

5.3.4 Poziadavky na frekvenciu obnovy skoleni

Realizuje sa ako vbode 5.3.3, pripadne podla potreby, na zdklade zmien v ramci
prevadzkovanych IS a poskytovanych KDS.

5.3.5 Rotdacia roli

Neuplatnuje sa.
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5.3.6  Postihy za neopravnenu ¢innost

Udelovanie sankcii za neoprdavnené Cinnosti s a riadi vnutornym poriadkom agentury NASES a
pravnymi predpismi SR.

Akékolvek neoprdvnené alebo nevhodné konanie zamestnanca v déveryhodnej role, oznacené
manazmentom agentury NASES, vedie k bezodkladnému odvolaniu tohto zamestnanca
z doveryhodnej roly az do doby ukonéenia preskimania takéhoto konania manazmentom
agentury NASES. Nasledne, po preskumani konania zamestnanca manazmentom agentury
NASES, po vzajomnej diskusii alebo preskimani vysledkov vySetrovania so zamestnancom,
moze byt tento zamestnanec podla potreby znovu prideleny do doéveryhodnej roly, alebo
prepusteny zo zamestnania.

5.3.7 Poziadavky na externych dodavatelov

Externé organizacie, ktoré vystupuju ako zmluvni dodavatelia ¢innosti pre SNCA, musia spifiat
pravidla, stanovené prevadzkovatefom SNCA, agenturou NASES.

Externé organizacie a nezavisli dodavatelia, ktori by mohli byt priradeni na vykonavanie
doveryhodnych roli, podliehaju rovnakym povinnostiam a Specifickym poZiadavkam na tieto
roly, v zmysle ustanoveni bodu 5.3 a rovnako podliehaju sankciam, uvedenym v bode 5.3.6.

5.3.8 Dokumentacia poskytovana pracovnikom

Na definovanie povinnosti a procedur pre kaidd rolu, je poskytnutd pracovnikom,
vykonavajucim tuto rolu, dokumentacia v potrebnom rozsahu.

Pracovnici v déveryhodnych rolach, maju k dispozicii dokumenty, potrebné pre vykon funkcie,
na ktoru su priradeni, vratane képie tejto CP resp. CPS a vSetkych technickych a prevadzkovych
dokumentov, potrebnych k zachovaniu integrity operacii SNCA, vratane dokumentdcie
interného systému a bezpecnostnej dokumentdcie, politik a postupov overovania identity a
dokumentov tretich stran resp. dokumentov, dostupnych prostrednictvom internetu.

Pracovnici, zabezpecujuci ¢innosti v prevadzke SNCA, su povinni pouzivat dokumenty, ktoré
im boli spristupnené, len na Ucely, na ktoré su tieto dokumenty urcené. Kazdy pracovnik je
oboznameny s politikou ochrany osobnych Udajov a dat.

5.4 Postup ziskavania auditnych zaznamov

Na preukdazanie ¢innosti SNCA, prevadzkovatel SNCA vytvara a udrziava prevadzkové zaznamy,
ktoré zaznamendvaju poziadavky na cinnost SNCA, zachytdvaju postupy vykondvania
prevadzkovych procedur SNCA a uchovavaju zaznamy o ¢innosti jednotlivych komponentov
SNCA.
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Prevadzkové zdznamy a dokumenty su uchovavané v papierovej alebo elektronickej forme,
podla toho v akej podobe vznikli.

Prevadzkové zaznamy, vedené v elektronickej forme, musia byt zdlohované tak, aby nedoslo
k ich poskodeniu alebo strate.

Prevadzkové zaznamy, vedené listinnou formou, musia byt spravované v reZime ktory
zabezpedi, aby nemohlo dojst k ich poskodeniu alebo strate.

Prevadzkovatel SNCA je povinny:

m zaznamenavat a mat k dispozicii pocas nevyhnutnej doby, aj po ukonéeni ¢innosti,
vietky doblezité informacie, tykajuce sa vydanych KC,

m zaznamenavat presny ¢as v systéme na poskytovanie déveryhodnych sluzieb.
Minimalna peridda synchronizacie presného ¢asu s UTC je kazdych 24 hodin.

5.4.1 Typy zaznamenavanych udalosti

Pocas prevadzky SNCA su pravidelne zaznamenavané a vyhodnocované udalosti (zadznamy),
ktoré suvisia s procesmi a Udajmi:

r, v

m Zivotného cyklu kld¢ov SNCA (generovanie, zalohovanie, obnova, likvidacia a pod.),
m prevadzky bezpeénostného HSM modulu,
m Udajmi, ziskanymi od Odberatelov/Drzitelov KC pri poskytovani KDS,

m systémovymi log-mi jednotlivych Casti hardvérovej a softvérovej infrastruktiry SNCA.
5.4.2 Frekvencia spracovavania auditnych zaznamov

Prevadzkové zdznamy sa spracovavaju v pravidelnych dennych, tyZzdennych, mesaénych a
ronych intervaloch. Na vyhodnocovanie prevadzkovych zaznamov SNCA je vypracovany
systém pravidelného ako aj ndhodného auditu v sulade s internymi smernicami SNCA.

Administratori SNCA su povinni sledovat zasielané systémové logy priebezne tak, aby vcéas
odhalili akékolvek potencidlne nebezpelenstvo ohrozenia poskytovania kvalifikovanych
doveryhodnych sluzieb. VSetky logy, zaznamenavané v elektronickej podobe, su ukladané na
zaznamové média v pravidelnych intervaloch, minimalne 1 krat mesacne, aby ich bolo mozné
predlozit auditorom pri realizacii auditu prevadzky SNCA. Rovnako, musia byt auditorom
k dispozicii vSetky pisomné auditné zdznamy z procesov, tykajucich sa zZivotného cyklu klucov
certifikacnych autorit SNCA a autorit casovej peciatky TSA a OCSP reponderov.

5.4.3 Uchovavanie logov

Prevadzkové zaznamy - auditné logy su uchovavané v sulade s poZziadavkami aktualne platnej
legislativy. VSetky auditné logy su zaroven uchovavané minimalne do casu ukoncenia
nasledovného pravidelného externého auditu sluzieb SNCA.
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5.4.4 Ochrana auditnych zaznamov

Auditné zaznamy, vedené v elektronickej forme, su zalohované tak, aby nemohlo déjst k ich
poskodeniu alebo k ich strate. Integrita prevadzkovych auditnych zaznamov, je zabezpecena
prostrednictvom elektronického podpisu zdéznamov s pouzitim kltic¢a a certifikatu, ktoré boli
generované vyhradne pre tento ucel. SUkromny klu¢, pouzivany pre podpisovanie auditnych
zdznamov, nie je pristupny pre pracovnikov, ktori maju oprdvnenie prehliadat auditné
zaznamy.

Prevadzkové auditné zaznamy su zalohované vo viacerych képiach, umiestnenych v rozdielnych
prevadzkovych priestoroch agentiry NASES.

5.4.5 Postupy zalohovania auditnych logov

Prevadzkovatel SNCA, zabezpecuje zadlohovanie prevadzkovych zaznamov - auditnych logov
v stlade s internou smernicou a platnymi pravnymi predpismi SR.

5.4.6  Systém zalohovania logov

Systém zberu elektronickych prevadzkovych zdznamov je procesne zabezpeceny kombindciou
automatickych cinnosti, vykondvanych operaénymi systémami a aplikaciami komponentov
SNCA a manualnych ¢innosti, vykonavanych pracovnikmi prevadzky.

Proces zberu elektronickych prevadzkovych zaznamov je aktivovany pri Starte systémov SNCA
a uzavrie sa len pri vypnuti celého informacného systému SNCA.

V pripade prerusenia Cinnosti automatizovaného systému zberu prevadzkovych zaznamov,
budud vykonané prislusné kroky na obnovu jeho ¢innosti, alebo budi vyuZité nahradné
moznosti, ktoré boli vopred odsuhlasené ako nahradné riesenie.

5.4.7 Notifikacia subjektu iniciujiceho log zaznam
Neuplatfuje sa.
5.4.8 Posudzovanie zranitelnosti

Platia ustanovenia podla bodu 5.4.2 tohto dokumentu.

5.5 Uchovavanie zaznamov

Na preukazanie ¢innosti SNCA, prevadzkovatel SNCA vytvara a udrZiava prevadzkové zaznamy,
ktoré zaznamendvaju poziadavky na cinnost SNCA, zachytdvaju postupy vykonavania
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prevadzkovych procedur SNCA a uchovdavaju zdznamy o ¢innosti jednotlivych komponentov
SNCA.

Prevadzkové zdznamy a dokumenty su uchovavané v papierovej alebo elektronickej forme,
podla toho, v akej podobe vznikli.

Prevadzkové zaznamy, vedené v elektronickej forme, musia byt zalohované tak, aby nemohlo
dojst k ich poskodeniu alebo strate.

Prevadzkové zaznamy, vedené listinnou formou, musia byt spravované v reZime ktory
zabezpeci, aby nemohlo déjst k ich poskodeniu alebo strate.

5.5.1 Typy archivovanych zaznamov

Archivne zdznamy SNCA su uchovévané v rozsahu, dostatocnom na zarucenie platnosti podpisu
a spravnej funkénosti infrastruktury spravy a manazmentu certifikdtov. Prevadzkovatel SNCA
musi zabezpecit archivaciu informacii z prevadzky SNCA minimalne v nasledovnom rozsahu:

m Prevadzkové zaznamy - auditné zaznamy (logy), pisomné zaznamy z udalosti CA
(generovanie klucov CA, vyhotovovanie TSA certifikdtov a certifikatov pre OCSP
respondery a pod.);

m Certifikaty, vydané SNCA;

m Zoznamy zruSenych certifikatov;

m Oficidlna koreSpondencia;

m Dokumentacia programového vybavenia SNCA;

m Bezpecénostna dokumentacia SNCA;

m InStalacné média a popisy konfiguraénych suborov programového vybavenia SNCA.
Vsetky zaznamy o vydanych KC ako aj samotné KC sU uchovavané v zmysle poZiadaviek
aktualne platnej legislativy po dobu, ktora je stanovena v bode 5.5.2.

V pripade, Ze su zaznamy o vydanych KC uchovdvané v papierovej forme, neoddelitelnou
sucastou uchovavanych zaznamov su aj vsetky dokumenty, ktoré musi Odberatel/DrZitel KC
predloZit k tomu, aby mu bol vydany poZzadovany typ certifikatu (napr. vypis z obchodného
registra, plnd moc, potvrdenie o vlastnictve domény a pod.).

Kazdy archivny zaznam je opatreny ¢asovym udajom jeho vytvorenia.
5.5.2 Doba uchovavania zaznamov

Doba uchovavania archivovanych udajov, mimo archivu vydanych kvalifikovanych certifikatov
a archivu zoznamov zrusenych kvalifikovanych certifikatov, je 10 rokov (v zmysle § 5 zakona o
doveryhodnych sluzbach).

Archiv vydanych kvalifikovanych certifikdtov a archiv zoznamov zrusenych kvalifikovanych
certifikatov, vydanych SNCA, je uchovavany agenturou na dobu neurcitu.

Stbor DKDS2 Certifikacnd politika vyhotovovania a overovania
kvalifikovanych certifikdtov SNCA.docx Verzia

0.9 Dévernost | citlivy

53/81

Typ ‘ Dokumentacia ku kvalifikovanym déveryhodnym sluzbdm Datum ‘ 18.11.2020 Strana



\‘:5. NAS:S @ DKDS2 Certifika¢na politika pre kvalifikovanu déveryhodnu sluzbu vyhotovovania a overovania

l \ NARODNA AGENTURA PRE SIEfOVE kvalifikovanych certifikatov pre elektronicky podpis, ktorej kvalifikovany $tatut udelil NBU

5.5.3  Ochrana archivnych zaznamov

Archivne zdznamy su chranené kombinaciou fyzickej bezpecnosti, kryptografickej ochrany
a rezimovych opatreni, zabranujucich ich neopravnenej modifikacii, nahradeniu alebo zniceniu.
Archiva¢né média su chranené pred vplyvmi prostredia ako je teplota, vihkost a magnetizmus.

5.5.4  Zalohovanie archivnych zaznamov

Procedury zalohovania archivu st navrhnuté tak, aby zaistovali kompletné obnovenie sluZieb.
Podrobnosti su Specifikované v bezpecnostnych a prevadzkovych smerniciach SNCA.

5.5.5 Poziadavky na pridavanie ¢asovych peciatok k zaznamom
Neuplatriuje sa.

5.5.6  Archivacny systém

Neuplatriuje sa.

5.5.7 Postup ziskania a overenia archivnych informdcii

Neuplatiuje sa.

5.6 Zmena klucov CA

K zmene kltucov certifikacnej autority SNCA moze dojst z nasledovnych dévodov:
m Ukoncenie doby platnosti (exspiracia) aktudlne pouzivanych kldc¢ov SNCA.

Jedna sa 0 normalny stav prevadzky SNCA, kedy dochadza k uplynutiu doby platnosti
aktudlne pouzivanych klicov SNCA.
Prevadzkovatel SNCA je v tomto pripade povinny:

minimalne 30 dni pred uplynutim doby platnosti doteraz pouzivaného paru klicov
SNCA, zverejnit na webovom sidle SNCA oznam o bliZiacej sa zmene klic¢ov SNCA,

vygenerovat novy kltcovy par,
vyhotovit novy certifikat pre SNCA, ktory musi zverejnit na webovom sidle SNCA.

m Kompromitdcia aktudlne pouzivanych kl'i¢ov SNCA pocas doby ich platnosti.

Jedna sa o havarijny stav prevadzky SNCA, kedy je potrebné vymenit aktualne
pouzivané kltuc¢e SNCA z dévodu ich kompromitacie.

Prevadzkovatel SNCA je v tomto pripade povinny bezodkladne:

informovat o vzniknutej situdacii organ dohladu, vsetkych drZitelov vydanych
kvalifikovanych certifikatov a verejnost,
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zrusit kompromitovany certifikat, ako aj vsetky platné kvalifikované certifikaty,
podpisané kompromitovanym kli¢om SNCA,

upozornit, prostrednictvom svojho webového sidla, drzitelov kvalifikovanych
certifikatov, ktoré boli podpisané zrusenym certifikdtom, ako aj spoliehajiuce sa
strany, Ze zruseny certifikat SNCA je potrebné odstranit z kazdej aplikacie, ktoru
pouzivaju spoliehajuce sa strany. Oznamenie dotknutych stran zabezpeci SNCA
vhodnym sp6sobom tak, aby uvedend informacia bola dorucend v ¢o najkratSom
Case (e-mailom, telefonicky).

m Zmena klucov koreniovej certifikacnej autority, ktord vydala certifikat certifikacnej
autorite SNCA.

Cely proces musi prebehnut bez negativneho vplyvu na Urover zabezpecenia prevadzky SNCA.

5.7 Obnova po kompromitacii alebo havarii

5.7.1 Postupy riesenia incidentov a kompromitacie

Pre zabezpecenie integrity doveryhodnych sluzieb, poskytovanych SNCA, agenttira NASES:

® ma vypracované havarijné postupy a plany obnovy pre poskytovanie déveryhodnych
sluzieb,

m implementuje odporucené a Standardizované procesy a postupy, ktoré s zamerané
na zalohovanie Udajov a zabezpedenie ich Uspesnej obnovy po incidente.

Postupy, aplikované v pripade havarie a obnovy, su pravidelne preskimavané, testované
(minimalne na ro¢nej baze), revidované a aktualizované v rozsahu a sp6sobom, uvedenym
v bezpecnostnych a prevadzkovych smerniciach SNCA.

Z dévodu zabezpecenia integrity a maximalnej dostupnost KDS pre Odberatelov, agentura
NASES prevadzkuje infrastruktdru SNCA v ramci dvoch, geograficky oddelenych systémov
certifikacnych autorit CA, z ktorych je jeden systém vedeny ako hlavny a druhy ako zalozny
systém, ktory zabezpedi integritu a dostupnost poskytovanych KDS v pripade zlyhania alebo
havarie hlavného systému.

5.7.2 Poskodenie hardvéru, softvéru alebo udajov

Platia rovnaké ustanovenia, ako v bode 5.7.1 tohto dokumentu, s dérazom na prevadzkové
postupy SNCA, urcené na obnovu poskodenych aktiv, umoznujucich kompletnd obnovu
prostredia SNCA.

5.7.3  Postupy pri kompromitacii kl'tica SNCA

V pripade kompromitacie sukromného klti¢a SNCA platia rovnaké ustanovenia, ako v bode
5.7.1 tohto dokumentu, s doérazom na prevadzkové postupy SNCA, urcené na obnovu
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bezpeéného prostredia SNCA, postup distribucie verejného klié¢a koncovym pouzivatelom
a obnovu a stanovenie procedur, suvisiacich s procesom vyhotovovania novych KC jednotlivym
koncovym pouzivatelom.

5.7.4  Zachovanie kontinuity ¢innosti po havarii

V pripade havarie v dosledku napr. prirodnej katastrofy, platia rovnaké ustanovenia, ako
v bode 5.7.1 tohto dokumentu s dérazom na prevadzkové postupy SNCA, zamerané na
zabezpecenie obnovy a kontinuity ¢innosti v pripade havarie s ohladom na miesto havarie a
obnovy, postupy na ochranu aktiv v mieste havarie resp. prirodnej katastrofy a pod.

5.8 Ukoncenie Cinnosti CA resp. RA

Pri ukonceni ¢innosti SNCA z inych dovodov, ako su udalosti spésobené vysSou mocou (napr.
prirodna katastrofa, vojnovy stav, rozhodnutie Statnej moci apod.), postupuje
prevadzkovatel SNCA v sulade s bodom 5.7 tohto dokumentu.

Pred ukonéenim poskytovania sluzieb SNCA, prevadzkovatel SNCA zabezpeci vhodnym
sp6sobom nasledovné ¢innosti:

m ozndmi planované ukoncenie Cinnosti SNCA orgdnu dohladu, drZitefom vSetkych
vydanych platnych KC, stranam spoliehajucim sa na KC a verejnosti minimalne 6
mesiacov vopred,

m pokusi sa uzavriet zmluvu (ak je to mozné) s inym poskytovatelom kvalifikovanych
doéveryhodnych sluzieb, ktory by zabezpedil kontinuitu v poskytovani jeho
kvalifikovanych déveryhodnych sluzieb,

m pred ukonéenim cinnosti zrusi vSetky platné KC, ak nezabezpeci kontinuitu
v poskytovani jeho sluZieb,

m sustredi a archivuje vSetky dokumenty SNCA,

v

m vykona kontroly dodrzania zakona €. 18/2018 Z. z. o ochrane osobnych Gdajov a
o zmene a doplneni niektorych zakonov,

m vyradi z pouZivania vSetky sukromné kltuce, vratane ich kdpii takym spdsobom, Ze
nebude mozné vyradené sikromné kluce Ziadnym spésobom obnovit.

Po ukonceni ¢innosti SNCA, agentura NASES, ako prevadzkovatel SNCA zabezpedi:
m znemoznenie vyddvania kvalifikovanych certifikatov certifikaénou autoritou SNCA,

m preukazatelné znemoznenie opatovného poutzitia podpisovych dat (sukromnych
kld¢ov) SNCA.

Prevadzkovatel SNCA musi disponovat dostato¢nymi finanénymi prostriedkami, potrebnymi
na pokrytie vSetkych nakladov, spojenych so splnenim minimalnych poziadaviek pri ukoncéeni
¢innosti v pripade, kedy SNCA nebude schopnd pokryt naklady vlastnymi prostriedkami, a to
v sulade s platnou legislativou.

Stbor DKDS2 Certifikacnd politika vyhotovovania a overovania
kvalifikovanych certifikdtov SNCA.docx Verzia

0.9 Dévernost | citlivy

Typ ‘ Dokumentacia ku kvalifikovanym déveryhodnym sluzbdm Datum ‘ 18.11.2020 Strana | 56/81



Ati NAS:S @ DKDS2 Certifikacna politika pre kvalifikovani déveryhodnu sluzbu vyhotovovania a overovania

NARODNA AGENTURA PRE SIEfOVE kvalifikovanych certifikatov pre elektronicky podpis, ktorej kvalifikovany $tatut udelil NBU

6 Technické bezpecnostné opatrenia

Technické bezpecnostné opatrenia, predstavuju opatrenia na ochranu kryptografickych
kl'dcov a aktivacnych udajov, pocitaCové bezpecnostné opatrenia (riadenie pristupu, audit,
testovanie), bezpecnostné opatrenia na vyvoj a riadenie bezpecnosti, sietové bezpecnostné
opatrenia a opatrenia pre kryptografické moduly.

Technicka Cast infrastruktiry SNCA (hardvér a softvér), pozostava z bezpecnych systémov a
oficidlneho softvéru. Architektura infrastruktury SNCA je navrhnuta s pouzitim komponentov,
ktoré vyhovuju bezpecnostnym standardom na Urovni si¢asnych poznatkov. Agentura NASES
pouziva na ochranu sukromného kluéa SNCA kombindciu fyzickych, logickych a
proceduralnych opatreni, zarucujucich jeho bezpecnost.

Pouzity kryptograficky bezpecnostny modul (HSM modul), ktory slGZi na generovanie, ischovu
a pouzitie sukromnych kftcov SNCA, a ktory patri k najcitlivejSim aktivam agentury NASES ako
prevadzkovatela SNCA a poskytovatela KDS, je certifikovany minimalne podla standardu FIPS
140-2, level 3.

Vinfrastruktire SNCA st implementované technologické zariadenia, zabezpecujuce nepretrzitu
detekciu, monitorovanie a signalizaciu neautorizovanych a neobvyklych pokusov o prieniky a
pristup k jej prostriedkom.

Vsetky aplikdcie, suvisiace s informovanim o aktudlnom stave kvalifikovaného certifikatu
v procese jeho vyhotovovania, su zabezpecené proti akymkolvek neopravnenym pokusom
o modifikovanie tychto informacii.

Komunikaénd, LAN infrastruktira SNCA a kazdd funkcionalita systému SNCA, pri ktorej je
vyuzivana LAN infrastruktira - pocitacova siet prevadzkovatela SNCA, agenttry NASES, su
zabezpedené pred neautorizovanym pristupom a inymi Skodlivymi ¢innostami.

6.1 Generovanie a instalacia paru klucov

Procedura generovania a instaldcie klic¢ového paru, je pisomne zdokumentovana. Jednotlivé
¢innosti uvedeného procesu zabezpecuju pracovnici, ustanoveni v déveryhodnych rolach
SNCA.

6.1.1 Generovanie a instalacia paru klucov pre jednotlivé subjekty

6.1.1.1 Vydavatel certifikatov

Generovanie a instalacia klfu¢ového paru, priradeného k certifikdtu SNCA, je vykondvana
Standardizovanym spdsobom, ktory je podrobne popisany v dokumentdacii SNCA. Sposob
generovania zabezpecuje dostatocnu dbveru v postup generovania a cely proces je pisomne
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zaznamenany. Generovanie klu¢ov zabezpecuju pracovnici, ustanoveni v doveryhodnych
roldch SNCA, ktoré maju opravnenie na Gcast na uvedenom procese.

Sukromné kfuce, priradené k certifikdtu SNCA, su ulozené v HSM module, ktory je certifikovany
minimalne podla Standardu FIPS 140-2 level 3.

6.1.1.2 Registracné autority

Generovanie klticovych parov certifikatov pre registraéné autority RA SNCA, je vykondavané
pod kontrolou poverenych pracovnikov agentury NASES, pricom je vygenerovany kfucovy par
ulozeny na bezpec¢nom QSCD zariadeni.

6.1.1.3 Koncovi pouzivatelia

Pre procedury koncovych pouzivatelov Poskytovatela platia rovnaké ustanovenia, ako v bode
4.1.3 tohto dokumentu a v bode 4.1.2 dokumentu ,,Pravidld na vykon certifikaénych Cinnosti
(CPS) SNCA“ [12].

6.1.2 Dorucenie sukromného klica Drzitelovi certifikatu

Vygenerovany klucovy par, obsahujuci sukromny klIG¢ registracnej autority RA SNCA, je
bezpecnym spdsobom doruceny prislusnému pracovnikovi RA SNCA.

Vygenerovany kltucéovy par koncového Drizitela KC, ktory je uloZzeny v bezpe¢nom zariadeni pre
elektronicky podpis, je odovzdany Drzitelovi KC osobne, ihned po vyhotoveni kvalifikovaného
certifikatu na prislusnej registracnej autorite RA SNCA.

Pri vyhotovovani KC pre elektronicku pecat, kde bol kiti¢ovy par generovany v kvalifikovanom
zariadeni pre elektronicki pecat pod kontrolou Odberatela, resp. kvalifikovaného
doveryhodného poskytovatela sluzieb (napr. HSM modul), je koncovému pouZivatelovi
doruceny iba vydany kvalifikovany certifikat.

Pri vyhotovovani KC pre autentifikaciu webového sidla, je koncovému pouzivatelovi doruceny
iba vydany kvalifikovany certifikat pre autentifikdciu webového sidla.

6.1.3  Dorucenie verejného kluca vydavatelovi certifikatu

Pokial bol klucovy par, na ktory je vydavany KC, generovany pod kontrolou Odberatela, resp.
iného kvalifikovaného poskytovatela déveryhodnych sluzieb, musi byt verejny kliu¢ doruceny
certifikacnej autorite bezpeénym spdsobom.

6.1.4 Poskytovanie verejnych klucov SNCA Spoliehajucim sa stranam

Pre Spoliehajuce sa strany musi SNCA bezpecnym spésobom poskytnut verejné kltuce vsetkych
vydavajucich certifikacnych autorit CA SNCA, ktoré vyhotovuju KC.
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6.1.5 Dizka kla¢éového paru

Dizka kli¢a pre KC, vyhotovovany pre CA SNCA — RSA 4096 bit.
Dizka kiG¢a pre KC, vyhotovovany pre koncovych pozivatelov — RSA minimalne 2048 bit.

i’ s v

6.1.6 Parametre a kvalita verejného kluca

Kldcovy pdar pre KC - verejny kli¢ a k nemu prislichajici sukromny klu¢, su generované
spolo¢ne. Parametre a kvalitu verejnych klicov pre CA SNCA, definuje zodpovednd osoba
SNCA, zaradend do déveryhodnej role PMA. Pocas procesu generovania kli¢ového pdru, musia
byt dodrZiavané vsetky parametre klicového paru, stanovené PMA. SNCA vyuZiva na
generovanie a uchovavanie klu¢ov pre vydavajuce certifikacné autority CA SNCA
kryptografické hardvérové moduly, spifiajice poziadavky FIPS 140-2 Level 3, ktoré zabezpeduju
nahodné generovanie RSA klucov velkosti minimalne 4096 bitov.

Pre jednotlivé typy KC, vyhotovované pre koncovych pouZivatefov, ma SNCA stanovené
parametre a kvalitu verejného kluéa (dizka, typ) a pred samotnym vydanim KC kontroluje ich
dodrzanie.

Pre proces generovania kli¢ového pdru platia rovnaké ustanovenia, ako v bode 6.1.5
dokumentu ,,Pravidla na vykon certifikacnych ¢innosti (CPS) SNCA“ [12].

6.1.7 Pouzitie klucov

Certifikaty certifikacnych autorit CA SNCA obsahuju rozsirenia, ktoré urcuju, k comu mozu byt
tieto certifikaty pouzité.

6.2 Ochrana sukromného kltica a technické opatrenia pre kryptograficky
modul

6.2.1 Standardy a opatrenia pre kryptograficky modul

Sukromné kltuce vSetkych vydavajucich certifikacnych autorit CA SNCA, su chranené a ulozené
oddelene, v Specidlnom hardvérovom zariadeni - kryptografickom bezpecnostnom module
(HSM modul). Kryptografické bezpecnostné moduly, pouzité v infrastruktire SNCA, su odolné
voCi nedovolenej manipulacii a chranené pred neautorizovanym pristupom (aj fyzickym).
Vsetky pouzité HSM moduly su certifikované podla medzinarodného Standardu FIPS 140-2 na
uroven (level) 3. HSM moduly st ulozené v zabezpecenych priestoroch, do ktorych maiju pristup
iba osoby, zaradené do doveryhodnych roli SNCA. Infrastruktura certifikacnej autority CA SNCA
je nepretrzite monitorovand a chrdnend pred neautorizovanymi pristupmi, realizovanymi
prostrednictvom komunikacnej infrastruktury SNCA ako aj pred neautorizovanym fyzickym
pristupom nepovolanou osobou. Bezpecnost kryptografickych bezpecnostnych modulov je
pravidelne monitorovana a testovana.
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Sukromné kluce vydavajucich certifikaénych autorit CA SNCA su pouZivané vylucne na
podpisovanie kvalifikovanych certifikdtov a CRL, vyhotovovanych SNCA.

s v

6.2.2 Opatrenia (K z N) pre manipuldciu so sikromnym kli¢om

Na vykonanie kritickych ¢innosti na kryptografickom bezpec¢nostnom module (napr. zaloha
sukromného kluca certifikacnej autority CA SNCA), je potrebna anevyhnutnd, sucasna
autorizdcia dvoch uréenych pracovnikov agentury NASES, zaradenych v doveryhodnych rolach
SNCA.

Za Ucelom zdlohovania (podla bodu 6.2.4 tohto dokumentu), je sukromny klt¢ certifikacnej
autority CA SNCA exportovany vyhradne v zasifrovanej forme. Neexistuje Ziadna moznost, ako
ziskat sukromny klu¢ certifikaénej autority CA SNCA inymi metédami (napr. Key escrow).

6.2.3 ,Key escrow” sikromného kltca
Neuplatriuje sa.
6.2.4 Zalohovanie sukromného kltca

Sukromné klice vsetkych vydavajucich certifikaénych autorit CA SNCA, su:

m generované a uchovavané vo vnutri hardvérovych kryptografickych bezpeénostnych
modulov,

m zalohované vyhradne v zasifrovanej forme.

V pripade potreby ich prenosu pre proces zalohovania a obnovy, st siukromné kltuée vsetkych
vydavajucich certifikaénych autorit CA SNCA prenasané vyhradne a vidy v zasSifrovanej podobe.
Prenasanie sukromnych klt¢ov a ich obnova vinom hardvérovom kryptografickom module, je
vykonana iba pracovnikmi agentury NASES, zaradenymi v doveryhodnych roldch SNCA a
v zmysle pravidiel uvedenych v bode 6.2.2.

Po ukonéeni platnosti certifikatu vydavajucej certifikaénej autority CA SNCA, ktory je zviazany
s verejnym kluéom, prisldchajucim k zalohovanému sikromnému klUéu, bude zaloha
sukromného kluca znic¢ena.

6.2.5 Archivacia suikromného kltuca

Neuplatnuje sa.

6.2.6  Prenos sukromnych klti¢ov z a do HSM modulu

Platia ustanovenia podla bodu 6.2.4 tohto dokumentu.
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6.2.7 Uchovavanie sikromnych klu¢ov v HSM module

Sakromny klu¢ vydavajucej certifikacnej autority CA SNCA, je generovany priamo prostriedkami
kryptografického modulu. Na vygenerovanie sukromného kfuca vydavajucej certifikacnej
autority CA SNCA, je potrebnd sucasnd autorizdcia dvoch pracovnikov agentury NASES,
zaradenych v déveryhodnych roldch SNCA.

Sukromné kltce vydavajlcej certifikaénej autority CA SNCA, ktoré su vyuzivané pri vyhotovovani
vydanych KC pre koncovych pouzivatelov, m6zu byt v samotnom HSM module uchovavané v
Citatelnej forme. Funkéné, technické a bezpecnostné vlastnosti kryptografického modulu, na
ktorom je ulozeny sikromny k¢ vydavajucej certifikacénej autority CA SNCA, spitiaju poziadavky
nariadenia elDAS a zakona ¢. 272/2016 Z. z. o déveryhodnych sluzbach. Vsetky HSM moduly
infrastruktury SNCA su prevadzkované v zabezpecenych priestoroch s rezimovym pristupom.

6.2.8 Sposob aktivacie suikromnych klticov

Aktivaciu sukromného kltuca vydavajucej certifikacnej autority CA SNCA, je mozné zrealizovat
iba v pritomnosti opravnenych os6b v zmysle bodu 6.2.2 tohto dokumentu. Pri aktivacii, musi
kazda opravnena osoba z potrebného poctu opravnenych oséb, vloZit do HSM modulu svoju
pristupovu Cipovu kartu a nasledne zadat k svojej pristupovej Cipovej karte heslo.

Po aktivacii, su sukromné kltucée, ulozené v HSM module aktivne az do doby, kym nedéjde k ich
deaktivacii opravnenou osobou, ktorou je administrator SNCA, alebo vypadkom elektrického
napajania HSM modulu.

Za ochranu sukromnych kluéov Drzitelov KC, ktorym bol SNCA vyhotoveny a vydany KC
na prislusny verejny kl'i¢, su vyhradne zodpovedni Drzitelia KC.

6.2.9 Sposob deaktivacie suikromného kltuca

Deaktivaciu sukromného kltic¢a v HSM module, moézZe vykonat len opravnena osoba, ktorou je
administrator SNCA. K automatickej deaktivacii suikromného kfté¢a v HSM module dochadza
pri vypadku relacie alebo pri vypadku elektrickej energie, ktora napajania HSM modulu.

6.2.10 SpoOsob znicenia sukromného kltca

NASES, ako prevadzkovatel SNCA a poskytovatel KDS, prijatymi technickymi a organizacnymi
opatreniami zarucuje a zabezpecuje, Ze sukromné kluce vydavajucich certifikacnych autorit
CA SNCA, nie je mozné po ukonceni ich Zivotného cyklu dalej pouzivat. O ukonéeni Zivotného
cyklu sukromného kltca vydavajucej certifikacnej autority CA SNCA a prijatych technickych a
organizacnych opatreniach, je vyhotoveny pisomny zaznam, podpisany vsetkymi pritomnymi,
zodpovednymi osobami.
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6.2.11 Charakteristika HSM modulu

Platia ustanovenia podla bodu 6.2.1 tohto dokumentu.
6.3 Dal3ie aspekty manazmentu paru kltéov

6.3.1  Archivacia verejnych klucov

NASES, ako prevadzkovatel SNCA a poskytovatel KDS, je povinny uchovavat, v zmysle bodu
5.5.2 tohto dokumentu, vSetky verejné kluce, na ktoré bol vydavajucimi certifikaCnymi
autoritami CA SNCA vydany kvalifikovany certifikat.

6.3.2  Dizka platnosti certifikitov a pouzitelnost klti¢ového paru

Platnost kvalifikovanych certifikdtov SNCA, vyhotovovanych vydavajucimi certifikacnymi
autoritami CA SNCA a poutZitelnost k nim prislichajucich Sifrovacich klucovych parov,
generovanych registracnymi autoritami RA SNCA, nesmie prekrocit hodnoty, uvedené
v nasledujucej tabulke.

Tabulka €. 1 Platnost vyhotovovanych kvalifikovanych certifikatov SNCA

Typ certifikatu Platnost (maximalne)
KC pre koncového pouzivatela 3 roky
Certifikat pre TSA 5 rokov

6.4 Aktivacné udaje

6.4.1 Vytvaranie a instalacia aktivacnych udajov

Aktivacné udaje Drzitelov KC (PIN a PUK), ktoré sa viazu ku konkrétnemu kvalifikovanému
zariadeniu pre elektronicky podpis resp. elektronickd pecat, si odovzdané Drzitelovi KC pri
osobnom stretnuti pocas vyhotovovania KC. Drzitel bude pouceny o potrebe a sp6sobe ich
zmeny a o rizikach, pokial' uvedené zmeny nevykona. Aktivacné idaje mozu byt v podobe PIN,
hesla alebo hesla, rozdeleného na viacero ¢asti na principe K/N a pod..

Aktivacné udaje k pouzivanym kryptografickym modulom vydavajucich certifikacnych autorit
CA SNCA, su vytvarané v zmysle ustanoveni bodu 6.2.2 tohto dokumentu.
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6.4.2 Ochrana aktivacnych udajov

Za ochranu sukromnych kltucov Drzitefov KC su zodpovedni vyhradne samotni Drzitelia.

Pri vyhotovovani KC je kazdy Drzitel KC informovany a upozorneny registracnym operatorom
RA SNCA o potrebe chranit vygenerovany sikromny klu¢ silnym heslom, pocas celej doby jeho
pouZivania, s cielom zabranit zneuZitiu, resp. kompromitacii sukromného kltca.

Kldcovy par, uréeny pre vydavajuce certifikacné autority CA SNCA:

= bude generovany v bezpe¢nostnom kryptografickom module, spitiajicom minimalne
poziadavky Standardu FIPS 140-2 level 3,

m akdkolvek manipulacia so sukromnym klfi¢om bude umoznena iba za principu
viacnasobnej kontroly, pricom minimalny pocet potrebnych opravnenych osdb musi
byt tri (3).

6.4.3  Ostatné aspekty aktivacnych udajov

NASES, ako prevadzkovatel SNCA a poskytovatel KDS, je povinny zabezpedit, nasledovné:

m sukromné kluce vydavajucich certifikaénych autorit CA SNCA sa v nezasifrovanej
forme nikdy nedostand mimo HSM modul, v ktorom boli vygenerované a zostdvaju
ulozené,

m pristup k sukromnému podpisovému kli¢u ma iba jeho Drzitel, pricom Ziadnej inej
osobe tento pristup nie je umozneny,

m aktivaéné data pre sukromné kluce, patriace ku kvalifikovanym certifikatom,
potvrdzujucim individudlnu identitu Drzitela KC, nie su nikdy zdielané,

m aktivaéné data pre sukromné kluce, patriace ku kvalifikovanym certifikatom,
potvrdzujucim identitu organizacie, su zndme iba osobam, ktoré su v organizacii
autorizované na poutZitie danych sukromnych kltcov.

6.5 Riadenie bezpecnosti pocitacov

6.5.1 Specifické poZiadavky na bezpe¢nost pocitacov

Vsetky pocitacové komponenty, inStalované a implementované v ramci infrastruktdry SNCA,
splnaju poziadavky na spolahlivé a bezpecné prevadzkovanie doveryhodnych sluzZieb.

NASES, ako prevadzkovatel SNCA:

m vykondva a poskytuje vSetky funkcie kvalifikovaného poskytovatela doveryhodnych
sluzieb prostrednictvom déveryhodného informacného a komunika¢ného systému,
ktory spifia poziadavky, definované v bezpe¢nostnom projekte 1S SNCA.
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m vykondva a poskytuje vSetky funkcie kvalifikovaného poskytovatela doveryhodnych
sluZieb v sulade s poziadavkami na bezpecnost informacii, definovanymi v Standarde
ETSIEN 319411-2 " Electronic Signatures and Infrastructures (ESI); Policy and security
requirements for Trust Service Providers issuing certificates; Part 2: Requirements for
trust service providers issuing EU qualified certificates.

Vsetky pocitacové komponenty a systémy infrastruktiry SNCA su:
m pravidelne testované a preverované na pritomnost Skodlivého kddu,

m bezpecne chranené proti spyware a virusom.
6.5.2 Hodnotenie bezpecnosti informacii

Neuplatriuje sa.

6.6 Opatrenia v Zivotnom cykle

6.6.1 Opatrenia pri vyvoji systémov

Na zabezpeclovanie kvalifikovanych doéveryhodnych sluzieb, pouZiva agentura NASES, ako
prevadzkovatel SNCA produkty na elektronicky podpis s medzinarodne uzndvanou certifikaciou
ISO/IEC 15408 a NIST a Specializované programové vybavenie, ktoré bolo navrhnuté a vyvinuté
v zmysle formalnej metodiky a je podporované nastrojmi pre riadenie konfiguracie.

Pri vyvoji Specializovaného programového vybavenia, agentura NASES:

m zohladiuje zverejnené, aktualne platné medzinarodné standardy, zamerané na:
bezpecénost vyvojového prostredia,
personalnu bezpecnost,
bezpecnost riadenia konfiguracii pri udribe systémov, v ramci technickych
postupov vyvoja softvéru, metodoldgie vyvoja softvéru a modularite a vrstveni
softvéru,

m uplatnuje ustanovenia internych bezpecnostnych smernic, ktoré predpisuju zdsady

bezpecnosti vyvoja programového vybavenia a riadenie bezpecnosti pri poskytovani
kvalifikovanych doveryhodnych sluzieb.

6.6.2 Opatrenia na riadenie bezpecnosti

NASES, ako poskytovatel KDS, vyuZiva pri prevadzke SNCA efektivne nastroje a postupy,
umoziujuce identifikovat a v redlnom c¢ase posudit a vyhodnotit aktudlny stav a nastavenu
Uroven zabezpecenia prevadzkovanej infrastruktiry, s dérazom na operaéné systémy,
instalované v ramci certifikacnej autority CA SNCA a sietovu, komunikaénu infrastruktdru SNCA.
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Pouzité nastroje a postupy, su primdrne zamerané na kontrolu:
m integrity bezpeCnostného softvéru,

m aktudlnosti firmvéru prevadzkovanych hardvérovych prostriedkov.
6.6.3 Bezpecnostné opatrenia v Zivotnom cykle

Neuplatiiuje sa.

6.7 Sietové bezpeénostné opatrenia

Pocitacové systémy SNCA, zabezpecujuce funkcie vyddvania kvalifikovanych certifikatov
a zoznamov zruSenych certifikdtov, si oddelené od dalSich komponentov certifikacnej
autority CA SNCA a nie su priamo dostupné z verejnej siete Internet.

Pristup k systémom SNCA, ktoré su dostupné z verejnej siete Internet, je zabezpeceny
a chraneny prostrednictvom vykonnych firewallov. Prevadzka tychto systémov je riadena a
podlieha prijatym opatreniam na zabezpecenie sietovej bezpecnosti, vratane bezpecnosti
firewalov.

6.8 Vyuzivanie Casovej peciatky

Neuplatiuje sa.
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7 Profily KC, CRL a OCSP

Vsetky kvalifikované certifikdty su vyddvané v sulade s nariadenim elDAS, zdkonom
o doveryhodnych sluzbach a normou X.509.

Formaty kvalifikovanych certifikdtov st definované v $tandarde NBU ,Formaty certifikdtov
a kvalifikovanych certifikatov” verzia 4.0, ktory vydala sekcia kybernetickej bezpecnosti
Narodného bezpecénostného Uradu, Budatinska 30, 851 06 Bratislava.

Profily KC, profily zoznamov zrusenych certifikatov (CRL) a odpoved vo forme informacie
o platnosti certifikatu, ktora je poskytovana prostrednictvom OCSP protokolu, musia byt
stanovené centralne, zodpovednou osobou SNCA, zaradenou do déveryhodnej role PMA a ani
osoby, zastavajuce sluzobné urovne (roly), nemézu svojvolne menit strukturu tychto profilov
resp. odpovedi.

Podla ¢l. 28 ods. 3 a ¢l. 38 ods. 3 Nariadenia elDAS, kvalifikované certifikaty pre elektronické
podpisy (pecate), m6Zu obsahovat nepovinné dodatocné osobitné atributy. Tymito atribGtmi
sa neovplyvni interoperabilita a uznavanie kvalifikovanych elektronickych podpisov (pecati).
Rovnako, certifikat pre autentifikaciu webovych sidiel, méze obsahovat nepovinné dodatocné
osobitné atributy, pokial sa tymito atributmi neovplyvni interoperabilita a uznavanie tychto
kvalifikovanych certifikatov.

Struktura KC, vyhotovovanych SNCA, méze byt zmenend len na zéklade rozhodnutia osoby,
zaradenej do doveryhodnej role PMA.

7.1 Profil KC

7.1.1 Verzia

Tato CP povoluje len profily KC, vyhovujuce standardu X.509 verzie 3.

Profil kvalifikovaného certifikdtu je wuvedeny v kapitole 10.2 CP KCA (OID
1.3.158.36061701.0.0.0.1.2.2) v odseku "Kapitola 6.6.1 ETSI EN 319 411-2 V2.1.1 (Certificate
Profile)".

7.1.2 Obmedzenia tykajtice sa mien
Neuplatiuje sa.
7.1.3 Identifikator certifikacnej politiky

Platia ustanovenia podla bodu 1.2 tohto dokumentu.
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7.1.4  Poutzitie rozSireni na obmedzenie politiky
Toto rozSirenie nie je pouzivané.
7.1.5 Syntax a sémantika politiky

Kazdy KC, vydany v zmysle tejto politiky, musi obsahovat jej identifikdtor v podobe OID
v rozsireni id-ce-certificatePolicies (2.5.29.32).

Kazdy KC, vydany v zmysle tejto politiky, musi obsahovat identifikdtor v podobe OID CP
1.3.158.36061701.0.0.0.1.2.2 v rozsireni id-ce-certificatePolicies (2.5.29.32), ktorym sa
vyjadruje sulad poZiadaviek Nariadenia elDAS s narodnou legislativou.

7.1.6  Sémantika spracovania kritickych certifikacnych politik

Neuplatriuje sa.

7.2 Profily zoznamu zrusenych certifikatov

Profil zoznamu zrudenych certifikitov je definovany v $tandarde NBU ,Formaty zoznamu
zrusenych certifikatov a potvrdzovania stavu a platnosti certifikatov” verzia 3.0, ktoré vydala
sekcia kybernetickej bezpeénosti Narodného bezpecnostného uradu, Budatinska 30, 851 06
Bratislava.

7.2.1 Verzia

CRL, vydavané certifikacnou autoritou CA SNCA, musia byt CRL verzie 2.

CRL musia byt vydavané tou istou certifikacnou autoritou CA SNCA, ktora vyhotovila a vydala
kvalifikovany certifikat.

Vydavané CRL musia byt v sulade s RFC 5280 ,Internet X.509 Public Key Infrastructure
Certificate and CRL Profile”.

7.2.2 Pouzité rozsirenia (CRL extensions) v CRL

Tabulka €. 2 obsahuje zoznam rozsireni uvadzanych v CRL, vydavanych certifikacnou autoritou
CA SNCA, povinnost ich uvadzania a ich kritickost.
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Tabulka €. 2 Rozsirenia vydavaného CRL

Nazov rozsirenia VyZadované Kritickost

Authority Key Identifier

(OID: 2.5.29.35) ANO NIE

CRL Number i
(OID: 2.5.29.20) ANO NIE
Issuing Distribution Point ANO ANG

(OID: : 2.5.29.28)

7.3 Profil OCSP

7.3.1 Verzia

SNCA sluzbu OCSP poskytuje. Vydavané OCSP odpovede su v zmysle RFC 6960 ,X.509 Internet
Public Key Infrastructure Online Certificate Status Protocol — OCSP“ a dokumentu Schéma
dohladu kvalifikovanych déveryhodnych sluzieb definovana orgdnom dohladu. Ak budd OCSP
odpovede pre jednotlivé vydavajuce certifikaéné autority CA SNCA, vydavané samostatnymi
OCSP respondermi, ich podpisové certifikdity musia byt podpisané zodpovedajlucimi
certifikaénymi autoritami CA SNCA a zarovefi musia obsahovat rozsirenie na pouzitie kltca
OCSP Signing (1.3.6.1.5.5.7.3.9).

7.3.2 OCSP rozsirenia

Tabulka ¢. 3 obsahuje mozné rozsirenia v OCSP odpovedi OCSP responderov Poskytovatela,
povinnost ich uvadzania a ich kritickost.

Tabulka ¢. 3: Rozsirenia v OCSP odpovedi

Nazov rozsirenia Vyzadované Kritickost
id-commonpki-at-certHash .
ANO NIE
(OID: 1.3.36.8.3.13)
id-pkix-ocsp-
Id-PKIX-0OCSp-nonce NIE NIE
(OID: 1.3.6.1.5.5.7.48.1.2)
id_pkix_ocsp_archive_cutoff NIE NIE
(OID: 1.3.6.1.5.5.7.48. 1.6)
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8 Audit zhody

Na zaistenie stabilného dohladu nad bezpecnostou prevadzky SNCA sa v prevadzke SNCA
vykonava bezpecnostny audit.

8.1 Témy pokryvané auditom zhody

U¢elom auditu je potvrdit, Ze agenttra NASES ako kvalifikovany poskytovatel déveryhodnych
sluzieb a kvalifikované déveryhodné sluzby, ktoré poskytuje, spifiaju poziadavky stanovené
v Nariadeni elDAS.

8.2 Frekvencia auditu zhody

NASES, ako prevadzkovatel SNCA a kvalifikovany poskytovatel doveryhodnych sluzieb sa musi
na svoje naklady minimalne kazdych 24 mesiacov podrobit posudzovaniu zhody - auditu nim
poskytovanych kvalifikovanych doveryhodnych sluzieb zo strany organu posudzovania zhody,
ktory splfia poziadavky Nariadenia elDAS.

8.3 Identita auditora a kvalifikacné poziadavky kladené na tato rolu

Orgéan posudzovania zhody a nim poverené osoby na vykon auditu, musia splfiat poziadavky
ETSI EN 319 403, minimalne vo verzii 2.2.2.

8.4 Vztah auditora k SNCA

Osoba, vykonavajuca audit SNCA, musi spifiat kéd spravania sa auditora v zmysle Prilohy A
ETSI EN 319 403, minimdlne vo verzii 2.2.2.

8.5 Akcie vykonané na odstranenie nedostatkov

V pripade, Ze pocas auditu zo stranu orgdnu posudzovania zhody dojde k zisteniu nedostatkov,
zapri¢inenych rozporom medzi prevadzkou SNCA a platnymi poziadavkami alebo
ustanoveniami CP a vydanych CPS, je nevyhnutné zabezpecit nasledovné ¢innosti:

m kazdy zisteny nesulad a rozpor musi byt auditorom riadne zdokumentovany a
zaznamenany,

m auditor je povinny upovedomit o rozpore vsetky subjekty, uvedené v bode 8.6 tohto
dokumentu,
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m PMA je povinny zadefinovat, pripravit a realizovat napravné opatrenia na odstranenie
zisteného nesuladu a rozporov a s realizovanymi ndpravnymi opatreniami oboznamit
organ posudzovania zhody.

8.6 Zaobchadzanie s vysledkami auditu

Organ posudzovania zhody je povinny vysledky auditu predloZit auditovanému subjektu v
pisomnejforme, vypracovanim a odovzdanim tzv. spravy auditora o vykonani bezpecnostného
auditu / auditu posudenia zhody.

Auditovany subjekt je povinny na zdklade predloZenej spravy:
m prijat a vykonat potrebné napravné opatrenia,
m oznamit organu posudzovania zhody navrhovany termin realizacie a realizaciu

prijatych ndpravnych opatreni.

NASES, ako prevadzkovatel a poskytovatel KDS, je povinny predlozZit vyslednd spravu
o posudeni zhody organu dohladu v lehote troch pracovnych dni od jej dorucenia.
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9 Iné obchodné a pravne zalezitosti

9.1 Poplatky

9.1.1 Poplatky za vydanie certifikatu

Poplatky za poskytované doveryhodné sluzby a vydané certifikaty, musia byt kazdym klientom
SNCA uhradené na zaklade dohodnutych podmienok s klientom SNCA - Odberatelom /
Drzitelom certifikatu.

NASES, ako prevadzkovatel SNCA a poskytovatel kvalifikovanych déveryhodnych sluzieb, je
povinny:

m zverejnit platny cennik svojich sluZzieb na dedikovanej internetovej stranke SNCA a
prostrednictvom webového sidla agentury NASES,

m poskytovat vietky svoje déveryhodné sluzby organom verejnej moci bezodplatne a
za rovnakych podmienok.

Klienti SNCA su povinni, zabezpecit si certifikované QSCD produkty na vyhotovovanie
kvalifikovaného elektronického podpisu / kvalifikovanej elektronickej pecdate na vlastné
naklady.

9.1.2 Poplatok za pristup k certifikatu

Neuplatriuje sa.

9.1.3  Poplatky za zruSenie alebo overenie statusu certifikatu
Neuplatriuje sa.

9.1.4 Poplatky za ostatné sluzby

Neuplatnuje sa.

9.1.5 Vratenie poplatku

Neuplatnuje sa.
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9.2 Finan¢na zodpovednost

V suvislosti s rizikom zodpovednosti za Skodu, je agentura NASES, ako prevadzkovatel SNCA,
povinnd udrziavat postacujuce finanéné prostriedky a/alebo uzatvorit vhodné poistenie
zodpovednosti za Skodu v sulade s platnymi pravnymi predpismi SR.

9.2.1 Poistenie

Poistenie prevadzkovatela je uréené platnymi pravnymi predpismi SR. Financné krytie
agentury NASES, ako prevadzkovatela SNCA, je zabezpecené zo Statneho rozpoctu.

9.2.2 Iné aktiva
Neuplatriuje sa.
9.2.3 Poistenie a zaruky pre koncovych pouzivatelov

Neuplatriuje sa.

9.3 Dévernost

NASES, ako prevadzkovatel SNCA, musi pristupovat k udajom ziskanym v suvislosti
s poskytovanymi kvalifikovanymi déveryhodnymi sluZzbami v sulade s prisluSnymi pravnymi

predpismi, najma so zakonom ¢. 18/2018 Z. z. o ochrane osobnych Gdajov a 0 zmene a
doplneni niektorych zakonov v zneni neskorsich predpisov.

9.3.1 Dodverné informacie

Dovernymi informaciami, podliehajucimi zodpovedajlcej ochrane su:

m sukromné kluce vydavajucich certifikacnych autorit CA SNCA, vyuZivané pri
podpisovani vyhotovovanych KC,

m sukromné kluce autority casovej peciatky, vyuzivané pri podpisovani vyhotovenych
elektronickych ¢asovych peciatok,

m sukromné kluce OCSP respondera, pouzZivané na podpisovanie odpovedi
na poziadavky na potvrdenie existencie a platnosti KC,

m sukromné kluce, patriace k certifikitom zamestnancov NASES, zabezpecujucich
prevadzku kvalifikovanych déveryhodnych sluzieb SNCA (napr. certifikadty patriace
registranym operatorom RA SNCA a pod.),

m internd infrastruktdra (napr. dokumenty, postupy, subory, skripty, hesla, pass frazy a
pod.), sluzZiaca na prevadzku SNCA, vratane registracnych autorit RA SNCA,
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m osobné udaje Drzitelov kvalifikovanych certifikatov, podliehajice ochrane v zmysle
zakona o ochrane osobnych udajov,

a pripadne dalsie technické, obchodné alebo vyrobné Gdaje alebo iné informacie, ktoré nie su
verejne pristupné a ktoré si oznacené SNCA alebo Odberatelom ako doverné. Dovernymi
informaciami mozu byt najma, avsak nie vyluéne, komercéné informacie, know-how, data,
dokumentdcie, Specifikacie, postupy a procesy, analyzy, informacie tykajlce sa klientov alebo
obchodnych partnerov, alebo iné informacie z informacného systému SNCA v akejkolvek
podobe.

So vsetkymi dévernymi informaciami, je nevyhnutné zaobchadzat ako s citlivymi informaciami
a pristup k nim je obmedzeny len na osoby, ktoré tieto informacie nevyhnutne potrebujd na
vykon svojich oficidlnych povinnosti.

9.3.2 Informacie nepovaZované za doverné

Dévernymi informdciami nie su, pripadne prestavaju byt informacie, ktoré:
m sU v dobe ich prijatia druhou stranou verejne dostupnymi alebo sa takymi stanu
nasledne bez toho, aby druha strana porusila povinnosti podla tejto CP, alebo

m boli druhej zname ich spristupnenim v savislosti s poskytovanymi doveryhodnymi
sluzbami, alebo

m boli druhou stranou preukdzatelne ziskané od tretej osoby, ktord je preukazatelne
opravnena Sirit takéto informacie, alebo

m boli druhou stranou nezavisle vyvinuté bez toho, aby doslo k neopravnenej
manipulacii s dovernymi informaciami alebo

m sU vSeobecne zname aj napriek ich oznaéeniu druhou stranou ako dbverné.
9.3.3 Zodpovednost za ochranu dévernych informacii

Klienti SNCA ako aj NASES, ako prevadzkovatel SNCA, su povinni v pripade ziskania dovernych
informacii alebo pristupu k nim tieto informacie chranit pred ich prezradenim a zdrzat sa ich
pouzitia alebo poskytnutia/prezradenia tretej strane.

V pripade, ak by mali byt tretej strane v rdmci vykonu jej ¢innosti pre agentiru NASES, ako
prevadzkovatela SNCA, poskytnuté alebo spristupnené doverné informacie, agentira NASES
je povinna uzatvorit s touto tretou stranou zmluvu o mlcanlivosti, resp. zmluvu o poskytnuti
dovernych informdcii, ktorej obsahom su aj vyssie uvedené povinnosti.

NASES, ako prevadzkovatel SNCA, mozZe za urcitych okolnosti poskytnut uréité doverné
informacie tretej strane, najma v pripade:
m povinného poskytnutia informacii organu dohladu,

m povinného poskytnutia informacii v trestnom konani, ob¢ianskom sidnom konani
alebo spravnom konani,
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m poskytnutia informacii na pozZiadanie dotknutej osoby.

9.4 Ochrana osobnych udajov

9.4.1 Politika ochrany osobnych tdajov

NASES, ako prevadzkovatel SNCA, je povinny pri spracovani osobnych Udajov:
m dodrZiavat poZiadavky zdkona ¢. 18/2018 Z. z. o ochrane osobnych udajov,

m prijat primerané technické a organizacné opatrenia pred neautorizovanym alebo
nezakonnym spracovanim osobnych Udajov a pred nahodnou stratou, zni¢enim alebo
poskodenim osobnych udajov,

m zdokumentovat rozsah asp6sob nakladania s poskytnutymi osobnymi Gdajmi
v bezpecnostnom projekte,

m zabezpecit doévernost a integritu osobnych uUdajov, ziskanych v rdmci procesu
vyhotovovania kvalifikovaného certifikatu, a to aj v pripade ich prenosu medzi SNCA
a Odberatelom ¢i medzi jednotlivymi komponentmi systému SNCA.

9.4.2 Informacie povaZované za sukromné

NASES, ako prevadzkovatel SNCA, povaZuje za suikromné akékolvek osobné udaje, tykajuce sa
urcenej alebo urditelnej fyzickej osoby, pricom takouto osobou je osoba, ktord mozno urcit
priamo alebo nepriamo, najma na zaklade vSeobecne pouzitefného identifikatora, alebo na
zaklade jednej Ci viacerych charakteristik alebo znakov, ktoré tvoria jej fyzicku, fyziologickq,
psychickd, mentdlnu, ekonomickd, kultdrnu alebo socidlnu identitu.

9.4.3 Informacie, ktoré nie st povazované za sikromné

NASES, ako prevadzkovatel SNCA, moze:

m v sulade so zakonom ¢&. 18/2018 Z. z. o ochrane osobnych udajov definovat typy
informacii, ktoré spracovava pri poskytovani kvalifikovanych doveryhodnych sluzieb
a nie sU povaZované za osobné udaje,

m na zaklade pisomného suhlasu Drzitela certifikatu na svojom webovom sidle zverejnit
alebo spristupnit informaciu o vydani kvalifikovaného certifikdtu s menom jeho
Driitela.

9.4.4 Zodpovednost za ochranu osobnych udajov

NASES, ako prevadzkovatel SNCA musi bezpeéne uchovavat a ochrariovat osobné udaje,
spracovavané v suvislosti s vyhotovovanim kvalifikovaného certifikatu. Tieto Udaje je povinny
chranit prijatim vhodnych bezpeénostnych opatreni, a to najma pred neautorizovanym
pristupom, zmenou alebo prezradenim.
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9.4.5 Informaéna povinnost a suhlas

NASES, ako prevadzkovatel SNCA je povinny pri plneni informacénej povinnosti voCi dotknutym
osobdm a pri ziskavani ich sthlasu so spracovanim osobnych udajov, postupovat v sulade
s poziadavkami zakona ¢. 18/2018 Z. z. o ochrane osobnych Udajov.

9.5 Ochrana prav dusevného vlastnictva

NASES, ako prevadzkovatel SNCA, je nositefom autorskych prav k vsetkym dokumentom,
databazam, postupom, politikdm, poriadkom, pravidlam, certifikditom a sikromnym klic¢om,
ktoré su sucastou infrastruktiry SNCA a ktoré boli nim vytvorené.

9.6 Vyhlasenie a zaruky

NASES, ako prevadzkovatel SNCA prostrednictvom tejto CP a zmluvy o poskytovani
kvalifikovanej déveryhodnej sluzby vyjadruje pravne predpoklady pouzivania vyhotovenych
kvalifikovanych certifikatov ich Drzitelmi a Spoliehajucimi sa stranami.

9.6.1 Vyhlasenia a zaruky SNCA

Pokial ide o poskytované doveryhodné sluzby, NASES, ako prevadzkovatel SNCA neposkytuje
Ziadne vyhlasenia ani zaruky s vynimkou pripadov, uvedenych v tejto CP a nadvazujucich CPS.

9.6.2 Vyhlasenia a zaruky RA
Platia ustanovenia podla bodu 9.6.1 tohto dokumentu.
9.6.3  Vyhlasenie a zaruky Drzitela

Ak nie je v tejto CP, alebo prislusnej zmluve s Odberatelom/Drziteflom KC uvedené inak, Drzitel
KC je vyluéne zodpovedny za:

m poskytnutie spravnych a presnych informacii v komunikacii s SNCA,

m oboznamenie sa a suhlas so vSetkymi podmienkami, danymi v tejto CP a s nou
spojenymi politikami, ktoré su dostupné na webovom sidle SNCA,

m generovanie klUi¢ového paru sukromny klu¢ / verejny klu¢ v pripade, Ze si kluce
k Ziadosti na vydanie KC generuje vo vlastnej rézii,

m pouZivanie vydanych KC len na pravne ucely a Ucely autorizacie v sulade s touto CP,

m ukoncenie pouzivania KC, pokial sa ukaze, Ze akdkolvek informacia v KC je
zavadzajuca, neaktudlna alebo nespravna,
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m vyvinutie maximalneho Usilia na zabranenie kompromitacie, straty, odtajnenie,
modifikacie alebo akéhokolvek neautorizovaného pouzitia sikromného kluca,
zodpovedajuceho verejnému klucu, ktory sa nachadza v KC vydanom SNCA.

9.6.4 Vyhlasenia a zaruky Spoliehajucej sa strany

Spoliehajlca sa strana akceptuje, Ze v pripade spoliehania sa na KC vydany SNCA, musi:

m overit platnost vydaného KC prostrednictvom informacii na overenie stavu certifikatu
(CRL),

m akceptovat KC len v pripade, Ze je platny a nebol zruseny alebo exspirovany,

m dobverovat certifikatu vydavajucej SNCA iba v pripade, Ze je platny a nebol zruseny
alebo nie je exspirovany,

= mat na pamati akékolvek obmedzenie pouzitia KC, ¢i uZ je obsiahnuté v samotnom
certifikate alebo v tejto CP resp. publikovanych CPS,

m prijat akékolvek iné kroky na minimalizaciu rizika pri spolahnuti sa na elektronicky
podpis alebo elektronicku pecat vytvorenu prostrednictvom kltucov, kde verejny kltic¢
je neplatny, zruseny, exspirovany,

m vziat do Uvahy akékolvek iné indicie doveryhodnosti resp. nedoveryhodnosti, alebo
iné fakty, s ktorymi je Spoliehajlica sa strana obozndmend alebo bola na tieto
upozornena.

9.6.5 Vyhlasenia a zaruky inych stran

Neuplatiuje sa.

9.7 Odmietnutie poskytnutia zaruky

NASES, ako prevadzkovatel SNCA, zodpoveda v zmysle ¢l. 13 Nariadenia elDAS vyhradne za
Skodu, spo6sobenu nesplnenim svojich povinnosti podla Nariadenia elDAS.

9.8 Obmedzenie zodpovednosti

NASES, ako prevadzkovatel SNCA, nezodpovedd za nepriame alebo podmienené straty alebo
Skody, ktoré Odberatelom alebo Spoliehajucim sa stranam vznikli v stvislosti s pouzivanim
doveryhodnych sluzieb.

NASES, ako prevadzkovatel SNCA, nezodpovedd za skodu, ktord vznikla Odberatelovi/
Drzitelovi KC, Spoliehajucej sa strane, prip. akymkolvek tretim stranam z dévodu:
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porusenia povinnosti Odberatefom/Drziteflom certifikatu alebo Spoliehajicou sa
stranou, ktoré su uvedené v pravnych predpisoch, zmluve alebo v politikdch SNCA,
vratane povinnosti vynaloZit primeranu starostlivost pri pouZivani KC a pri spoliehani
sa na KC;

neposkytnutia potrebnej sucinnosti zo strany Odberatela/Drzitela KC;

nimi pouzitych softvérovych alebo hardvérovych prostriedkov aich technickymi
vlastnostami, konfiguraciou, nekompatibilitou, nevhodnostou alebo inymi vadami;

pouzivania, resp. spoliehania sa na KC, ktorého platnost uplynula alebo ktory bol
zruseny;
pouzitia KC Odberatelom/Drziteflom KC v rozpore so zmluvou alebo politikami SNCA;

Ze KC bol pouzity v rozpore s jeho Ucelom, uréenim alebo obmedzeniami uvedenymi
v KC resp. v politikdch SNCA;

omeskania alebo nedorucenia poZiadaviek na overenie statusu KC SNCA, z dévodov,
ktoré nie su na strane SNCA (najma pripady nedostupnosti alebo pretaZenosti siete
internet alebo vady =zariadenia alebo technického vybavenia pouzivaného
overovatelom);

neposkytnutia niektorej z doveryhodnych sluZieb alebo jej nedostupnosti v priebehu
pldnovanej Udrzby alebo reorganizdcie ozndmenej na webovom sidle SNCA;

posobenia vyssej moci.

Od okamihu, kedy zariadenie, na ktorom je uloZzeny sukromny klIG¢, ku ktorému patri KC,
nadobudne Odberatel/DrZitel KC, agenttira NASES, ako prevadzkovatel SNCA nezodpoveda:

9.9

za ochranu zariadenia, v ktorom je uchovany KC a sukromny klU¢, resp. za ochranu
pristupovych kédov potrebnych na jeho poutZitie,

za to, Ze sa neopravnend osoba zmocnila zariadenia alebo sukromného klica,

za skody spdsobené pouZzitim sukromného kluca alebo KC, ak Odberatel/Drzitel KC
nekond v sulade so svojimi povinnostami, najma ak sa sukromného klu¢a zmocni
neautorizovana osoba a Odberatel/Drzitel KC nepoZiada o zrusenie KC, alebo ak SNCA
neoznami zmeny v Udajoch.

Ndahrada Skody

Kazdy, kto porusi svoju povinnost alebo akykolvek zavazok, vyplyvajuci z tejto CP resp. zmluvy
o poskytovani kvalifikovanej déveryhodnej sluzby, je povinny nahradit skodu tym spdsobent
druhej strane, okrem pripadov, kde je vylu¢ena zodpovednost daného subjektu za Skody. Za
Skodu sa povazuje skuto¢na Skoda, usly zisk a naklady vzniknuté poskodenej strane v suvislosti
so skodovou udalostou.

KaZzdy, kto porusi svoju povinnost alebo akykolvek zavazok, vyplyvajuci z tejto CP, resp. zmluvy
o poskytovani kvalifikovanej doveryhodnej sluzby, méze byt zbaveny zodpovednosti

Subor
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na nahradu skody, jedine ak preukdze, Ze k poruseniu povinnosti alebo akéhokolvek zavazku,
doslo v dosledku okolnosti vyluc¢ujucich zodpovednost — vyssej moci.

9.10 Doba platnosti, ukoncenie platnosti

9.10.1 Doba platnosti

Tato verzia CP plati odo dia nadobudnutia jej platnosti, az do jej nahradenia novou verziou.
Podrobnosti o histérii zmien tejto CP su uvedené v ¢asti dokumentu -, Histéria zmien”.

9.10.2 Ukoncenie platnosti
Platnost tejto verzie CP skonci diiom publikovania novej verzie s vys$sim Cislom.
9.10.3 Doasledky ukoncenia platnosti

V pripade, Ze tento dokument nebude nahradeny novou verziou a v ¢ase jeho platnosti dojde
k ukonceniu poskytovania kvalifikovanych déveryhodnych sluzieb zo strany prevddzkovatela
SNCA, musia byt dodrzané vsetky ustanovenia tejto CP tykajuce sa prevadzkovatela SNCA,
ktoré je povinny dodrzat po ukonceni svojej Cinnosti.

9.11 Jednotlivé oznamenia a komunikacia s ucastnikmi

Neuplatiuje sa.

9.12 Zmeny

9.12.1 Postup vykondavania zmien

Neuplatnuje sa.

9.12.2 Postup a periodicita oznamovania zmien
SNCA oznamuje zmeny na svojom webovom sidle.
9.12.3 Okolnosti zmeny OID

Neuplatnuje sa.
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9.13 RiesSenie sporov

Odberatel/DrZitel KC ma pravo zaslat SNCA staznost, podnet alebo reklamdaciu na poskytnutu
kvalifikovanu déveryhodnu sluzby emailom na info@nases.gov.sk. NASES, ako prevadzkovatel
SNCA, vybavi reklamdciu najneskér do 30 dni od jej prijatia, pokial sa strany nedohodnu inak.
Vybavenie reklamacie sa vztahuje len k popisu vady uvedenej Odberatelom.

Sudy Slovenskej republiky maju vyluénu prdvomoc na rozhodovanie akychkolvek sporov medzi
agentirou NASES a Odberatelom/Drzitefom KC. V pripade, Ze Odberatel/Drzitel KC je
spotrebitelom, pripadny spor méze riesit taktieZ mimosudnou cestou.

V takomto pripade je opravneny kontaktovat subjekt mimosudneho riesenia sporov, ktorym
je Slovenska obchodna inSpekcia alebo ind pravnickd osoba zapisana v zozname subjektov
alternativneho rieSenia spotrebitelskych sporov vedenom Ministerstvom hospodarstva
Slovenskej republiky a dostupnom na jeho webovom sidle. Odberatel/DrzZitel KC ma pravo
volby, na ktory z uvedenych subjektov alternativneho rieSenia spotrebitelskych sporov sa
obrati. Pred pristupenim k sidnemu alebo mimosudnemu rieSeniu sporu su zmluvné strany
povinné pokusit sa najskor vyriesit tento spor vzajomnou dohodou.

9.14 Rozhodné pravo

Pravne vztahy medzi agentirou NASES a Odberatefom/Drzitefom KC sa riadia pravnymi
predpismi Slovenskej republiky.

9.15 Sulad s platnymi pravnymi predpismi

NASES, ako prevadzkovatel SNCA, poskytuje déveryhodné sluzby v sulade s pravnymi predpismi
platnymi v Slovenskej republike.

9.16 RoOzne ustanovenia

9.16.1 Postupenie prav

Odberatel/Drzitel KC nesmie svoje prdva, povinnosti ako aj pohladavky z tejto CP alebo Zmluvy
postupit alebo previest (ani s nimi akokolvek inak obchodovat) na tretiu osobu bez pisomného
suhlasu zo strany agentury NASES.
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9.16.2 Salvatorska klauzula

Pokial akékolvek ustanovenie tejto CP je alebo sa stane neplatnym alebo nevymahatelnym,
nespdsobi to neplatnost alebo nevymahatelnost celej CP, ak je Uplne oddelitelné od ostatnych
ustanoveni tejto CP.

NASES, ako prevadzkovatel SNCA, bezodkladne nahradi neplatné alebo nevymahatelné
ustanovenie CP novym platnym a vymahatefnym ustanovenim, ktorého predmet bude
v najvy$sej moznej miere zodpovedat predmetu povodného ustanovenia a zarovern bude
zachovany ucel tejto CP a obsah jednotlivych ustanoveni tejto CP.

9.16.3 Uplatnenie prav

V pripade, Ze urcité pravo pocas trvania zmluvného vztahu medzi zmluvnymi stranami nie je
uplatfiované, toto prdvo z titulu jeho neuplatiiovania nezanika, pokial nie je inde uvedené
inak.

Zanikom zmluvného vztahu medzi zmluvnymi stranami nie s zmluvné strany zbavené
povinnosti plnit vSetky dovtedy vzniknuté zavazky z uplatnenych prav a uskutocnit vsetky
nevyhnutné pravne ukony, ktoré neznesu odklad a ktoré su nevyhnutne potrebné na
zabranenie vzniku Skody.

9.16.4 Vyssia moc

NASES, ako prevadzkovatel SNCA, Odberatel a Drzitel nie su zodpovedni za omeskanie so
splnenim svojich zavazkov sposobené okolnostami vylucujucimi zodpovednost (vysSou
mocou).

Okolnostou vyluéujicou zodpovednost je prekazka, ktora nastala nezavisle na voli povinnej
strany a brani jej v splneni jej povinnosti, ak je nemozné rozumne predpokladat, Ze by povinna
strana tuto prekazku alebo jej nasledky odvratila alebo prekonala a dalej, Ze by v ¢ase vzniku
prekazku predvidala, ¢i mohla alebo mala predvidat.

Ak nastanu okolnosti vylucujuce zodpovednost, potom je strana, u ktorej tato skutocnost
nastane, povinna bezodkladne informovat druhu stranu o povahe, zaciatku a konci trvania
takejto prekazky, ktord brani splneniu jej povinnosti. NASES, ako prevadzkovatel SNCA,
Odberatel a Drzitel sa zavazuju vyvinut maximalne Usilie na odvratenie a prekonanie okolnosti,
vylucujucich zodpovednost.

Zodpovednost vsak nie je vylucend v pripade, ked takato okolnost vznikla az v ¢ase, ked
povinnd strana bola v omeskani s plnenim svojej povinnosti, alebo ak predmetna strana
nesplni svoju povinnost bezodkladne informovat druhd stranu o povahe a zaciatku trvania
prekdazky, alebo ak vznikla z jej hospodarskych pomerov. U¢inky vylucujice zodpovednost su
obmedzené len na obdobie, kym trva prekazka, s ktorou su tieto Ucinky spojené.
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9.17 Iné ustanovenia

Sluzby vyhotovovania KC mdzu byt dostupné prostrednictvom mobilnej registracnej autority
SNCA aj osobdm so zdravotnym postihnutim, pokial splnia vSetky podmienky tejto CP.
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