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A ELEKTRONICKE SLUZBY

vyhotovovania kvalifikovanych elektronickych ¢asovych peciatok

\t; NASES@ DKDS5 Certifikaéna politika pre kvalifikovand déveryhodnd sluzbu

- \ NARODNA AGENTURA PRE SIETOVE

Pouzité definicie a skratky

Tabul'ka 1 Pouzité definicie

Definicia

Vysvetlenie definicie

Univerzalny koordinovany
cas

Casovd $kdla, zaloZend na sekunde podla definicie v
Recommendation ITU-R TF.460-6, ,,svetovy ¢as”.

Elektronicka ¢asova
peciatka

Udaje v elektronickej forme, ktoré viaiu iné udaje v
elektronickej forme s konkrétnym ¢asom, ¢im tvoria dékaz o
existencii tychto inych Udajov v danom case.

Kvalifikovana elektronicka
casova peciatka

Elektronickd ¢asova petiatka, ktord splia poziadavky
stanovené v ¢lanku 42 Nariadenia elDAS.

Politika casovej peciatky
(Time-stamp policy)

Definovany subor pravidiel, ktory sved¢i o pouZitelnosti
Casovej peciatky pre konkrétnu skupinu a/alebo triedu
aplikacii so spolo¢nymi bezpecnostnymi poziadavkami.

Autorita casovej peciatky

TSP poskytujuci sluzby vyhotovovania casovej
pouzitim jednej alebo viacerych TSU.

peciatky

Sluzba vyhotovovania
casovych peciatok
(Time-stamping service)

Déveryhodna sluzba vyhotovovania ¢asovych peciatok.

Jednotka vyhotovovania
casovych peciatok

Sustava technickych a programovych prostriedkov, ktord je
spravovand ako jednotka a md v danom case aktivny jeden
kl'd¢ na podpisovanie ¢asovych peciatok.

Poskytovatel
doveryhodnej sluzby

Entita, ktorda poskytuje jednu alebo viac déveryhodnych
sluzieb.

Pravidla na vykonavanie
TSA Cinnosti
(TSA practice statement)

Prehlasenie o postupoch, ktoré TSA pouziva pri vyhotovovani
¢asovych peciatok, je to Specificky typ prehlasenia o
postupoch doveryhodnej sluzby ako je definovany v norme
ETSI EN 319 401 (Electronic Signatures and Infrastructures
(ESI); General Policy Requirements for Trust Service
Providers).

Zostava IT produktov a komponentov, zorganizovanych na

Systém TSA (TSA system) podporu poskytovania sluzieb vyhotovovania casovej
peciatky.
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NARODNA AGENTURA PRE SIETOVE

A‘i NASES

A ELEKTRONICKE SLUZBY

@DKDSS Certifikaénd politika pre kvalifikovand déveryhodnd sluzbu

vyhotovovania kvalifikovanych elektronickych ¢asovych peciatok

Tabul'ka 2 Pouzité skratky

Skratka Vysvetlenie skratky

BTSP Osvedéené postupy politiky ¢asovych peciatok (Best practices Time-
Stamp Policy).

CA Certifikacna autorita.

IT Informacné technoldgie.

Nariadenie elDAS | Nariadenie Eurépskeho parlamentu a Rady (EU) ¢. 910/2014 [2].

NASES Narodna agentura pre sietové a elektronické sluzby.

NBU Narodny bezpecnostny Urad.

PKI Infrastruktura verejného kltca (Public Key Infrastructure).

PMA Autorita pre riadenie politik (Policy Management Authority)

RA Registracnad autorita.

SNCA Slovenska narodna certifikana autorita.

TSA Autorita ¢asovej peciatky, vydavatel ¢asovej peciatky (Time-Stamping
Authority).

TSP Poskytovatel doveryhodnej sluzby (Trust Service Provider).

TSU Samostatnd jednotka vyhotovovania c¢asovych peciatok (Time-
Stamping Unit).

UTC Univerzalny koordinovany ¢as (Coordinated Universal Time).

Pre potreby tohto dokumentu su pouzité definicie prevzaté z Nariadenia elDAS [6] resp. normy

ETSI EN 319 401([3].
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A ELEKTRONICKE SLUZBY

&NASES DKDS5 Certifikaéna politika pre kvalifikovand déveryhodnd sluzbu
\ NERODN) AGENTURA PhE SIETOVE vyhotovovania kvalifikovanych elektronickych ¢asovych peciatok

1 Uvod

Tento dokument definuje politiku poskytovania kvalifikovanej doveryhodnej sluzby
vyhotovovania kvalifikovanych elektronickych ¢asovych peciatok (dalej aj ,TSAP“) a
bezpecnostné poZiadavky, ktoré sa tykaju postupov riadenia a prevadzkovej praxe pri
poskytovani tejto sluzby.

Poskytovatelom tejto doveryhodnej sluzby je Narodnd agentura pre sietové a elektronické
sluzby so sidlom Kollarova 8, 917 02 Trnava, DetaSované pracovisko: BC Omnipolis, Trnavska
cesta 100/Il, 821 01 Bratislava, ICO: 42 156 424 (dalej aj ,Poskytovatel alebo ,,NASES“),
prostrednictvom svojho systému autority ¢asovej peciatky (dalej aj ,,TSA SNCA”“).

Tato certifika¢na politika (dalej aj ,,CP“) je zdvaznym dokumentom, ktorého ustanovenia musia
dodrziavat vsetky zucastnené strany.

Tato certifikacnd politika moZe byt pouZitd pre poskytovanie verejnej sluzby vyhotovovania
elektronickych ¢asovych peciatok ako aj pre poskytovanie tejto sluzby v uzavretych komunitach.

Tento dokument moéZe byt pouZity nezavislymi organmi ako zdklad pre potvrdenie, Ze
Poskytovatel s prevadzkovanym systémom TSA SNCA je doveryhodny na poskytovanie sluzby
vyhotovovanie kvalifikovanych elektronickych ¢asovych peciatok.

Sluzba vyhotovovania elektronickych ¢asovych peciatok, identifikovana v tomto dokumente,
je vyuzivana v okruhu pdsobnosti SNCA, zriadenej a prevadzkovanej agentirou NASES.
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2 Prehlad

Tato certifikacna politika sa tyka poskytovania déveryhodnej sluzby:

m vyhotovovanie kvalifikovanej elektronickej ¢asovej peciatky

v zmysle ustanoveni Nariadenia Eurépskeho parlamentu a Rady (EU) €. 910/2014 z 3. jula 2014
o elektronickej identifikacii a déveryhodnych sluzbach pre elektronické transakcie na
vnutornom trhu a o zruseni smernice 1999/93/ES (dalej aj ,Nariadenie eIDAS”) [2] a bola
vypracovana podla normy ETSI EN 319 421 - A best practices policy for time-stamp (dalej aj
,BTSP“) [1].

Vyhotovované kvalifikované elektronické casové peciatky, su podpisované s vyuZitim
sukromnych klucov jednotiek, vyhotovujucich elektronické ¢asové peciatky (dalej aj ,, TSU“),
ktorych certifikaty moézu byt vydané vyhradne tymito certifikacnymi autoritami:

N&zov Sériové Cislo Vvdavatel DigitallD v SK
certifikatu y déveryhodnom
SNCA3 07 8e KCA NBU SR 3 82

2.1 Nazov dokumentu a jeho identifikacia

Politika poskytovania kvalifikovanej dbéveryhodnej sluzby vyhotovovania kvalifikovanych
elektronickych ¢asovych peciatok je identifikovana nasledovnym identifikdtorom, odvodenym
od objektového identifikatora NASES:

1.3.158.42156424.0.1.4

kde jednotlivé zlozky OID maju nasledovny vyznam:

1 ISO
3 ISO Identified Organization
158 Slovakia
jedinecny identifikator Narodnej agentury pre sietové a elektronické sluzby
42156424 . . L x
priradeny organizaciou I1SO (ICO)
0 KCA (poskytovanie déveryhodnych sluzieb)
1 Certifikacné politiky
4 Certifikatnd politika poskytovania kvalifikovanej doéveryhodnej sluzby
vyhotovovania kvalifikovanych elektronickych ¢asovych peciatok
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2.2 Uéastnici PKI

V ramci poskytovania déveryhodnych sluzieb vyhotovovania kvalifikovanych elektronickych
¢asovych peciatok, su ucastnikmi infrastruktury verejného kltca entity, uvedené tejto ¢asti.

2.2.1 Jednotka vyhotovovania ¢asovych peciatok

Jednotka vyhotovovania ¢asovych peciatok:

m je entita, ktora poskytuje kvalifikované déveryhodné sluzby vyhotovovania
kvalifikovanych elektronickych ¢asovych peciatok pre pouzivatelov (Organy verejnej
moci, Spoliehajuce sa strany),

= ma celkovu zodpovednost za poskytovanie kvalifikovanych déveryhodnych sluZieb,
Specifikovanych v odstavci 1.1,

m je uvadzana vo vydanych ¢asovych peciatkach ako vydavatel a jej sukromné kltce su
pouzivané pri vyhotovovani podpisu tychto ¢asovych peciatok,

m zaruCuje, Ze vSetky aspekty jej sluZieb, operacii a infrastruktury, zviazanej s casovymi
peciatkami, vydanymi podla tejto politiky, su vykondvané v sulade s jej poZiadavkami
a ustanoveniami a v sulade s pravidlami na vykon certifikacnych ¢innosti SNCA (dalej
aj ,,CPS SNCA“).

TSU Poskytovatela je sucastou hierarchickej PKI:
KCA NBU SR 3 -> SNCA 3 -> TSA
KCA NBU SR 3 -> SNCA 3 -> TSU

Poskytovatel moze prevadzkovat, v ramci podriadenosti pod certifikacnou autoritou SNCA3,
viaceré TSU, poskytujuce doveryhodné sluzby vyhotovovania ¢asovej peciatky.

Sluzba vyhotovovania ¢asove] peciatky, akceptuje Ziadosti o vydanie Casovej peciatky, bez
uvedenia OID politiky ¢asovej peciatky v Ziadosti TimeStampReq.

2.2.2 Registracna autorita

Registra¢nd autorita (dalej len ,RA“) je entita, ktord kond v mene Poskytovatela, pricom
vykondva niektoré vybrané ¢innosti pri poskytovani doveryhodnych sluzieb Poskytovatela.

RA musi vykonavat svoje aktivity v stulade so schvalenou Politikou a Pravidlami na vykon
certifikacnych ¢innosti CPS SNCA v aktualnom zneni.

Poskytovatel ma v sicasnej dobe zriadené RA, posobiace na tychto adresach:

m sidla registra¢nych autorit SNCA / registracné miesta:

interna registra¢na autorita SNCA:
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Narodna agentura pre siefové a elektronické sluzby
BC Omnipolis,

Trnavska cesta 100/II,

821 01 Bratislava

Slovenska republika

externda OVM registracna autorita SNCA:

Narodny bezpecnostny urad
Budatinska 30
851 06 Bratislava

Slovenska republika
2.2.3 Odberatel

O vyhotovenie ¢asovej peciatky mozu Ziadat:
m Fyzické osoby.
m Pravnické osoby.

m Organy verejnej moci.

Ziadatelia o sluzbu vyhotovovania ¢asovych peciatok su povinni:

m postupovat pri Ziadosti o vydanie ¢asovej peciatky spdsobom, predpisanym v tomto
dokumente,

m pouzivat predpisany format a protokol Ziadosti o vydanie ¢asovej peciatky,

m preverit platnost vydanej ¢asovej peciatky bezprostredne po jej prijme spésobom,
definovanym v ramci tychto povinnosti,

m riesit nezrovnalosti, pri vydani ¢asovej peciatky, s kontaktnou osobou Poskytovatela
bez zbytoénych prietahov.

2.2.4 Spoliehajuca sa strana

Spoliehajuca sa strana, je lubovolnd pravnicka alebo fyzickd osoba, pripadne technologické
zariadenie, so sidlom v SR alebo v zahranici, ktord na zdklade overovania ¢asovej peciatky
skima (overuje alebo verifikuje), ¢i udaje ku ktorym existuje ¢asova peciatka, objektivne
existovali v urcitom (urcitelnom) case.

Spoliehajuce sa strany, su povinné postupovat pri overovani Casovej peciatky, v zmysle
inStrukcii tejto TSAP o overovani ¢asovych peciatok.

2.2.5 Ini ucastnici

PMA je zloZzka Poskytovatela, ustanovena za uéelom:

0.9 Dévernost | citlivy
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m dohladu nad vytvaranim a aktualizaciou TSAP, vratane vyhodnocovania zmien a planov
na implementovanie lubovolnych prijatych zmien,

m revizie CPS, aby sa zarucilo, Ze prax Poskytovatela vyhovuje prislusnej TSAP,

m revizie vysledkov auditov, aby sa urcilo, ¢ Poskytovatel zodpovedne dodrziava
ustanovenia vydanych CPS,

m vydavania odporucani pre Poskytovatela, tykajucich sa ndpravnych a inych vhodnych
opatreni,

m riadenia a usmerfiovania ¢innosti Poskytovatela a RA,
m vykladu ustanoveni vydanych CPS a svojich pokynov pre Poskytovatela a RA,
m vykonu funkcie interného auditora, pricom touto ¢innostou poveri samostatného

zamestnanca.

PMA predstavuje vrcholovl zloZku, ktord rozhoduje s konecnou platnostou vo vsetkych
zalezitostiach a aspektoch tykajucich sa Poskytovatela a jeho Cinnosti.

2.3 PouZitelnost ¢asovej peciatky

Casové peciatky, vyhotovené v ramci poskytovania déveryhodnej sluiby vyhotovovania
Casovych peciatok, popisanej v tejto politike, m6Zzu organy verejnej moci a Spoliehajlce sa
strany pouzivat bez obmedzenia vsade, kde je vyZadovana casova peciatka, definovana
v ¢lanku 42 Nariadenia elDAS. [2]

24 Sprava politiky

Tato politika spifia poZiadavky $tandardu ETSI EN 319421 a poziadavky, definované
v dokumente ,,Schéma dohladu kvalifikovanych doveryhodnych sluzieb definovana orgdnom
dohladu“ [15].

2.4.1 Organizicia zodpovedna za spravu dokumentu

Tento dokument je spravovany sekciou Slovenskej narodnej certifika¢nej autority Narodnej
agentury pre sietové a elektronické sluzby.

Kontaktna adresa:

Narodna agentura pre sietové a elektronické sluzby
Detasované pracovisko:

BC Omnipolis,

Trnavska cesta 100/11,
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vyhotovovania kvalifikovanych elektronickych ¢asovych peciatok

NASES@ DKDS5 Certifikaéna politika pre kvalifikovand déveryhodnd sluzbu

24.2

821 01 Bratislava,
Slovenska republika,

http://www.nases.gov.sk

Kontaktna osoba

Bezpecnostny spravca SNCA.

243

Narodna agentura pre sietové a elektronické sluzby
Detasované pracovisko:

BC Omnipolis,

Trnavska cesta 100/11,

821 01 Bratislava,

Slovenska republika,

Teleféon: +421 2 3278 0700

e-mail: info@nases.gov.sk

Osoba rozhodujtca o sulade CPS s TSA politikou

Osobou, ktord je zodpovednd za sulad postupov Poskytovatela s ustanoveniami, ktoré su
uvedené v tejto TSAP je osoba, menovana do roly PMA.

Vo vsetkych zdleZitostiach a aspektoch, tykajucich sa Poskytovatela a jeho ¢innosti, s kone¢nou
platnostou rozhoduje riaditel sekcie Slovenskej narodnej certifikacnej autority NASES.

244

Postupy schval'ovania TSAP a externej politiky

Je nevyhnutné, aby pred uvedenim do prevadzky, mal Poskytovatel schvalenu pozadovanu
dokumentaciu, svoje TSAP a CPS a zéroveri, aby splfial vietky poZiadavky, definované v tychto
dokumentoch. Obsah TSAP a CPS schvaluje riaditel sekcie Slovenskej narodnej certifikacnej
autority NASES.

Po schvaleni, je prislusny dokument publikovany, v sulade s publikachou a oznamovacou

politikou.
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3 2Zverejnovanie informacii a uloziska

SNCA spravuje repozitare (UloZiskd dokumentacie a informacii) podla Nariadenia elDAS a
zakona ¢. 272/2016 Z. z..

UloZiskd musia byt umiestnené tak, aby boli pristupné Odberatelom a Spoliehajicim sa
stranam a boli v sulade s celkovymi bezpecnostnymi poZiadavkami.

Funkciu uloZiska Poskytovatela, bude zastavat webové sidlo SNCA, ktoré je zverejnené a
dostupné na internetovej adrese:

http://ep.nbu.gov.sk/snca/

Webové sidlo SNCA, je prostrednictvom internetu verejne pristupné vsetkym Odberatelom,
Spoliehajicim sa stranam a verejnosti vobec.

Verejne dostupné informacie, uvedené na webovom sidle SNCA, maju charakter riadeného
pristupu.

3.1 Zverejnovanie informacii o TSA

Zasady pre poskytovanie sluzby vyhotovovania c¢asovych peciatok, su zverejnené na
internetovej stranke SNCA:

http://ep.nbu.gov.sk/snca/

V listinnej podobe je dokumenticia k dispozicii aj na pracovisku prevadzkovatela SNCA.

Verejné kluce TSA, uréené na overovanie Casovych peciatok, su distribuované vo forme
certifikatov, vydanych SNCA. Prostriedkom na distribuciu certifikatov verejnych kltucov TSA,
uréenych na overovanie ¢asovych peciatok, je internetova stranka SNCA.

Konstitutivny charakter pre stav sluzby, ma doveryhodny zoznam:

http://www.nbu.gov.sk/doveryhodne-sluzby/doveryhodne-zoznamy/

podla ktorého sa urcuje aj jej platnost.

Miestom zverejiiovania certifikatov verejnych klticov TSA, uréenych na overovanie ¢asovych
peciatok, je internetova stranka SNCA:

http://ep.nbusr.sk/snca/cert na spravu snca.html

Aktudlny zoznam zrusenych certifikatov, je publikovany v siboroch, na internetovej stranke:

http://ep.nbu.gov.sk/snca/crls2/snca2.crl

http://ep.nbu.gov.sk/snca/crls3/snca3.crl
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3.2 Frekvencia zverejnovania informacii

Zoznam zrusenych certifikatov (CRL) musi byt publikovany, ako je Specifikované v casti 4.9.7
aktualnej CP pre vyhotovovanie kvalifikovanych certifikatov [13]0. Informacie o zruSenom
certifikdte TSU musia byt dostupné na internetovej stranke SNCA (pozri kapitola 3.1), ktory
sluzi ako jeho ulozisko.

TSAP sa musi zverejnit ¢o najskor po ich schvaleni a vydani.

Vsetky dalsie informacie, ktoré maju byt publikované v tloZisku, musia byt publikované podla
moznosti ¢o najskor.

3.3 Kontroly pristupu

V zdujme ochrany informacii, ulozenych v ulozisku, ktoré nie si urcené na verejné rozsirenie
musi Poskytovatel:

= vynaloZit maximalne usilie na to, aby zaistil integritu, dévernost a dostupnost dat,
suvisiacich s poskytovanych déveryhodnych sluZieb,

m vykonat logické a bezpecnostné opatrenia, aby zabranil neautorizovanému pristupu
k UloZisku vSetkym osobam, ktoré by mohli akymkolvek spésobom zmenit, poskodit,
pridat resp. vymazat udaje ulozené v uloZisku.
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4 \Seobecné ustanovenia

Casova peciatka, poskytuje Ziadatelovi ¢asovy udaj, logicky prepojeny s Udajmi vo formate
Casovej peciatky, pre ktory sa ¢asova peciatka poZaduje.

Poskytnutim casovej peciatky TSA SNCA ako poskytovatel ¢asovych peciatok osvedcuje, ze
udaje, ku ktorym bola ¢asova peciatka vyhotovena, existovali v ¢ase uvedenom v casovej
peciatke.

4.1 Vseobecné ustanovenia politiky

Tato certifikacna politika nadvazuje na dokument ,Politika poskytovania déveryhodnych
sluzieb NASES“ [4], kde su popisané vSeobecné poZiadavky a pravidlda poskytovania
doveryhodnych sluzieb, ktoré musi NASES ako poskytovatel doveryhodnych sluzieb
reSpektovat.

Pravne zaruky a obmedzenia zaruk v rdmci tejto politiky, vyplyvaju zo zdkonnych predpisov
platnych v SR.

Spory budu rieSené v zmysle platnych zakonov a ostatnych vSeobecne zavaznych predpisov SR.

V rdmci tohto dokumentu nie je stanovenad Ziadna finan¢nd zodpovednost. V pripade jej vzniku,
bude finan¢na zodpovednost jednotlivych stran, uréena pravnymi predpismi, platnymi
v Slovenskej republike.

4.2 Sluzby suvisiace s casovou peciatkou

Sluzby, suvisiace s vyhotovovanim casovych peciatok, je moiné zpohladu naplnenia
poziadaviek rozdelit na dve samostatné sluzby, ktorymi su:

m poskytovanie ¢asovej peciatky — tato sluzba vytvara samotnu ¢asovu peciatku.

m manazment ¢asovej peliatky — tato sluzba monitoruje a riadi procesy vyhotovovania
casovej peciatky, aby sa zaistilo, Ze sluzba je poskytovana v sulade s touto politikou.
Sucastou tohto manaimentu je proces aktivacie, resp. de-aktivacie sluzby
vyhotovovania c¢asovej peciatky. Manazment casovej peciatky, okrem iného
zabezpeduje, aby cas, pouZity pri vyhotovovani ¢asovych peciatok, bol spravne
synchronizovany s UTC.

4.3 Vydavatel casovych peciatok

Poskytovatel doveryhodnej sluzby vyhotovovania ¢asovej pecdiatky, pre potreby Odberatelov
v zmysle tejto politiky, je NASES prostrednictvom SNCA.
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Za poskytovanie sluzieb, suvisiacich s c¢asovou peciatkou podla bodu 4.2, zodpovedd
Poskytovatel.

Zodpovednost Poskytovatela za vyhotovovanie ¢asovych peciatok je identifikovatelna (pozri
bod 7.7.1)

Poskytovatel méZe prevadzkovat niekolko identifikovatelnych, nezavislych jednotiek
na vyhotovovanie ¢asovej peciatky (TSU).

4.4 Pouzivatel ¢asovej peciatky

Pouzivatelom sluzby vyhotovovania elektronickej casovej peciatky su fyzické osoby, pravnické
osoby, organy verejnej moci.
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5 Uvod do politiky ¢asovej peciatky a plnenie vseobecnych
poziadaviek

5.1 Vseobecne

Tato TSAP je verejnym dokumentom.

Pri vydavani ¢asovych peciatok, sa ¢innost TSA SNCA, riadi prevadzkovymi a bezpeénostnymi
smernicami Poskytovatela a SNCA.

5.2 Cielovi pouzivatelia a pouzitie

5.2.1 Spravne prax uplatfiovania politiky vyhotovovania ¢asovych peciatok

Tato politika mbze byt pouzita pre verejnu sluzbu poskytovania ¢asovych peciatok, ako aj
na pouzitie v uzavretych komunitach.
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6 Politiky a pravidla

6.1 Ohodnotenie rizik

Pravidla a zasady pre hodnotenie rizik, su definované v ,Politike poskytovania déveryhodnych
sluZieb NASES“ [4], kap. 5.

6.2 Pravidla pre prakticky vykon doveryhodnych sluzieb

Vseobecné pravidld pre prakticky vykon déveryhodnych sluZzieb, su uvedené v ,Politike
poskytovania doveryhodnych sluzieb NASES” [4].

6.3 Vseobecné podmienky

Platia vSeobecné podmienky, popisané v ,Politike poskytovania déveryhodnych sluzieb
NASES“ [4], odstavec 4.2.

6.4 Politika informacnej bezpecnosti

Politika informacnej bezpecénosti je uvedena a popisana v dokumente ,Politika poskytovania
doveryhodnych sluzieb NASES“, bod 4.3, pricom doveryhodnost systému je zabezpecena:

m zavedenymi bezpecnostnymi pravidlami a procedidrami,

m spOsobom riadenia bezpecnosti TSA SNCA,

m dohladom nad bezpecnostou vykondvania obsluznych ¢innosti a prevadzkovych rutin,
m pravidelnym vnitornym a externym auditom bezpecnosti,

m suladom so Standardami definujicimi poZiadavky na bezpecnost doveryhodnych

systémov.
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6.5 Zavazky Poskytovatela

6.5.1 Vseobecne

NASES, ako prevadzkovatel SNCA a poskytovatel sluZzieb vyhotovovania ¢asovych peciatok sa
zavazuje:

m zabezpedit plnenie poZiadaviek v zmysle kapitoly 6 a 7 tejto TSAP;

m pouzivat bezpecnostné systémy, ktoré zaistuju primerant technickd Groven ochrany,
vratane pouzitia kryptografickych opatreni;

m vykonavat prijaté postupy bezpecnym a spolahlivym spdsobom,

m zabezpedit sulad hodin servera ¢asovych peciatok s ¢asom UTC v proklamovanej
presnosti,

m zabezpedit sledovatelnost spracovania Ziadosti o vydanie ¢asovych peciatok,

m zabezpedit ochranu kltcov, pouZivanych na vydavanie ¢asovych peciatok,

m zabezpedit zverejiiovanie Gdajov, nutnych na overovanie vydanych ¢asovych peciatok
v podobe certifikdtov verejného kltuca, prislichajuceho sukromnému kltcu,
pouzivanému pri podpisovani ¢asovych peciatok,

m zverejnovat informacie o:

spbsobe poskytovania sluzieb ¢asovej peciatky,
spbsobe prijimania Ziadosti o ¢asové peciatky,
spOsobe overovania ¢asovych peciatok.

m zabezpedit, aby prax vyhotovovania Casovej peciatky zodpovedala procediram,
popisanym v tejto TSAP a bola v sulade s CPS SNCA.

6.5.2  Zavazky Poskytovatela k organom verejnej moci

NASES, ako prevadzkovatel SNCA a poskytovatel sluzieb vyhotovovania ¢asovych peciatok, je
povinny:
m zaistit spracovanie Ziadosti o vydanie ¢asovej peciatky, dorucenych v predpisanom

formate,

m odpovedat na platnu Ziadost o vydanie ¢asovej peciatky vydanim ¢asovej peciatky
(pokial tomu nebrania technické problémy),

m zverejiovat Udaje, nutné na overovanie vydanych casovych peciatok v podobe
certifikatov verejného kluca, prislichajuceho sukromnému kltGcu, pouzivanému pri
podpisovani ¢asovych peciatok.
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6.6 Informacie pre spoliehajuce sa strany

NASES, ako prevadzkovatel SNCA a poskytovatel sluzby vyhotovovania ¢asovych peciatok, je
vo vztahu k Spoliehajucim sa stranam povinny zaistit podmienky na overenie ¢asovych
peciatok zverejiiovanim udajov, nutnych na overovanie vydanych ¢asovych peciatok v podobe
certifikdtov verejného kluca, prislichajuceho k sukromnému klUéu, pouzivanému pri
podpisovani ¢asovych peciatok.

Poskytovatel musi spristupnit pre Spoliehajuce sa strany (bod 6.3) nasledovné:

m povinnost overenia, Ze Casova peciatka bola spravne podpisand a Ze sukromny kluc
pouzity na podpis Casove]j peciatky nebol do ¢asu overovania kompromitovany,

m pocas platnosti certifikatu vydavajucej TSU, musi byt platnost jeho podpisového kluca
overena na zaklade aktudlneho stavu jeho platnosti, na zaklade udajov, publikovanych
SNCA,

m VvSetky obmedzenia pre pouZitie ¢asovej peciatky podla tejto politiky,

m vSetky dalSie obmedzenia, uvedené v dohoddch alebo kdekolvek inde.

0.9 Dévernost

Subor ‘ DKDS5 Certifika¢na politika TSAP SNCA.pdf Verzia citlivy

Typ ‘ Dokumentacia ku kvalifikovanym dévernym sluzbam Datum ‘ 18.11.2020 Strana | 24/36



\\:; NASES DKDS5 Certifikaéna politika pre kvalifikovand déveryhodnd sluzbu
’\ NARODNA AGENTURA PRE SIETOVE

NARODNA AGENTURA PRE vyhotovovania kvalifikovanych elektronickych ¢asovych peciatok

7 Manaiment a prevadzka TSA Poskytovatela

7.1  Uvod

Manazment a prevadzka TSA Poskytovatela su vykonavané tak, aby prijaté bezpecnostné
opatrenia a ndstroje na kontrolu ich plnenia poskytli nevyhnutnu doveru, Ze budd naplnené.

Poskytovanie ¢asovej peciatky ako odpoved na poZiadavku, je na rozhodnuti Poskytovatela a
zavisi na dohode o Urovni poskytovanych sluZieb s Odberatelom.

7.2 Vnutorna organizacia

NASES, ako prevadzkovatel SNCA a poskytovatel déveryhodnych sluzieb:

m sa pri plneni Gloh riadi Ustavou Slovenskej republiky, Ustavnymi zakonmi, pravne
zavaznymi aktmi Eurdpskej unie, medzinarodnymi zmluvami, ktorymi je Slovenska
republika viazana, zakonmi, dalSimi vSeobecne zavdznymi pravnymi predpismi,
uzneseniami vlady Slovenskej republiky, svojim Statitom a organizacnym poriadkom
ako aj ostatnymi internymi predpismi agentury,

m riadi informacénl bezpecnost primerane pre poskytované sluzby vyhotovovania
¢asovych peciatok,

m zamestndva dostatocny pocet os6b, ktoré maju nevyhnutné vzdelanie, Skolenia,
technické znalosti a skusenosti vzhladom na typ, rozsah a mnoiZstvo prace,
nevyhnutnej na poskytovanie sluzieb vyhotovovania ¢asovej peciatky.

TSA SNCA je organizacnou sucastou Odboru Slovenskej narodnej certifikatnej autority
Narodnej agentury pre sietové a elektronické sluzby.

Organizac¢na Struktura agentury NASES je popisana v organizaénej schéme, zverejnenej
na webovom sidle www.nases.gov.sk.

7.3 Personalna bezpeénost

Manazment kltiéov, moze vykonavat len k tomu povereny pracovnik, v ramci svojej role. Tieto
role pracovnikov su jednoznaéne definované dokumentdciou ku kvalifikovanym déveryhodnym
sluzbdm SNCA. KaZdy pracovnik, je preukdzatelne pouéeny o svojich povinnostiach,
bezpeénostnych a pracovnych postupoch, pozadovanych pri plneni tloh a vyplyvajucich z jeho
role.

Osoby, zabezpedujuce &innosti v prevadzke SNCA, si preverované v zmysle Vyhlaky NBU
¢.331/2004 Z. z. o personalnej bezpednosti.
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Externé organizacie, ktoré vystupuju ako zmluvni doddvatelia ¢innosti pre Poskytovatela, su
preverované v zmysle Vyhlasky NBU €. 325/2004 Z. z. o priemyselnej bezpe&nosti.

7.4 Sprava aktiv

PoZiadavky pre oblast spravy aktiv, s uvedené a popisané v dokumente ,,Politika poskytovania
déveryhodnych sluzieb NASES“, bod 5.3.

7.5 Riadenie pristupu

PoZiadavky pre oblast riadenia pristupu, si uvedené a popisané v dokumente ,Politika
poskytovania déveryhodnych sluzieb NASES“, bod 5.4.

NASES, ako prevadzkovatel SNCA a poskytovatel sluzby TSA, garantuje bezpecnl prevadzku
systému TSA SNCA a dostupnost uvedenej sluzby naviac nasledovnymi ¢innostami:

m na vykonanie kritickych ¢innosti na kryptografickom module (napr. generovanie,
zaloha sukromného kltic¢a SNCA, obnova klucov, obnova zariadeni) je nutny pristup
dvoch uréenych pracovnikov prevadzkovatela SNCA (princip Styroch oci),

m kluce servera Casovych peciatok uréené na podpisovanie a overovanie ¢asovych
peciatok su generované v kryptografickom module TSA. Procedlra generovania
kldcov sa vykondva len pod dozorom komisie, na to poverene;.

7.6 Kryptografické opatrenia

7.6.1 Vseobecne

Na spravu vsetkych kryptografickych klucov a zariadeni su pocas ich Zivotného cyklu pouzité
primerané bezpecnostné prvky a opatrenia.

7.6.2 Generovanie klucov pre TSU

Generovanie klu¢ov pre jednotlivé TSU spifia nasledovné atribaty:

m je vykonané vo fyzicky bezpecnom prostredi (podla bodu 7.8 tohto dokumentu)
osobami, zaradenymi v doveryhodnych rolach (podla bodu 7.3 tohto dokumentu)
za Ucasti minimalne dvoch opravnenych osdb. Okruh oséb, autorizovanych vykonavat
tuto funkciu, je obmedzeny len na osoby v rolach, vymenovanych v dokumente CPS
TSA [7].

m Generovanie TSU podpisového klUca, je vykonavané v bezpeénom kryptografickom
zariadeni, ktoré je ddveryhodnym systémom, spifiajicim troveri EAL 4+ resp. FIPS-
140-3.
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= Algoritmus vytvarania TSU kluéa, vysledna dizka kli¢a a podpisovy algoritmus, pouZity
na podpisovanie ¢asovych peciatok, je v sulade s poziadavkami normy ETSI TS 119 312.

m Podpisovy klti¢ TSU nie je mozné importovat do iného kryptografického modulu bez
rozhodnutia bezpecnostného spravcu a za ucasti stanoveného poctu opravnenych
0s6b.

m V kryptografickych moduloch jednotlivych TSU su r6zne podpisové kryptografické
kltuce.

m TSU md v danom c¢ase k dispozicii len jeden aktivny klt¢ na podpisovanie ¢asovej
peciatky.

7.6.3 Ochrana sukromného kluca TSU

Sukromné kltce TSU zostavaju doverné a ich integrita je udrziavana minimalne s nasledovnymi
poziadavkami:

m Sukromny podpisovy klu¢ TSU je uloZeny a pouZivany v kryptografickom module,
ktory je doveryhodny systém, zabezpeceny na Urovni EAL 4+ v zmysle normy ISO/IEC
15408 0, resp. spifia poziadavky FIPS 140-3.

m Sukromné klu¢e TSU su zalohované, kopirované, ukladané a obnovované len
persondlom v doveryhodnych roldch, za dodrzania podmienky stanoveného poctu
oprdvnenych oséb a vo fyzicky bezpe¢nom prostredi. Autorizované osoby na
vykonavanie tychto ¢innosti su len tie, ktoré podliehaju pravidlam, ktoré su uvedené
v dokumente CPS TSA [7].

m Akékolvek zalozné képie sukromnych podpisovych kli€ov, nachadzajice sa mimo TSU,
su chranené tak, Ze je zabezpecena ich integrita a dévernost.

7.6.4  Certifikat verejného kltuca TSU

SNCA zaruduje integritu a autenticitu verejného klti¢a TSU pre overenie podpisu nasledovne:

m Verejny k¢ TSU, ktory sliZi na overenie podpisu, je dostupny Spoliehajicim sa
strandm v certifikate verejného kluca.

m Certifikat verejného klti¢a TSU pre overenie podpisu je vydany certifikacnou autoritou,
poskytujucou sluzby v zmysle normy ETSI EN 319 411-1 0.

m TSU nevyhotovi €asovu peciatku pred tym ako jej certifikat verejného kluca pre
overenie podpisu je nacitany v kryptografickom zariadeni TSU.

Ked SNCA prevezme certifikat verejného kluca, ktory slizi na overenie podpisu pre jednotlivé
TSU, overi, Ze tento certifikat bol spravne podpisany, vratane overenia celej certifikacnej cesty
k doveryhodnej certifikacnej autorite.
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7.6.5 Prepisanie kluca TSU

Zivotnost certifikdtu TSU nie je dlhdia ako doba, pocas ktorej st zvoleny algoritmus a dizka
kfuéa uznané ako vhodné pre tento ucel.

7.6.6 Manaiment zZivotného cyklu podpisového kryptografického hardvéru

Aplikované su nasledovné poZziadavky:

m Do kryptografického hardvéru, uréeného na podpisovanie ¢asovych peciatok, nesmie
byt svojvolne zasahované pocas jeho prepravy.

m Do kryptografického hardvéru, ktory podpisuje ¢asové peciatky, nesmie byt svojvolne
zasahované pocas jeho skladovania.

m InStaldcia, aktivacia a duplikacia podpisovych kltéov TSU v kryptografickom hardware
je vykonavanad iba osobami v déveryhodnych rolach, s minimalne dvojitou kontrolou
a vo fyzicky bezpe€nom prostredi (podla bodu 7.8 tohto dokumentu).

m Sukromné podpisové kluce TSU, uloZzené v kryptografickom module TSU, st v pripade
vyradenia modulu vymazané takym sp6sobom, Ze je prakticky nemozné ich obnovenie.

7.6.7 Ukoncenie Zivotného cyklu kld¢a TSU

Zivotny cyklus klti¢ov TSA je ukoné&eny:
m vyprsanim platnosti certifikatu,
m zruSenim platnosti sluzby TSA v déveryhodnom zozname arovnako certifikatu,

v pripade mimoriadnej udalosti.

ZrusSenie certifikatu, je avizované vydanim CRL a jeho zverejnenim publikaénymi prostriedkami
SNCA.

Neplatné kltuce TSA (kltuce, ktorych Zivotny cyklus bol ukonceny), su nahradené vygenerovanim
nového kltc¢ového paru, certifikaciou verejného kltcéa a zverejnenim certifikatu na publikaénych

prostriedkoch.

Zrusené certifikaty, zverejnené v CRL, je mozné pouzivat aj po ich zruseni na overovanie
¢asovych peciatok, ktoré boli vydané pred zrusenim certifikdtu (¢as vydania ¢asovej peciatky
je nizsi, ako ¢as zrusenia certifikatu).

7.7 Vyhotovenie ¢asovej peciatky

Format vydavanych ¢asovych peciatok zodpoveda standardom RFC 3161 a ETSI TS 101 861.

Na vyzZiadanie ¢asovych peciatok sa pouZiva proprietarny protokol so zvySenou ochranou,
odvodeny od protokolu RFC 3161.
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Vyziadanie kvalifikovanej elektronickej ¢asove] peciatky prebieha v nasledujucich fazach:

m vygenerovanie Ziadosti o pridelenie kvalifikovanej elektronickej ¢asovej peciatky,

m odoslanie Ziadosti o pridelenie kvalifikovanej elektronickej casovej peciatky,

m prijatie odpovede na Ziadost o kvalifikovanu elektronickd ¢asovu peciatku (TSR).
Na hasovanie pri vydavani ¢asovych peciatok je pouzity algoritmus, podfa zoznamu povolenych
algoritmov, uverejnenych v podpisovej politike podla §11 ods. 1 pism. m) zdkona 272/2016 Z.

z.. Na podpisovanie ¢asovych peciatok (Sifrovanie produktu hasovania) je pouzity algoritmus
RSA s dizkou klti¢a 3072 bitov a viac.

Casovy Udaj ¢asovej peciatky je udany v ¢ase UTC. Casovy Gdaj ¢asovej peciatky md presnost
1 sekunda, alebo mene;j.

7.7.1 Vydanie ¢asovej peciatky

7.7.1.1 Architektura casovej peciatky

Databsza
MR

o,

DB Elient

Time Stamp

Carver

L '

®] O ®

¥ L 4
DB Ziadost|

Q] @
L
FPrezentacna vrstva

o] of [@

L@
AZCP )

Zakladny popis funkénosti ¢asovej peciatky:

O

1. Pripojenie saksluzbe vyhotovovania ¢asovej peciatky, vytvorenie a poslanie Ziadosti.

2. Prezencna vrstva (PV) vygeneruje jedinec¢né Cislo Req_ID, zapiSe Ziadost do databazy
#iadosti (DBZ) a PV posle odpoved klientovi.

3. DBKlient si pre¢ita ziadost z DBZ.

4. DB Klient nacita Ziadost, posunie ju na spracovanie dcérskemu procesu.
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5.

L N o

Pozn.1:

7.7.1.2

Dcérsky proces na DB Klientovi skontroluje syntax Ziadosti, poSle ju na TimeStamp
Server a prijme odpoved.

Dcérsky proces DB Klienta zapi$e odpoved do DBZ, s priznakom “nedokonéené”.
DB Klient zapise odpoved do archivacnej DB.
DB Klient updatuje riadok v DBZ na priznak="dokon&ené”.

Klient (AZCP) poziada PV o zaslanie vydanej Casovej peciatky k poZiadavke, ktorej
ID=Req_lID.

. PV vyhlada v DBZ prislu$nu ¢asovu peciatku.
11.
12.

PV posle ¢asovl peciatku klientovi.

Klient si skontroluje, ¢i ziskand peciatka bola vydana doveryhodnou autoritou a i
bola vydana k Ziadosti, ktoru poslal.

Ak nebude odpoved dostupna okamzite, moze klient (AZCP) opakovat kroky 9-12 aj
neskor.

Podanie Ziadosti o vydanie ¢asovej peciatky

Ziadost o pridelenie kvalifikovanej elektronickej ¢asovej peciatky, vygeneruje klient TS
vo formate TSQ.

Klient TS odosle vygenerovanu Ziadost o pridelenie kvalifikovanej elektronickej Casovej
peciatky protokolom HTTP serveru TSA.

Klient poddva Ziadost o vydanie ¢asovej peciatky podla nasledovného postupu:

7.7.1.3

Ziadost o vydanie ¢asovej peciatky sa podava prostrednictvom internetovych stranok:
TSAL1 - http://ep.nbusr.sk:8080/tsal/TSQServer
TSA2 — http://100.112.90.40:8080/tsal/TSQServer
TSU (6,7,8) — http://tsa.nbu.gov.sk/tsa

komunikacia je realizovana protokolom http,

Ziadost o vydanie ¢asovej peciatky, musi byt vo formate TimeStampReq podla IETF
RFC 3161, kde sa nemusi uvadzat OID politiky ¢asovej peciatky,

Ziadost o vyhotovenie cCasovej peciatky, musi obsahovat verziu formatu Ziadosti,
kryptograficki charakteristiku Udajov, ku ktorym sa pozZzaduje vydanie casovej
peciatky, vygenerovanu ako produkt hasovej funkcie, aplikovanej nad poZzadovanymi
udajmi,

za spravnost Ziadosti o ¢asovu peciatku zodpoveda Ziadatel.

Generovanie ¢asovych peciatok

Odpoved na Ziadost o ¢asovu peciatku TSR je generovana na zaklade udajov zo Ziadosti. TSR
obsahuje status odpovedi a vlastnu ¢asovu peciatku (TST). Telo ¢asovej peciatky TST obsahuje
informacie, zaslané Ziadatelom v Ziadosti, doplnené o jedinecné sériové Cislo, informaciu

Stbor
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o datume a Case vydania casovej peciatky (UTC c¢as) a informacné Udaje o ¢asovej peciatke.
Udaje tela TST s podpisané ha$ovacim algoritmom podla zoznamu povolenych algoritmov,
uverejnenych v podpisovej politike podla §11 ods. 1 pism. m) zdkona 272/2016 Z. z. a
kryptovanim produktu hasovania sukromnym kld¢om TSA. Pri pripadnom rozsynchronizovani
hodin TSA je Ziadost odmietnuta. Vygenerované ¢asové peciatky si odovzdané Ziadatelom na
internetovej stranke, na ktorej bola podana Ziadost o ¢asovu peciatku.

7.7.1.4 Prijatie odpovede na Ziadost o ¢asovu peciatku

Proces prevzatia ¢asovej peciatky je synchréonny. Klient TS prevezme vygenerovanu ¢asovu
peciatku pri HTTP volani, pri ktorom zasiela Ziadost.

Prevzata ¢asova peciatka ma Standardny format podla RFC 3161.
7.7.1.5 Overovanie ¢asovych peciatok

Overovanie ¢asovych peciatok sa musi vykonat v nasledovnych krokoch:

m overenie platnosti certifikdtu verejného klu¢a TSA podla stavu v déveryhodnom
zozname, zverejnenom na internetovej adrese:

http://www.nbu.gov.sk/doveryhodne-sluzby/doveryhodne-zoznamy/

a informativne, pomocou CRL,
m overenie platnosti certifikatu verejného kltca TSA preverenim podpisu certifikatu,

m overenie platnosti ¢asovej peliatky na zdklade overenia elektronického podpisu
casovej peciatky.

Pokial ktorékolvek z vymenovanych overeni nebolo overené s pozitivnym vysledkom, je
Casova peciatka pokladana za neplatnd.

7.7.2  Synchronizacia hodin s UTC

Hodiny TSA, pouzivané ako zdroj Casu pre €asové peciatky, su synchronizované od zdroja
presného ¢asu GPS.

Synchronizacia ¢asu zarucuje presnost lepsiu ako 1 sekunda.

7.8 Fyzicka a objektova bezpeénost

Pravidld a zasady pre zaistenie fyzickej a objektovej bezpecnosti su popisané a definované
v dokumente ,,Politika poskytovania doveryhodnych sluzieb NASES“ [2], bod 5.6.

NASES, ako prevadzkovatel SNCA a poskytovatel sluzby vyhotovovania ¢asovych peciatok,
garantuje bezpecénu prevadzku systému TSA SNCA a dostupnost uvedenej sluzby, aplikovanim
dodatocénych opatreni, v rozsahu:

Subor ‘ DKDS5 Certifika¢na politika TSAP SNCA.pdf Verzia | 0.9 Dévernost | citlivy

Typ ‘ Dokumentacia ku kvalifikovanym dévernym sluzbam Datum ‘ 18.11.2020 Strana | 31/36


http://www.nbu.gov.sk/doveryhodne-sluzby/doveryhodne-zoznamy/

A ELEKTRONICKE SLUZBY

A\:q NASES DKDS5 Certifikaéna politika pre kvalifikovand déveryhodnd sluzbu
\ NERODN) AGENTURA PhE SIETOVE vyhotovovania kvalifikovanych elektronickych ¢asovych peciatok

= Na kryptograficky modul musi byt aplikované riadenie pristupu v silade s bodom 6.5
tejto TSAP.

m Na spravu sluzby vyhotovovania ¢asovych peciatok, musia byt aplikované nasledovné
dodato¢né opatrenia:

Technické prostriedky sluzby vyhotovovania c¢asovych pediatok, musia byt
prevadzkované v prostredi, ktoré fyzicky a logicky chrani sluzby pred
kompromitaciou, ktord moze byt spdsobenad neautorizovanym pristupom
k systémom alebo udajom.

Kazdy vstup do fyzicky bezpecnej oblasti, musi podliehat nezavislému dohladu
a neautorizovana osoba musi byt sprevadzana autorizovanou osobou, pokial sa
nachadza v bezpecnej oblasti. Kazdy vstup a pritomnost musia byt zaznamenané.

Fyzicka ochrana musi byt dosiahnuta vytvorenim jasne definovanej bezpecnostnej
hranice (perimetrom, fyzickou bariérou) okolo spravy sluzby vyhotovovania
Casove] peciatky. Akékolvek Casti objektu, zdielané s inymi organizaciami, musia
byt mimo tohto perimetra.

Fyzické a objektové bezpecnostné opatrenia musia chranit objekty, kde su
umiestnené systémy, samotné systémové zdroje a objekty, pouzité na podporuich
prevadzky. Bezpecnostné opatrenia, tykajuce sa fyzickej a objektovej bezpecnosti
SNCA, musia pokryvat minimalne fyzické riadenie pristupu, ochranu pred
prirodnymi katastrofami, ochranu pred poziarom, vypadok podpornych rozvodov
(napr. elektrina, telekomunikacie), zrutenie Struktury, uniky z potrubi, ochranu
proti odcudzeniu, vlAmaniu a obnovu po pohrome.

Prijaté opatrenia musia chranit zariadenia, informacie, média a prevadzkované
softvérové prostriedky, suvisiace so sluzbou vyhotovovania ¢asovych peciatok,
pred vynesenim bez autorizacie.

7.9 Prevadzkova bezpeénost

Bezpecnost prevadzky TSA SNCA je riadend v ramci manazmentu bezpecnosti SNCA.

Na zabezpecovanie akreditovanych certifikacnych sluzieb, pouziva SNCA produkty na
elektronicky podpis s medzinarodne uznavanou certifikdciou ISO/IEC 15408 a FIPS 140-1. Na
dosiahnutie certifikacie ISO/IEC 15408 a FIPS 140-1, museli produkty pre elektronicky podpis
splnit prislusné poziadavky na zabezpecenie vyvoja, ktoré tieto Standardy stanovuju.

Pri vyvoji Specializovaného programového vybavenia sa uplatiiuju ustanovenia internych
bezpecnostnych smernic, ktoré predpisuju zdsady bezpecnosti vyvoja programového
vybavenia a riadenie bezpecnosti pri poskytovani certifikacnych sluzieb.

Kluce servera Casovych peciatok (TSS), uréené na podpisovanie a overovanie vyhotovovanych
Casovych peciatok, si generované v kryptografickom module TSA. Generovanie kltucov sa
vykonava v bezpecnom prostredi.
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Procedira generovania kli¢ov sa vykondva pod dozorom komisie, na to poverenej.
Po ukondéeni platnosti certifikatu pre server TSS, bude zdloha sikromného kltiéa zni¢ena.

Sukromné kltuce servera TSS, urcené na podpisovanie vyhotovovanych ¢asovych peciatok, su
uchovavané v kryptografickom module servera TSS a za Ziadnych okolnosti neopustaju
kryptograficky modul.

Kryptograficky modul servera TSS zodpoveda poziadavkam Standardu FIPS 140-1 level 4.

7.10 Sietova bezpeénost

Systém a pravidla na zaistenie sietovej bezpecnosti, si popisané a definované v dokumente
»Politika poskytovania doveryhodnych sluzieb NASES“ [4], bod 5.8.

NASES, ako prevadzkovatel SNCA a poskytovatel sluzby vyhotovovania ¢asovych peciatok,
garantuje bezpecnu prevadzku systému TSA SNCA a dostupnost uvedenej sluzby, aplikovanim
dodatocnych opatreni, v rozsahu:

m SNCA udrziava a chrani vietky TSU v bezpecnej zéne,

m vietky systémy TSU su nakonfigurované tak, Ze maju odstranené a/alebo zakazané
vSetky ucty, aplikacie, sluzby, protokoly a porty, ktoré nie si pouzZivané pre ich
prevadzku,

m do bezpecnych zén a vysoko bezpecnych zén maju pristup iba déveryhodné roly.

7.11 Riadenie bezpecnostnych incidentov

Systém riadenia bezpecnostnych incidentov je popisany a definovany v dokumente ,Politika
poskytovania doveryhodnych sluzieb NASES“ [4], bod 5.9.

7.12 Zber dokazov

Vseobecné poziadavky na zber dékazov su popisané a definované v dokumente ,,Politika
poskytovania doveryhodnych sluzieb NASES“[4], bod 5.10.

V suvislosti s poskytovanim sluzby vyhotovovania ¢asovych elektronickych peciatok, je zber
dokazov zabezpecovany zaznamendvanim a bezpec¢nym uchovdavanim informacii, suvisiacich
s poskytovanim sluzby vyhotovovania ¢asovych elektronickych peciatok.

Procesy, pri poskytovani sluzby vyhotovovania ¢asovych peciatok, zaznamendvaji auditné
stopy, z ktorych je mozné spatne analyzovat priebeh vydania ¢asovej peciatky.

Auditné zaznamy sa uchovavaju po dobu 10 rokov.
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Na zaznamenavanie informadcii, suvisiacich s poskytovanim sluzby vyhotovovania elektronickych
Casovych peciatok, sluzi databaza DB Klienta, v ktorej sa kontinudlne ukladaju informdacie
v nasledovnom rozsahu:

m zoznam vydanych ¢asovych pediatok,

m zoznam vydanych odpovedi,

m informdcie o mimoriadnych udalostiach v systéme, pouZivanom na manaZment
¢asovych peciatok,

m informdcie o dolezitych udalostiach v prostredi vydavatela casovych peciatok,
manazmente kryptografickych kli¢ov a v synchronizacii zdrojov casu, vratane
presnych ¢asovych udajov, s dérazom na:

riadenie Zivotného cyklu kltcov TSU;
riadenie Zivotného cyklu certifikatov TSU;

synchronizaciu hodin TSU s UTC, vratane informdcii, tykajucich sa pravidelnej,
normalnej re-kalibracie alebo synchronizacie hodin, pouZitych pri vyhotovovani
¢asovych peciatok;

zistené straty synchronizacie.

Takymito zaznamami su:

m VvSetky ¢asové peciatky (bez ohladu na to, ktoré boli vyzdvihnuté a ktoré nie),

m zaznamy o Starte a zastaveni DB Klienta (aj nedspesnom, napr. ak sa nepodari pripojit
k DBZ),

m zaznamy o odmietnuti vydat casovl peciatku (napr. z dovodu vyprsania TAC,
nedostupnosti servera ¢asovej peciatky (TSS), a pod.),

m zaznamy o prekroceni maximalneho poctu vldkien (threadov), ku ktorému moéze dojst
pri nadmernom zatazZeni sluzby vyhotovovania ¢asovej peciatky.

Riadenie kontinuity ¢innosti organizacie

Pre riadenie kontinuity ¢innosti poskytovatela platia ustanovenia, popisané a definované
v dokumente ,,Politika poskytovania doveryhodnych sluzieb NASES” [4]0, bod 5.11.

NASES, ako prevadzkovatel SNCA a poskytovatel sluzby vyhotovovania ¢asovych peciatok,
garantuje bezpecénu prevadzku systému TSA SNCA a dostupnost uvedenej sluzby, aplikovanim
dodatoénych opatreni, v rozsahu:

m Plan obnovy po pohrome musi definovat postupy pre obnovu sluzby, pokryvajuce
moznu kompromitaciu, pripadne podozrenie z kompromitacie sukromného kluca
TSU alebo stratu kalibracie hodin TSU, ¢o mohlo mat vplyv na vydané ¢asové peciatky.

m V pripade kompromitacie alebo podozrenia z kompromitacie alebo straty kalibracie pri
vyhotovovani ¢asovej peciatky, musi Poskytovatel spristupnit vSetkym odberatefom
a Spoliehajucim sa strandm popis kompromitacie, ktord nastala.

m V pripade kompromitacie prevadzky TSU (napr. kompromitdcia klt¢a TSU), podozrenia
z kompromitdcie alebo straty TSU kalibracie, nesmie Poskytovatel vyhotovovat ¢asové

0.9 Dévernost
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peciatky do doby, pokial nebudu vykonané kroky na obnovu po kompromitacii.

m V pripade vyznamnej kompromitacie prevadzky Poskytovatela alebo straty kalibracie,
je Poskytovatel povinny spristupnit vsetkym odberatefom a Spoliehajicim sa stranam
informaciu, ktora méze byt pouZitd na identifikaciu casovych peciatok, ktoré mohli byt
ovplyvnené, pokial tym neporusi sukromie pouZivatelov Poskytovatela alebo
bezpecnost sluzieb Poskytovatela.

7.13 Ukoncenie ¢innosti Poskytovatela a plany ukoncenia Cinnosti

Pre ukoncenie ¢innosti Poskytovatela platia ustanovenia, popisané a definované v dokumente
»Politika poskytovania doveryhodnych sluzieb NASES” [4], bod 5.12.

NASES, ako prevadzkovatel SNCA a poskytovatel sluzby vyhotovovania ¢asovych peciatok,
garantuje bezpecnu prevadzku systému TSA SNCA a dostupnost uvedenej sluzby, aplikovanim
dodatocnych opatreni, v rozsahu:

m V pripade ukoncenia sluZieb Poskytovatela, musia byt zrusené vsetky certifikaty,
vydané pre jednotlivé TSU.

m Ukoncenie Cinnosti TSA bude ozndmené Ziadatelom sluzby vyhotovovania ¢asovej
peciatky a verejne ohlasené verejnymi oznamovacimi prostriedkami.

7.14 Zhoda

NASES, ako prevadzkovatel SNCA a poskytovatel sluzby vyhotovovania kvalifikovanych
elektronickych ¢asovych peciatok, sa pri zabezpeceni prevadzky uvedenej sluzby riadi:

m Nariadenim elDAS, [2]
m Zakonom €. 272/2016 Z. z. o déveryhodnych sluzbach, [14]

m Ostatnymi, vSeobecne platnymi nariadeniami, platnymi v SR, vztahujicimi sa
k vykonu tejto Cinnosti.
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8 Plnenie poziadaviek pre kvalifikované elektronické casové
peciatky podla Nariadenia elDAS

8.1 Certifikat verejného klaca TSU

V zmysle Nariadenia elDAS [2], pre kvalifikované elektronické casové peciatky, musi byt
certifikdt verejného kluca TSU, ktory slizZi na overenie podpisu kvalifikovanej elektronickej
Casovej peciatky, vydany certifikacnou autoritou, prevadzkovanou v zmysle politiky, ktora
vychadza z normy ETSI EN 319 411-2 [10].

8.2 Vyhotovovanie nekvalifikovanych a kvalifikovanych elektronickych
casovych peciatok podla Nariadenia elDAS

Ak TSU, zahrnuta v systéme Poskytovatela, vyhotovuje ¢asové peciatky, ktoré su vyhlasované
ako kvalifikované elektronické peciatky podla Nariadenia elDAS [2], tato TSU nesmie
vyhotovovat nekvalifikované elektronické casové peciatky.

V pripade vyhotovovania nekvalifikovanych elektronickych ¢asovych peciatok, musi
Poskytovatel pouzivat ind TSU, s rozdielnym nazvom subjektu certifikatu verejného kluca.
Sluzba takejto TSU, musi byt pristupna cez iny samostatny pristupovy bod.
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