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Zoznam pouzitych pojmov

Adresarové sluzby

Specializovana databaza, v ktorej st publikované certifikaty a zoznamy
zruSenych certifikatov.

Aktivacia certifikatu

Aktivacia certifikatu sa vztahuje na data, iné nez kluce, ktoré su
potrebné na prevadzkovanie kryptografickych modulov (HSM moduly
a smartkarty), a ktoré vyZaduju primerana ochranu.

Certifikaéna autorita (CA)

Déveryhodna autorita, ktora generuje certifikaty a zoznamy zrusenych
certifikatov (komponent infrastruktary PKI).

Certifikacné sluzby

Sluzby, ktoré poskytuje certifikatna autorita, (registracia, certifikacia,
overenie platnosti a funkénosti certifikatu, zruSenie certifikatu, obnova
certifikatu, obnova klucov).

Certifikaény poriadok (CP)

Pomenovany zoznam pravidiel, ktoré oznacuju pouZitelnost' certifikatu
v prislusnej skupine alebo triede aplikacii, zdiefajucimi spolo¢né
bezpe€nostné poZiadavky.

Certifikacia Proces, pocas ktorého certifikacna autorita na zaklade Standardizovanej
Ziadosti vyda k prislu§nému verejnému klucu certifikat.
Retazec udajov, ktory spaja identifikator (Distinguished Name)
Certifikét koncového subjektu s verejnym kfu€om pomocou digitalneho podpisu.
ertifika

Format tohto retazca udajov je definovany v ISO/IEC 9594-8. Tento
retazec udajov taktiez obsahuje identifikator vydavatela -certifikatu,
Specifické sériové Cislo certifikatu, dobu platnosti a dalSie udaje.

Certifikat na spravu

Certifikat slGziaci na overenie platnosti kvalifikovaného certifikatu —
certifikat Uradu, certifikat akreditovanej certifikaCnej autority, certifikat
Casovej pediatky, certifikat na overenie potvrdenia existencie a platnosti
certifikatov a certifikat na overenie zoznamu zruSenych certifikatov.

Digitalny podpis

Jedine¢na digitalna identifikacia entity, ktora sa vyuziva na autentifikaciu
zdroja, integrity dat a nepopieratelnost. Digitalny podpis vyuZiva
sukromny kl'u¢, ktorému zodpoveda prisludny verejny klu€, matematicku
funkciu znamu ako ,message digest® a principy asymetrickej
kryptografie.

Infrastruktura PKI

Technické a programové vybavenie pouzité na zaistenie sluzieb
na vydavanie a spravu certifikatov.

KCA

Korenova certifikacna autorita Narodného bezpecénostného Uradu.

Kraéovy par

Dvojica asymetrickych klucov, ktora

a sukromného kfuca.

pozostava z verejného

Kompromitacia sukromného
klaca

Zneuzitie, pouzitie alebo spristupnenie sukromného klu¢a bez vedomia
jeho vlastnika, ako aj prezradenie hesla na pristup k revokacnému
heslu. Ak certifikaéna autorita zisti kompromitaciu sukromného kluca,
certifikat zviazany s tymto kluG€¢om zrusi.

Kryptograficky modul

Hardvérové zariadenie umoziujuce vykonavat kryptografické operacie
(napr. smartkarta, HSM modul).

KvCSR

Kvalifikovany certifikat fyzickej osoby vydany v sulade s platnymi
pravnymi predpismi SR a vydany v certifikatnej ceste s korefiovym
certifikdttom KCA NBU. Na identifikdciu KvCSR sluzi certifikacny
poriadok s OID identifikatorom 1.3.158.36061701.0.0.0.1.2.2
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Obnova klu€ov v kontexte tohto dokumentu znamena vydanie nového
certifikatu s rovnakymi alebo velmi podobnymi charakteristikami
(Keys Renewal) ako povodny (obnovovany) certifikat. Generuje sa nova dvojica klucov
prislichajuca k certifikatu.

Obnova kl'aéov

Pravidla na vykon Zoznam predpisov a praktik, ktoré certifikacné autority pouzivaju
certifikacnych €innosti (CPS) | pri vydavani certifikatov.

Registraéna autorita Komponent infrastruktury PKI pouzivany na posuvanie schvalenych
Ziadosti o vydanie certifikatu do certifikaCnej autority.
Spoliehajuca strana Subjekt alebo komponent, ktory pozaduje od PKI infrastruktiry overenie
. stavu certifikatu.
(Relying Party)

Sukromny krué Sukromna Cast  dvojice  asymetrickych klacov. Pouziva
sa na podpisovanie a (alebo) desifrovanie sprav.

Verejny klué Verejna c";a_st’ dvgjice asymetrickych kluCov. Pouziva sa na Sifrovanie
a overovanie sprav.

ZruSenie certifikatu Ukoncenie platnosti certifikatu. Platnost certifikatu nie je mozné obnovit.

(Certificate Revocation)

Zoznam zrusenych Zoznam certifikatov, ktorych platnost’ bola zruSena. Zoznam méze mat
certifikatov format CRL (zoznam vSetkych zruSenych neexpirovanych certifikatov

(Certificate Revocation List) vydanych CA) alebo OCSP(zoznam len poZadovanych certifikatov).

Zoznam zrusenych Zoznam certifikdtov verejnych kfucov certifikacnych autorit (vratane
certifikatov certifikaénych KCA), ktorych platnost bola zruSena. Zoznam vydava a podpisuje KCA.
autorit Zoznam je publikovany v adresari LDAP.

(Authority Revocation List)
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Skratky

ARL zoznam zruSenych certifikatov certifikacnych autorit (Authority Revocation List)

C krajina (Country)

CA certifikana autorita (Certification Authority)

CMLC zivotny cyklus spravy certifikatu (Certificate Management Life Cycle)

CN bezné meno (Common Name)

CP certifikacny poriadok (Certificate Policy)

CPS pravidla na vykon certifikacnych ¢innosti (Certification Practice Statement)

CRL zoznam zruSenych certifikatov (Certificate Revocation List)

CSE Certificate Signing Event

DN rozliSovacie meno (Distinguished Name)

ETSI European Telecommunications Standards Institute

HSM kryptograficky modul hardvérovej ochrany klu¢a (Hardware Security Module)

HTTP Hypertext Transfer Protocol

IBEP sekcia informacnej bezpecnosti a elektronického podpisu

ICO identifikané Cislo organizacie

IEC International Electrotechnical Commission

ISO International Organization for Standardization

KCA korenova certifikacna autorita

KCA1 koreriova certifikatna autorita 1

KCA2 prvy _néslednl'k korefiovej certifikacnej autority, druha inkarnacia koreriovej certifikacne;j
autority

KCA3 druhy( naslednik korefiovej certifikacnej autority, tretia inkarnacia korefiovej certifikacnej
autority

KvCSR kvalifikovany certifikat fyzickej osoby

L lokalita (Locality)

LDAP protokol pre pristup k adresarovym sluzbam (Lightweight Directory Access Protocol)

0] organizacia (Organization)

OCSP Online Certificate Status Protocol

oID objektovy identifikator (Object Identifier Descriptor)
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ou organizacna jednotka (Organizational Unit)

PKCS Public Key Cryptography Standards

PKI infrastruktara verejného kfu¢a (Public Key Infrastructure)

QCP kvalifikovany certifikacny poriadok (Qualified Certificate Policy)

RFC Request for Comments

RSA Rivest-Shamir-Adleman

SK Slovensko (Slovakia)

SR Slovenska republika (Slovak Republic)

SSCD bengéné ze_ariadenie na vyhotovovanie -elektironického podpisu (Secure Signature

Creation Device)

SW TWS | Software for Trustworthy System

TS technicka Specifikacia (Technical Specification)

\" verzia (Version)

Zz zbierka zakonov
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1. Uvod

1.1 Ugel certifikaéného poriadku

Tento certifikacny poriadok, angl. Certificate Policy (dalej len ,CP*) upravuje metodiku, zavazne postupy
a povinnosti Narodného bezpecnostneého uradu (dalej len ,NBU") pre vydavanie a spravu certifikatov
korenovej certifikacnej autority NBU (dalej len ,KCA®).

Tento CP zaroven profiluje aj certifikaéné poriadky, pouzité pri vydavani a zruSovani certifikatov
na spravu a kvalifikovanych certifikatov akreditovanymi certifikaCnymi autoritami (dalej len ,akreditované
CA") a uznanymi zahraniénymi certifikaCnymi autoritami (dalej len ,uznané zahrani¢né CA") v sulade
s platnymi pravnymi predpismi Slovenskej republiky (dalejlen ,SR*), najmd& zakonom ¢&. 215/2002 Z.z.
o elektronickom podpise a o0 zmene a doplneni niektorych zakonov v zneni neskorsich predpisov (dalej
len ,zékon &. 215/2002 Z.z. o elektronickom podpise®). Napriklad, ak je pouZita eurdpska kvalifikovana
certifikacna politika s objektovym identifikatorom (dalej len ,,0ID%) 0.4.0.1456.1.1 (QCP Public + SSCD)
z dokumentu ETSITS 101456 V1.3.1 pre vydavanie kvalifikovaného certifikatu fyzickej osoby
alebo ETSI TS 102 023 V1.2.1, tak podla slovenskej legislativy je zakazané pozastavenie platnosti
certifikatu, pricom politika identifikovana s OID 0.4.0.1456.1.1 to umoznuje a preto aj pri pouziti politiky
OID 0.4.0.1456.1.1 nebude povolené pozastavenie platnosti certifikatu.

CP je zavaznym dokumentom slUziacim ako Standard zasad, procedur a postupov, ktoré musia
dodrziavat v8etky zucCastnené strany a zjednoduSuje identifikaciu certifikatov vydavanych v sulade
s platnymi pravnymi predpismi SR.

Ak body v tomto CP Specifikuju poziadavky pre KCA, tak potom sa poziadavky pre dané body odsekov
pre akreditované CA a uznané zahraniéné CA prevezmu z vyhlasky NBU &. 133/2009 Z.z. o obsahu
a rozsahu prevadzkovej dokumentacie vedenej certifikaénou autoritou a o bezpeénostnych pravidlach
a pravidlach na vykon certifikacnych Cinnosti.

1.2 Identifikacia CP

CertifikaCny poriadok identifikujuci certifikaty KCA, certifikaty na spravu a kvalifikované certifikaty
vydavané akreditovanymi CA a uznanymi zahranicnymi CA, ktoré splfiaju poziadavky platnych pravnych
predpisov SR je identifikovany pomocou OID odvodeného od OID NBU.

OID tohto CP ma tvar:
1.3.158.36061701.0.0.0.1.2.2

kde jednotlivé zlozky OID maju nasledovny vyznam:

1 ISO

3 ISO Identified Organization

158 Slovakia

36061701 jedinecény identifikator NBU priradeny organizaciou 1SO (ICO)

0 riaditel NBU

0 sekcia informacnej bezpecnosti a elektronického podpisu

0 KCA

1 dokumentacia KCA

2 certifikacné poriadky

2 Certifikaény poriadok pre korefiovu CA a akreditované CA vydavajuce kvalifikované

certifikaty a certifikaty na spravu v sulade s platnymi pravnymi predpismi SR, najma zakonom
€. 215/2002 Z.z. o elektronickom podpise
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1.3 Charakteristika, pouzitie a subjekty pracujuce s certifikatmi

1.3.1 Charakteristika certifikatu

Certifikat KCA je self-signed certifikat, ktory KCA vydava na vlastny verejny klU¢, ktorého elektronicky
podpis je vyhotoveny sukromnym klGcom, ktory je sucastou toho isteho klicoveho paru ako verejny kiuc
certifikatu, a ktorého vlastnikom (drziteflom) je NBU.

Certifikaty na spravu a kvalifikované certifikaty, ktoré vytvaraju certifikaénu cestu v strome dévery KCA,
mdzu byt vydané podfa viastného CP, ale ich vydavanie je v pravidlach na vykon certifikacnych &innosti
(dalej len ,,CPS*) profilované podla poziadaviek tohto CP, ktoré musia byt dodrzané.

Kvalifikované certifikaty fyzickych oséb vydané podla platnych pravnych predpisov SR sa budu v tomto
CP dalej oznacovat ako ,KvCSR*.

1.3.2 Certifikacné kl'ice KCA

Na zabezpeéenie certifikaénych sluZieb pouziva KCA klu¢ové pary RSA o minimalnej dizke modulusu
20438 bitov.

1.3.3 Pouzitie certifikatu KCA, certifikatov na spravu a KvCSR

Certifikaty KCA mézu byt pouzité na:
a) overovanie platnosti certifikatov akreditovanych CA,
b) overovanie platnosti certifikatov uznanych zahraniénych CA,
c) overovanie platnosti certifikatov na spravu KCA,

d) overovanie platnosti zoznamov zruSenych certifikdtov azoznamov zruSenych certifikatov
certifikacnych autorit vydavanych KCA.

Certifikaty na spravu vydavané akreditovanymi CA a uznanymi zahrani¢énymi CA mozu byt pouzité na:
a) overovanie platnosti KvCSR,
b) overovanie certifikatov na spravu,
c) overenie platnosti zoznamov zrusenych certifikatov,
d) overovanie platnosti nepriamych zoznamov zrusenych certifikatov (aj v on-line rezime ),

e) overenie platnosti asovych pediatok.
KvCSR mézu byt pouZité na overovanie platnosti zaru€enych elektronickych podpisov.

Akékolvek iné pouzitie certifikatov KCA, certifikatov na spravu a KvCSR sa povazuje za neopravnené
pouzitie certifikatov.
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1.3.3.1 Dédlezité obmedzenia certifikatov KCA, certifikatov na spravu a KvCSR
pozadované v tomto CP

a) Certifikaty na spravu a KvCSR, ktoré vytvaraju certifikacnu cestu v strome doévery KCA, musia
obsahovat v rozSireni certificatePolicies objektovy identifikator tohto CP
(1.3.158.3606.1701.0.0.0.1.2.2).

b) Ziadne certifikaty vytvarajuce certifikadnu cestu v strome ddvery KCA, nesmu okrem self-signed
certifikatov obsahovat v rozSireni certificatePolicies objektovy identifikator anyPolicy
(2.5.29.32.0).

c) Certifikat sa nesmie nachadzat v stave pozastavenia platnosti, teda v stavoch certificateHold
a removeFromCRL.

d) Cas zrusenia certifikatu v zozname zrusenych certifikatov nesmie byt pred &asom, po ktorom bol
vydany iny zoznam zruSenych certifikatov, podla ktorého bol certifikat platny.

e) Sukromny klIu¢€ prisluchajuci k verejnému klacu, na ktory bol KvCSR vydany, sa musi nachadzat
na bezpenom zariadeni na vyhotovovanie elektronického podpisu (SSCD), ktoré je
certifikované NBU a nijakym spésobom neumozfiuje export sukromného kluéa zo SSCD.
Za overenie SSCD zariadenia zodpoveda akreditovana CA a uznana zahrani¢na CA, a ak SSCD
zariadenie fyzicka osoba ziadajuca o KvCSR nevlastni, tak aj za jeho dodanie ziadatelovi
o vydanie KvCSR.

1.3.3.2 Specifikacie formatu, obsahu a pouzitia certifikatov KCA, certifikatov
na spravu a KvCSR

Certifikaty KCA, certifikdty na spravu a KVCSR musia spifiat poZiadavky, ktoré definuje NBU
v Standardoch zverejnenych na vlastnych internetovych strankach. Dokumenty podrobne definuju
poziadavky na formaty certifikdtov KCA, certifikdtov na spravu, KvCSR, zoznamov zrudenych certifikatov
arovnako i poZiadavky na formaty zaru€enych elektronickych podpisov, na ktorych vyhotovovanie su
KvCSR pouzité.

Podrobné informacie o formatoch, ktoré musia byt pri vydavani certifikatov dodrzané sa nachadzaju
na nasledujucej internetovej stranke:

http://www.nbusr.sk/sk/elektronicky-podpis/schvalene-formaty/index.html

Akreditované CA a uznané zahranitné CA musia pri vydavani spifat poziadavky definované
v dokumente NBU ,Kontrola certifikaCnej cesty”, ktory popisuje vytvorenie a overenie certifikatnej cesty
a nachadza sa na nasledujucej internetovej stranke:

http://www.nbusr.sk/ipublisher/files/nbusr.sk/elektronicky-podpis/legislativa/kontrola cert cesty.pdf

1.3.4 Subjekty pracujuce s certifikatom KCA

1.3.4.1 Korenova certifikacna autorita (KCA)

Korenovou certifikacnou autoritou (KCA) sa v ramci tohto CP rozumie korefova certifikacna autorita
zriadend a prevadzkovana NBU podla ustanoveni zdkona &. 215/2002 Z.z. o elektronickom podpise.

1.3.4.2 Registracna autorita KCA
Sluzby registraénej autority KCA v zmysle tohto CP vykonava NBU.
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1.3.4.3 Spravca adresarov KCA
Spravcom adresarov KCA v zmysle tohto CP je NBU.

1.3.4.4 Drzitel certifikatu KCA
Drzitefom certifikatu KCA je NBU.

1.3.4.5 Pouzivatelia certifikatu KCA (Relying Party)
Pouzivatelmi certifikatu KCA su:

a) akreditované CA,

b) uznané zahranic¢né CA,

c) Kklienti akreditovanych CA a uznanych zahrani¢nych CA,

d) drzitelia Specifickych certifikatov na spravu vydavanymi KCA.

1.3.4.6 Druhy certifikatov vydavané KCA

KCA vydava podla § 10 zakona &. 215/2002 Z.z. o elektronickom podpise nasledovné druhy certifikatov
na spravu:

a) certifikat vlastného verejného kluca,

b) certifikaty naslednikov KCA,

c) krizové certifikaty KCA a naslednika KCA pocas procesu vymeny kli¢ov KCA,
d) certifikaty pre akreditované CA,

e) certifikaty pre uznané zahraniéné CA,

f) Specifické certifikaty na spravu: certifikaty obsluzného personalu KCA (operatori KCA)
a certifikaty pre podpisovanie schvalenych podpisovych politik.
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1.4 Kontaktné informacie KCA

1.4.1 Specifikdcia administratorskej organizécie

Tento CP je spravovany sekciou informacnej bezpecnosti a elektronického podpisu Narodného
bezpe&nostného uradu.

1.4.2 Kontaktna adresa

Sekcia informacnej bezpecnosti a elektronického podpisu
Narodny bezpecnostny urad

Budatinska 30

P.0.BOX 16

850 07 Bratislava 57

Slovenska republika

http://www.nbusr.sk
http://ep.nbusr.sk

1.4.3 Kontaktna osoba

VSetky otazky, pripomienky a navrhy k tomuto CP posielajte na adresu:

Bezpecnostny spravca KCA

Sekcia informacnej bezpecnosti a elektronického podpisu
Narodny bezpecnostny urad

P.0.BOX 16

850 07 Bratislava 57

Slovenska republika

Telefon: +421 2/ 6869 2114 (sekretariat sekcie informacnej bezpecénosti a elektronického podpisu)
+421 903 993 167 (prevadzka KCA)

Fax: +421 2/ 6869 1701

E-mail: info@nbusr.sk

secadmin@nbusr.sk
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2. VSeobecné ustanovenia

2.1 Povinnosti jednotlivych subjektov

2.1.1

Povinnosti KCA

KCA ako vydavatef certifikatu vlastného verejného kfuca je povinna:

a)
b)
c)

d)
e)
f)

2.1.2

zaistit kontrolu vlastnictva a spravneho priradenia sukromného klfuca z prislusného klu¢ového
paru k verejnému kfucu,

zabezpeclit spravnost vSetkych informécii v tele certifikatu aich sulad sjeho certifikaCnym
profilom,

potvrdit' vlastnictvo a spravne priradenie sukromného a verejného kfu€a, ako aj spravnost
informacii obsiahnutych v tele certifikatu vydanim certifikatu verejného kluca,

v€as zverejnit informacie o novo vydanom certifikate,
v€as informovat pouzivatelov o pripravovanej zmene klucov a certifikatov,

zverejnenim certifikatu (resp. jeho charakteristik) viacerymi prostriedkami vytvorit podmienky
na bezpeéné overenie platnosti a spravnosti certifikatu.

Povinnosti drzitel'a certifikatu KCA

Podla zakona &. 215/2002 Z.z. o elektronickom podpise je KCA povinna:

a)
b)

c)

d)

2.1.3

pouzivat sukromny klu¢ prisluchajuci k certifikatu KCA iba na ucely, na ktoré bol uréeny,

zaobchadzat' so svojim sukromnym kluiéom s nalezitou starostlivostou tak, aby nemohlo déjst
k jeho zneuZitiu,

neodkladne zrusit certifikat KCA ak zisti, ze doslo k neopravnenému pouzitiu jeho sukromného
kfu€a alebo ak hrozi neopravnené pouzitie jeho sukromného kltuca,

dodrziavat vSetky podmienky a obmedzenia tykajuce sa pouzivania sukromnych kfucov
a certifikatov.

Povinnosti pouzivatela certifikatu

Pouzivatel (spoliehajuca sa strana) certifikatu je povinny pouzivat certifikat KCA, certifikaty na spravu
a KvCSR v sulade ustanoveniami definovanymi v bode 1.3.3 tohto CP.

2.1.4

Povinnosti spravcov adresarov

Spravca adresarov je povinny zabezpecit:

a)
b)

vC€asné a presné publikovanie certifikatov,

v€asné a presné publikovanie zoznamov zruSenych certifikatov.
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2.2 Pravne zaruky

Pravne zaruky a obmedzenia zaruk v ramci tohto CP vyplyvaju z platnych pravnych predpisov SR.

2.3 Finan¢éna zodpovednost’ KCA

V ramci tohto CP nie je stanovena Ziadna finan&na zodpovednost.

2.4 Rozhodcovské konanie a rieSenie sporov

Spory, ktoré sa tykaju pouzivania certifikatov KCA sa rieSia v zmysle platnych pravnych predpisov SR.
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2.5 Zverejnovanie informacii KCA

KCA zverejnuje:

a)
b)

tento CP,
vydané certifikaty (okrem certifikatov obsluzného personalu KCA),

aktualne zoznamy zruSenych certifikatov (CRL) a zoznamy zruSenych certifikatov certifikacnych
autorit (ARL),

archiv vydanych zoznamov zruSenych certifikdtov (CRL) a zoznamov zruSenych certifikatov
certifikanych autorit (ARL),

informacie o stave certifikatov,
Ziadost’ o vydanie certifikatu pre akreditované CA a uznané zahranic¢né CA,

Ziadost' o zruSenie certifikatu pre akreditované CA a uznané zahrani¢né CA.

2.5.1 Zverejriovanie dokumentacie KCA

Verejne pristupna dokumentacia KCA je zverejnena elektronicky na nasledujucej internetovej stranke:

http://ep.nbusr.sk/kca/index.html

V listinnej podobe je dokumentacia k dispozicii na sekcii informacnej bezpecnosti a elektronickeho
podpisu NBU.

2.5.2 Zverejniovanie certifikatov KCA

KCA zverejnuje nasledovneé typy vydanych certifikatov:

a)
b)
c)
d)

e)

certifikat viastného verejného kluc¢a KCA

certifikaty naslednikov KCA,

krizové certifikaty KCA a naslednika KCA pocas procesu vymeny klucov KCA,
certifikaty vydané pre akreditované CA,

certifikaty vydané pre uznané zahrani¢né CA.

Tieto informacie su verejne pristupné nasledovnymi spésobmi:

a)

na nasledujucich internetovych strankach
http://ep.nbusr.sk/kca/certifikat.html

http://ep.nbusr.sk/kca/zoznam _certifikatov.html

v listinnej podobe na sekcii informaénej bezpeénosti a elektronického podpisu NBU,
v dennej tlaci — plati pre certifikaty KCA a certifikaty naslednikov KCA,

certifikat vlastného verejného kfu¢a KCA (KCA1) je dostupny prostrednictvom adresarovych
sluzieb na adrese:

Idap://ep.nbusr.sk/cn=Korenova CA pre kvalifikovane certifikaty 1,I=Bratislava,ou=Sekcia
elektronickeho podpisu,0=Narodny bezpecnostny urad,c=sk?caCertificate;binary
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e) certifikdt vlastného verejného kli¢a néslednika KCA (KCA2) je dostupny prostrednictvom
adresarovych sluZieb na adrese:

Idap://ep.nbusr.sk/cn=KCA NBU SR,ou=Sekcia IBEP,0=Narodny bezpecnostny
urad,|=Bratislava,c=sk?caCertificate;binary

f) certifikat vlastného verejného kfu€a druhého naslednika KCA (KCA3) je dostupny
prostrednictvom adresarovych sluzieb na adrese:

Idap://ep.nbusr.sk/cn=KCA NBU SR 3,0u=SIBEP,o=Narodny bezpecnostny
urad,|=Bratislava,c=sk?caCertificate;binary

KCA aktualizuje zoznam vydanych certifikatov pri kazdom vydani nového certifikatu podliehajucemu
zverejfiovaniu.

2.5.3 Zverejriovanie zoznamov zrusenych certifikatov KCA

KCA publikuje zoznamy zruSenych certifikatov (CRL) a zoznamy zruSenych certifikatov certifikacnych
autorit (ARL) nasledovne:

KCA1
Prehlad zrusenych certifikatov (HTTP): http://ep.nbusr.sk/kca/crl1.html

Archiv CRL a ARL (HTTP): http://ep.nbusr.sk/kca/archive

Archiv CRL a ARL (LDAP): Idap://ep.nbusr.sk/ou=crls,ou=Sekcia elektronickeho podpisu,0=Narodny
bezpecnostny urad,c=sk?cRLDistributionPoint?sub?

KCA2
Prehlad zrusenych certifikatov (HTTP): http://ep.nbusr.sk/kca/crl2.html

Aktualne CRL (HTTP): http://ep.nbusr.sk/kca/crls2/kcanbusr2.crl

Aktualne CRL (LDAP) Idap://ep.nbusr.sk/cn=KCA NBU SR,ou=Sekcia IBEP,0=Narodny
bezpecnostny urad,|=Bratislava,c=sk?certificateRevocationList;

Aktualne ARL (HTTP): http://ep.nbusr.sk/kcal/crls2/kcanbusr2a.crl

Aktualne ARL (LDAP) Idap://ep.nbusr.sk/cn=KCA NBU SR,ou=Sekcia IBEP,o=Narodny
bezpecnostny urad,|=Bratislava,c=sk?authorityRevocationList;

Archiv CRL a ARL (HTTP): http://ep.nbusr.sk/kca/archive2

Archiv CRL a ARL (LDAP): Idap://ep.nbusr.sk/ou=arch  crls KCA2,0u=Sekcia  IBEP,0=Narodny
bezpecnostny urad,|=Bratislava,c=sk?cRLDistributionPoint?sub?
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KCA3
Prehlad zruSenych certifikatov (HTTP): http://ep.nbusr.sk/kca/crl3.html

Aktualne CRL (HTTP): http://ep.nbusr.sk/kca/crls3/kcanbusr3.crl

Aktualne CRL (LDAP) Idap://ep.nbusr.sk/cn=KCA NBU SR 3,0u=SIBEP,0=Narodny bezpecnostny
urad,|=Bratislava,c=sk?certificateRevocationL.ist;

Aktualne ARL (HTTP): http://ep.nbusr.sk/kca/crls2/kcanbusr3arl.crl

Aktualne ARL (LDAP) Idap://ep.nbusr.sk/cn=KCA NBU SR 3,0u=SIBEP,0=Narodny bezpecnostny
urad,|=Bratislava,c=sk?authorityRevocationList;

Archiv CRL a ARL (HTTP): http://ep.nbusr.sk/kca/archive3

Archiv CRL a ARL (LDAP): Idap://ep.nbusr.sk/ou=arch crls KCA3,0u=SIBEP,0=Narodny bezpecnostny
urad,|=Bratislava,c=sk?cRLDistributionPoint?sub?

2.5.4 Periodicita publikovania informacii KCA

Zoznamy zrusenych certifikatov (CRL) a zoznamy zruSenych certifikatov certifikaénych autorit (ARL)
vydavané KCA sa vydavaju a zverejiiuju minimalne raz za 24 hodin.

Zaroveh musi byt zabezpe€ené, aby od prijatia Ziadosti o zruSenie certifikatu do zverejnenia prvého
zoznamu zruSenych certifikatov, ktory obsahuje jeho &islo neuplynulo viac ako 24 hodin — § 6 vyhlasky
NBU ¢&. 131/2009 Z.z. o formate, obsahu a sprave certifikatov a kvalifikovanych certifikatov a formate,
periodicite a spdsobe vydavania zoznamu zruSenych kvalifikovanych certifikatov (o certifikatoch
a kvalifikovanych certifikatoch).

Ostatné informacie su zverejfiované staticky a aktualizované iba v pripade zmeny.

2.6 Audit zhody

Tento CP sa riadi platnymi pravnymi predpismi SR.

2.7 Dovernost’

Tento CP sa riadi platnymi pravnymi predpismi SR.

2.8 Ochrana prav dusevného vlastnictva

Tento CP sa riadi platnymi pravnymi predpismi SR.
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3. ldentifikacia a autentifikacia

3.1 Menna konvencia

3.1.1 Certifikaty KCA

3.1.1.1 Menna konvencia pre KCA

KCA1 (self-signed)

RozliSovacie meno, angl. Distinguished Name (d'alej len ,DN*) vydavatela certifikatu:

Common Name:
Locality:
Organizational Unit:
Organization:

Country:

DN drzitefa certifikatu:
Common Name:
Locality:
Organizational Unit:
Organization:

Country:

KCA2 (self-signed)

Korenova CA pre kvalifikovane certifikaty 1

Bratislava

Sekcia elektronického podpisu

Narodny bezpecnostny urad
SK

Korenova CA pre kvalifikovane certifikaty 1

Bratislava

Sekcia elektronického podpisu

Narodny bezpecnostny urad
SK

DN vydavatefla certifikatu:

Common Name:
Organizational Unit:
Organization:
Locality:

Country:

DN drzitela certifikatu:
Common Name:
Organizational Unit:
Organization:
Locality:

Country:

KCA NBU SR

Sekcia IBEP

Narodny bezpecnostny urad
Bratislava

SK

KCA NBU SR

Sekcia IBEP

Narodny bezpecnostny urad
Bratislava

SK
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KCAS3 (self-signed)
DN vydavatela certifikatu:

Common Name: KCA NBU SR 3
Organizational Unit: SIBEP

Organization: Narodny bezpecnostny urad
Locality: Bratislava

Country: SK

DN drzitela certifikatu:

Common Name: KCA NBU SR 3
Organizational Unit: SIBEP

Organization: Narodny bezpecnostny urad
Locality: Bratislava

Country: SK

3.1.1.2 Pravidla na zabezpecenie jednozna¢nosti mien KCA

Jednoznacénost mena KCA je zabezpe€ena povinnostou KCA zvolit' pre kazdu inkarnaciu KCA odlisné
DN.

3.1.1.3 Riesenie sporov tykajucich sa mien KCA

V ramci tohto CP nemoze déjst ku kolizii mien, a teda rieSenie sporov nema zmysel.

3.1.2 Certifikaty na spravu

Menna konvencia certifikatov na spravu musi byt navrhovana KCA, akreditovanymi CA a uznanymi
zahrani¢nymi CA tak, aby jednoznacne identifikovala drzitela certifikatu.

3.1.3 Kvalifikované certifikaty fyzickych oséb

KvCSR musi v rozliSovacom mene drzitela obsahovat minimalne commonName a countryName a to tak,
ako je definované v dokumente NBU ,Formaty certifikdtov a kvalifikovanych certifikatov®, ktory
sa nachadza na nasledujucej internetovej stranke:

http://www.nbusr.sk/ipublisher/files/nbusr.sk/elektronicky-podpis/schvalene-formaty/formaty cert.pdf

Podla § 5 zakona €. 215/2002 Z.z. o elektronickom podpise plati, Zze ak sa v styku s organmi verejnej
moci alebo organmi verejnej spravy pouziva zaruceny elektronicky podpis, kvalifikovany certifikat musi
byt vydany akreditovanou CA alebo uznanou zahraniénou CA a musi obsahovat rodné Cislo drzitela
certifikatu. RozliSovacie meno drzitela certifikatu potom musi obsahovat aj polozku serialNumber, v ktorej
pre jednozna¢nu identifikaciu osoby musi byt uvedené rodné Cdislo podla pravidiel uvedenych
v dokumente NBU ,Formaty certifikatov a kvalifikovanych certifikatov, ktory sa nachadza na nasledujucej
internetovej stranke:

http://www.nbusr.sk/ipublisher/files/nbusr.sk/elektronicky-podpis/schvalene-formaty/formaty cert.pdf
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3.2 Inicialna registracia

3.2.1 Korenova certifikacna autorita KCA

Inicialna registracia KCA sa vykonava v procese formalneho zalozenia KCA v procedure jej vytvarania.
Na autentizaciu KCA v procese inicialnej registracie sluzi zakon ¢. 215/2002 Z.z o elektronickom podpise
a rozhodnutie riaditela sekcie informacnej bezpecnosti a elektronického podpisu NBU o zriadeni KCA.

3.2.2 Naslednik KCA

Inicialna registracia naslednika KCA sa vykonava v procese formalneho zriadenia naslednika KCA
v procedure jeho vytvarania. Na autentizaciu naslednika KCA v procese inicialnej registracie sluzi zakon

¢. 215/2002 Z.z o elektronickom podpise a rozhodnutie riaditela sekcie informacnej bezpecnosti
a elektronického podpisu NBU o zriadeni naslednika KCA.

3.3 Spoésob preukazania vlastnictva sukromného klaéa KCA

Preukazovanie vlastnictva sukromného kli¢a KCA prisluchajuceho k verejnému kli€u uvedenému
v Ziadosti o certifikat je dané internymi predpismi KCA.

3.4 Vydanie nasledného certifikatu KCA

Pri vydavani nasledného certifikatu KCA, musi déjst ku generovaniu nového klu¢ového materialu
a noveého self-signed certifikatu.

3.5 Vydanie nasledného certifikatu po zruseni certifikatu KCA

Pri vydavani nasledného certifikdtu KCA po zruSeni certifikatu KCA musi déjst ku generovaniu nového
kfu€ového materialu a nového certifikatu KCA.

3.6 Ziadost' o zrusenie certifikatu KCA

Ziadost o zrugenie certifikatu verejného kliéa KCA méze podat KCA alebo opravnena tretia strana.
Formalna ziadost musi byt podana pisomnou formou a musi byt podpisana osobami opravnenymi
na podanie ziadosti o zruSenie, aby sa prediSlo neautorizovanému zruSeniu certifikatu, a aby boli
naplnené ustanovenia § 15 zakona ¢. 215/2002 Z.z. o elektronickom podpise.

Ziadost musi obsahovat najma datum a &as podania Ziadosti, dévod Ziadosti a identifikaciu osoby
alebo organizacie, ktora Ziadost podala.
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4. Prevadzkové postupy

Tato kapitola riesi Zivotny cyklus spravy certifikatu (Certificate Management Life Cycle, CMLC). Zivotny
cyklus certifikatu pozostava z primarnych a sekundarnych stavov. Kazdy vydany certifikat prechadza
vSetkymi primarnymi stavmi, zatial ¢o sekundarne stavy su vynimocné.

Zrusenie certifikitu Ziadost o vydanie W
Expiracia Generovanie
F Y
k4
PouZivanie certifikatu ‘ Vydanie certifikatu ‘

L Aktivicia

)

Primarnymi stavmi Zivotného cyklu spravy certifikatu su:

a)

Ziadost’ o vydanie,
generovanie,

vydanie certifikatu,
aktivacia,

pouzivanie certifikatu,
expiracia,

archivacia.

Sekundarnym stavom zivotného cyklu spravy certifikatu je zruSenie certifikatu.

4.1 Generovanie klfucov

4.1.1 Generovanie kl'icov KCA

Klacovy par KCA (sukromny a verejny klu€ KCA) urCeny na certifikaciu a overovanie certifikatov
sa generuje na technologickych prostriedkoch KCA pri zaisteni pozadovanej bezpecnosti generovania.
Procedura je sledovana komisiou podla postupu popisaného v bode 4.3 tohto CP. Ochrana certifikaénych
kla€ov KCA je rieSena podla ustanoveni bodu 6.2 tohto CP. Certifikacia (vydanie certifikatu) verejného
klu¢a KCA sa vykonava okamzite po jeho vygenerovani.
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4.1.2 Generovanie podpisovych kl'uéov pre KvCSR fyzickych os6b

Klaéovy par prisluchajuci ku KvCSR musi byt generovany len na bezpe¢nom certifikovanom SSCD
zariadeni, ktoré musi byt certifikované NBU v zmysle zékona ¢&. 215/2002 Z.z. o elektronickom podpise.
SSCD nesmie umoznovat export sukromného kli¢a alebo nekontrolované pouzitie sukromného kltuc¢a.
Operacie so sukromnym klt€om musia byt vyhradne pod kontrolou vlastnika SSCD.

4.2 Ziadost o vydanie certifikatu KCA

Ziadost o vydanie certifikdtu KCA podava zformalnych dévodov prevadzkovatel KCA
sam sebe v pisomnej forme. S ohladom na charakter certifikatu a postup pri certifikacii KCA, nie je
potrebna elektronicka Ziadost’ o vydanie certifikatu vo formate PKCS#10.

4.3 Vydanie certifikatu KCA

Certifikat verejného klu¢a KCA je vydany podla postupu oznaovaného ako Certificate Signing Event
(CSE). V ramci tohto postupu su vyZzadované miniméalne nasledovné osoby ako svedkovia:

a) bezpecnostny spravca KCA,
b) interny auditor KCA,
c) nezavisly externy auditor,

d) jeden zamestnanec NBU.

Svedkovia musia podpisat svedecké potvrdenie, v ktorom potvrdzuji generovanie certifikatu
a skutocnost, Ze certifikat zodpoveda Strukture definovanej v dokumentacii.

Po zadani certifikalnych informacii do prislusnej SW TWS aplikacie sa vygeneruje certifikany klu€ovy
par KCA a certifikat KCA.

Po vydani certifikatu KCA zverejni NBU certifikat KCA podla bodu 2.5.2 tohto CP.
Vydanie certifikatu naslednika KCA prebieha rovnakym sp&sobom ako vydanie certifikatu KCA.

Aby bolo mozné vyuzit certifikacné klu¢e naslednika KCA pri poskytovani certifikaénych sluzieb, musia
byt vydané vzajomné krizové certifikaty pouzivaného verejného kfu¢a KCA a verejného klt¢a naslednika
KCA.

Po vydani certifikatu naslednika KCA a krizovych certifikatov verejného kluCa KCA a verejného kftuca
naslednika KCA zverejni NBU certifikat naslednika KCA a krizové certifikaty podla bodu 2.5.2 tohto CP.

4.4 Prevzatie certifikatu KCA

Vramci tohto CP sa za prevzatie certifikatu povazuje podpisanie protokolu o generovani certifikatu
svedkami.
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4.5 ZruSenie certifikatu KCA

4.5.1 Okolnosti na zrusSenie

KCA zrusi certifikat v pripade:

a) ak sukromny kfa¢ patriaci k verejnému kld€u uvedenému v certifikate bol ukradnuty, strateny,
pozmeneny alebo ina¢ kompromitovany,

b) Umyselného zneuzitia klucov a certifikatov autorizovanou osobou,

c) podstatného zavazného porusenia prevadzkovych poziadaviek identifikovanych v tomto CP
a prislusnych CPS,

d) ak zruSenie certifikatu nariadila opravnena tretia strana (sud),

e) ak KCA ukoncila svoju €innost.

4.5.2 Opravneni Ziadatelia o zruSenie certifikatu

O zruSenie certifikatu KCA mbze poziadat:
a) KCA,

b) opravnena tretia strana (sud).

4.5.3 Postup pri zruseni certifikatu

Proces zruSenia certifikatu je iniciovany prijatim Ziadosti o zruSenie certifikatu obsahujucej vSetky
potrebné nalezitosti. Na zachovanie integrity v ramci stromu dovery KCA je klu€ové bezodkladné
overenie a spracovanie poZiadavky na zruSenie certifikdtu. Procedura zruSenia certifikatu je opisana
v CPS.

4.5.4 Interval na zruSenie certifikatu

Interval na zruSenie certifikatu je maximalne 24 hodin.

4.5.5 Periodicita publikovania zoznamu zruSenych certifikatov

Zoznamy zruSenych certifikatov (CRL) a zoznamy zruSenych certifikatov certifikaCnych autorit (ARL)
sa vydavaju a zverejhuju minimalne raz za 24 hodin.

Zaroven musi byt zabezpecené, aby od prijatia ziadosti o zruSenie certifikatu do zverejnenia prvého
zoznamu zruSenych certifikatov, ktory obsahuje jeho €islo neuplynulo viac ako 24 hodin — § 6 vyhlasky
NBU ¢&. 131/2009 Z.z. o formate, obsahu a sprave certifikatov a kvalifikovanych certifikatov a formate,
periodicite a spbdsobe vydavania zoznamu zruSenych kvalifikovanych certifikatov (o certifikatoch
a kvalifikovanych certifikatoch).
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4.5.6 Zistovanie stavu certifikatov

Stav certifikatov vydanych KCA je mozné zistovat:

a) na zaklade zoznamov zruSenych certifikatov (CRL) azoznamov zruSenych certifikatov
certifikanych autorit (ARL) (bod 2.5.3 tohto CP),

b) =z informacii uverejnenych na internetovej stranke (bod 2.5.3 tohto CP).

4.5.7 Iné moznosti informovania o zruseni certifikatov

Informacie o zruSeni certifikatov kfi€a KCA budda pristupné na sekcii informacnej bezpecénosti
a elektronického podpisu a zverejnené v dennej tladi.

4.6 Audit bezpecénosti poskytovania certifikaénych ¢innosti KCA

Postupy a procedury pri vydavani a zrusovani certifikatov na KCA su podrobované pravidelnému
internému a externému auditu bezpecnosti poskytovania certifikacnych c¢innosti. Popis auditu je
definovany v CPS.

4.7 Archivacia zaznamov KCA

Zaznamy vznikajuce pri certifikacnych Cinnostiach spojenych s certifikatmi KCA sa, podla § 18 zakona
€. 215/2002 Z.z. o elektronickom podpise, archivuju po dobu najmenej 10 rokov. Rozsah archivovanych
udajov je stanoveny v CPS.

4.8 Zmena certifikaénych kl'uéov KCA

Zmena certifikagnych kfu€ov KCA sa realizuje ako uplna vymena kfu€ov pozostavajuca z generovania
nového paru certifikaCnych kli€ov néslednika KCA, jeho certifikdcie a zabezpecenia kontinuity
overovania vydanych certifikatov krizovou certifikaciou nového kli€a sjeho predchodcom
(pokial predchodca nebol kompromitovany) v zmysle pravidiel stanovenych v RFC 2510.

Prevadzkoveé a bezpecnostné procedury zmeny klu€ov su navrhnuté tak, aby minimalizovali rizika pri tejto
operacii a zabezpecovali minimalizaciu prerusenia poskytovania certifikacnych sluzieb KCA.

Zmena klu¢ov musi byt planovana (mimo rieSenia havarijnych situacii). Poziadavka na zmenu klucov
musi byt rieSena formalnou zZiadostou o vydanie certifikatu v sulade s kapitolou 4.2 tohto CP.

Planovana zmena klu€ov KCA musi byt oznamena dva mesiace vopred vSetkym akreditovanym CA
a uznanym zahrani¢nym CA.
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4.9 Havarijny plan KCA

Vynimo¢né stavy KCA su rieSené v sulade s havarijinym planom KCA vypracovanym na rieSenie
havarijnych situacii s cielom aktivne predchadzat havarijnym situaciam, minimalizovat preruSenie
poskytovania certifikacnych sluZieb KCA a minimalizovat’ ostatné Skody vzniknuté pripadnou havarijnou
situaciou.

4.10 Ukoncenie ¢innosti KCA

Cinnost KCA sa zaklada na ustanoveniach zakona ¢&. 215/2002 Z.z. o elektronickom podpise. Cinnost
KCA mobze byt ukonena iba zmenou alebo zruSenim tohto zakona alebo inou zakonnou Upravou.
Zakonna uprava, ktora ukonéi ¢innost KCA stanovi aj spésob ukoncenia innosti.
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5. Fyzické proceduralne a personalne bezpecnostné
opatrenia

5.1 Opatrenia na zaistenie fyzickej bezpeénosti KCA

Opatrenia na zaistenie fyzickej bezpecnosti su v sulade s vyhlaskou NBU &. 336/2004 Z.z. o fyzickej
a objektovej bezpecnosti v zneni vyhlasky NBU €. 315/2006 Z.z.

5.2 Opatrenia na zaistenie proceduralnej bezpe€nosti KCA

Na zaistenie proceduralnej bezpecnosti su vypracované bezpecnostné smernice pokryvajuce jednotlivé
procedury c&innosti a postupy pri vykone certifikacnych c&innosti. Vykon jednotlivych bezpeénostne
kritickych procedur zabezpec€uju pracovnici zaradeni do identifikovanych roli definovanych na zaklade
bezpecnostnych poziadaviek a technologickych podmienok pouzivaného systému KCA. Na zaistenie
pozadovaného stupfia bezpecénosti certifikacnych sluzieb KCA je stanoveny systém kontroly vykonavania
jednotlivych procesov a procedur (vedenie prevadzkovych zaznamov, pravidlo viacerych o&i a podobne).

5.3 Opatrenia na zaistenie personalnej bezpe¢nosti KCA

Personal KCA je preverovany v zmysle vyhlasky NBU &. 331/2004 Z. z. o personalnej bezpeénosti
a o skuske bezpecnostného zamestnanca.

Personal KCA ma kvalifikaciu potrebnu na zabezpec€ovanie certifikaCnych €innosti KCA.

Kazdy prislusnik personalu KCA ma jednoznacne stanovenu bezpeénostnu rolu zahrnutd v popise
jeho pracovnej napine.

Personal je pravidelne preSkolovany a preverovany v oblasti bezpecnosti, znalosti opravneni svojich roli
a technologickych zru€nosti potrebnych na poskytovanie certifikaénych sluzieb KCA.
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6. Technické bezpecnostné opatrenia

6.1 Opatrenia na zaistenie bezpecnej prevadzky KCA

Jadro systému KCA je komponované ako samostatna entita komunikacne izolovana od zvySku systému.
Zvysné Casti systému su rozdelené do viacerych celkov, ktoré si navzajom vymienaju udaje Specialnym,
na tento ucel navrhnutym, spésobom zarucujucim plna kontrolu nad prenasanymi informaciami. Prenos
Udajov medzi jadrom a zvySnymi Castami systému KCA sa uskutoCfiuje na prenosnych médiach.
Komunikacia, ktora prebieha po vnutornej sieti medzi jednotlivymi komponentmi systému KCA je
chranena Sifrovanim.

Prvky oddelenia sietovej komunikacie vymedzuju spésob vzajomnej komunikacie komponentov systému.

Integrita citlivych udajov pouzivanych v KCA je chranena elektronickymi podpismi. Na zabezpeclenie
integrity systému slUZi systém zalohovania udajov, ktory chrani dolezité udaje proti strate
alebo poskodeniu v pripade technickej poruchy systému.

NajdblezitejSie komponenty systému KCA su zdvojené alebo zalohované formou studenej zalohy.

Na ochranu pred preniknutim Skodlivych infiltracii sa vykonava antivirova kontrola informacii a to hlavne
informacii vstupujucich do systému KCA z vonkajSieho prostredia.

Dostupnost k on-line sluzbam KCA a k informaciam KCA zverejhovanym formou internetovych stranok je
zaistena redundantnym pripojenim KCA k internetu.

6.2 Kryptografické prostriedky ochrany kfu¢ov KCA

Certifikacné kluce KCA su generované a uchovavané v kryptografickom module hardvérovej ochrany
kfuca (dalej len ,HSM") certifikovanom NBU podfla zdkona €. 215/2002 Z.z. o elektronickom podpise .

HSM KCA ma zabudované preverené algoritmy na generovanie nahodnych ¢&isel vyhovujuce
poziadavkam vyhlasky NBU &. 134/2009 Z.z., ktorou sa ustanovuju podrobnosti o poziadavkach
na bezpelné zariadenia na vyhotovovanie Casovej peciatky a poZiadavky na produkty pre elektronicky
podpis (o produktoch elektronického podpisu).

HSM KCA vyhovuje bezpeCnostnym poziadavkam podla FIPS-140-2 Bezpecnostné poziadavky
na kryptografické moduly na Urovni 3.

Na zaistenie riadenia logického pristupu k aktivam uchovavanym v HSM poskytuje modul moznost
chranit aktiva pomocou aktivacnych udajov (PIN, pasfraza) a obmedzit pouzivanie aktiv podmienkou
kontroly vykonu viacerymi pouzivatefmi.

HSM KCA dovoluje zabezpecit certifikatné kfu€e KCA proti moznosti ich Citania alebo exportu.
Ma zabudovanu ochranu proti pokusom o vniknutie, ktord chrani uchovavany kryptograficky material
pred moznostou nasilnej kompromitacie.
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7. Profily certifikatov a zoznamov zrusenych

certifikatov

7.1 Profil certifikatu KCA (KCA1)

Has certifikatu verejného klu¢a KCA (KCA1) je nasledovny:
SHA1: A6D7D70982CB73BE7FA69470029E7EF9360EEAG8
SHA-256: 6FBF021174831BE8B5889C9077F7BD6C385B5541B759E2F096D7D3BDBF774CDB

V nasledujucej tabulke je uvedeny profil certifikatu verejného klu¢a KCA (KCA1).

Pole

Kritickost’

Obsah

version

v3

serialNumber

01

signatureAlgorithm

sha1withRSAEncryption (1.2.840.113549.1.1.5)

issuer

CN=Korenova CA pre kvalifikovane certifikaty 1
L=Bratislava

OU=Sekcia elektronickeho podpisu

O=Narodny bezpecnostny urad

C=SK

Atribut Country (C) je kédovany v PrintableString, ostatné atriblty
v UTF8String.

validity

040114163833Z UTC
0601141556227 UTC

subject

CN=Korenova CA pre kvalifikovane certifikaty 1
L=Bratislava

OU=Sekcia elektronickeho podpisu

O=Narodny bezpecnostny urad

C=SK

Atribat Country (C) je kédovany v PrintableString, ostatné atriblty
v UTF8String.

subjectPublicKeylnfo

RSA (2048 bits)

30 82 01 Oa 02 82 01 01 00 eb 28 d7 38 ed 1d 7f b7 c5 b2
76 fa 0d 21 29 07 c3 30 ea c5 a4 cc 50 6d 65 8b 09 47 3e

subjectKeyldentifier (SHA1T)

30 f4 a8 71 ce 72 9f 99 b4 29 ba f9 03 b1 41 10 5f 24 dc 99

basicConstraints

Critical

Subject Type=CA
Path Lenght Constraint=3
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certificatePolicies Critical [1]Certificate Policy:

Policy Identifier=1.3.158.36061701.0.0.0.1.2.1
[1,1]Policy Qualifier Info:

Policy Qualifier Id=User Notice

Qualifier:

Notice Text=Tento certifikat je vydany ako kvalifikovany certifikat
"Korenovej CA pre kvalifikovane certifikaty 1" v sulade so zakonom
c.215/2002 Z.z..

[1,2]Policy Qualifier Info:
Policy Qualifier Id=CPS
Qualifier:

http://ep.nbusr.sk/kca/doc/kcaq cp1 2 1.pdf
keyUsage Critical keyCertSign, cRLSign
Tab. 7.1a Profil certifikatu KCA (KCA1)
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7.2 Profil certifikatu naslednika KCA (KCA2)

Has certifikatu verejného kluca naslednika KCA (KCA2) je nasledovny:
SHA1: 4EA3F1135F43A4D521973DAA1FBEB3CDF2DCF75A
SHA-256: E17E8EC51F376C0371B45BBEB5BD8416584A9E8A44B51E7CA1AEOE36731CCEOF

V nasledujucej tabulke je uvedeny profil certifikatu verejného kltic¢a naslednika KCA (KCA2).

Pole Kritickost' | Obsah
version v3
serialNumber 01

signatureAlgorithm

sha1withRSAEncryption (1.2.840.113549.1.1.5)

issuer

CN=KCA NBU SR

OU=Sekcia IBEP

O=Narodny bezpecnostny urad
L=Bratislava

C=SK

Atribut Country (C) je kédovany v PrintableString, ostatné atriblty
v UTF8String.

validity 050222161337Z UTC
1502221543572 UTC
subject CN=KCA NBU SR

OU=Sekcia IBEP

O=Narodny bezpecnostny urad
L=Bratislava

C=SK

Atribat Country (C) je kédovany v PrintableString, ostatné atriblty
v UTF8String.

subjectPublicKeylnfo

RSA (2048 bits)

30 82 01 Oa 02 82 01 01 00 f2 6F 8e c9 bd 3f 65 65 41 be
5F dc 51 ab 4d c5 a4 8d e2 Oc 4b 7c 52 75 9a 80 23 36 fb
b4 53 77 1d 8F dl1 d7 bd da 14 79 8e db 13 51 66 c7 4a 33
ad OF 95 4f e8 83 ba 03 42 70 2e be 9c fl1 74 6F 83 84 6¢
5d f6 32 63 9e 6e de 63 cO df 6b 31 70 81 d6 21 ba d7 3a
81 7 f1 95 7b cl1 aa 36 39 74 Ob 2f f2 9b 6d 08 aa 05 a7
6c da 2e 5b fd b5 0d b8 fd 8b 75 53 9d a5 01 9e le e3 98
9b d3 29 10 3b d4 39 eb 61 d6 la a4 65 78 fe 63 88 91 b8
de 1 98 e0 67 58 e0 af 18 63 ab 29 ec 83 c3 €9 la b3 d9
13 27 93 9c¢c 5F 90 dO 54 2c 96 34 94 8c cb ef 05 62 82 eb
ad a3 b6 b9 85 2e 54 1b fc 2b 3b ae 51 22 24 60 c6 85 3a
ea c8 c9 a5 9d a9 4 df 9c Ob 9d e5 35 67 fO el d2 1f 3b
5¢c 9F fb 21 bd 9¢c 19 7d 6 b8 86 7e 70 59 0d 3a a4 03 13
cd b6 88 46 5¢c 84 34 34 c3 50 e6 31 b4 3Ff 7c 9d d8 el 02
03 01 00 01

certificatePolicies

[1]Certificate Policy:

Policy Identifier=1.3.158.36061701.0.0.0.1.2.2
[1,1]Policy Qualifier Info:

Policy Qualifier Id=User Notice

Qualifier:

Notice Text=Certifikat je vydany ako kvalifikovany certifikat KCA
NBU SR v sulade s platnymi pravnymi predpismi SR.

[1,2]Policy Qualifier Info:
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Policy Qualifier Id=CPS

Qualifier:

http://ep.nbusr.sk/kca/doc/kcag cpl1 2 2.pdf
[2]Certificate Policy:

Policy Identifier=0.4.0.1862.1.1

cRLDistributionPoints [1]CRL Distribution Point

Distribution Point Name:

Full Name:

URL=http://ep.nbusr.sk/kca/crls2/kcanbusr2.crl
subjectKeyldentifier (SHA1) 06 da 89 e7 d3 8e 53 3a 79 77 €9 eb f9 a6 b6 32 65 3f 46 24
basicConstraints Critical Subject Type=CA

Path Lenght Constraint=None

keyUsage Critical keyCertSign, cRLSign
Tab. 7.2a Profil certifikatu naslednika KCA (KCA2)
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7.3 Profil certifikatu druhého naslednika KCA (KCA3)

Has certifikatu verejného kfi€a druhého naslednika KCA (KCA3) je nasledovny:
SHA1: 21F73B27BBBF2811BBEAB4F1799E7DD892F3FE85
SHA-256: D83477E0388C40BA092FECA484A5EBD3AD3028BF60220132E95158C00DDCE98F

V nasledujucej tabulke je uvedeny profil certifikatu verejného klu¢a druhého naslednika KCA (KCA3).

Pole Kritickost'” | Obsah

Version v3

serialNumber 01

signatureAlgorithm sha256withRSAEnNcryption (1.2.840.113549.1.1.11)
issuer CN=KCA NBU SR 3

OU=SIBEP

O=Narodny bezpecnostny urad

L=Bratislava

C=SK

Atribut Country (C) je kédovany v PrintableString, ostatné atriblty
v UTF8String.
validity 0911060959392 UTC

251106072909Z UTC

subject CN=KCA NBU SR 3
OU=SIBEP

O=Narodny bezpecnostny urad
L=Bratislava

C=SK

Atribut Country (C) je kédovany v PrintableString, ostatné atribaty
v UTF8String.

subjectPublicKeylnfo RSA (4096 bits)

30 82 02 0a 02 82 02 01 00 db aa dO 8fF 2Ff 4a 97 12 d5 b9

eb 7d 59 dc 83 5¢c 8b 31 17 2 e5 6e 5e ce 2c d2 c5 27 dc
67 ea b3 8e O d7 05 21 97 d2 94 0d 54 49 bl 1f 2b ed e4

45 6e a4 d6 db 35 e8 e3 02 03 01 00 01
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certificatePolicies [1]Certificate Policy:

Policy Identifier=1.3.158.36061701.0.0.0.1.2.2
[1,1]Policy Qualifier Info:

Policy Qualifier Id=CPS

Qualifier:

http://ep.nbusr.sk/kca/doc/kca cps.pdf

cRLDistributionPoints [1]CRL Distribution Point

Distribution Point Name:

Full Name:
URL=http://ep.nbusr.sk/kca/crls3/kcanbusr3.crl
[2]CRL Distribution Point

Distribution Point Name:

Full Name:

URL=Idap://ep.nbusr.sk/cn=KCA NBU SR 3,o0u=SIBEP,0=Narodny
bezpecnostny urad,|=Bratislava,c=sk?certificateRevocationList;

[3]CRL Distribution Point
Distribution Point Name:
Full Name:

URL=Idap:///cn=KCA NBU SR 3,o0u=SIBEP,0=Narodny
bezpecnostny urad,|=Bratislava,c=sk?certificateRevocationList;

subjectinfoAccess URL=http://ep.nbusr.sk/kcal/certs/kca3/kcanbusr3.p7c
URL=Idap://ep.nbusr.sk/cn=KCA NBU SR 3,o0u=SIBEP,0=Narodny
bezpecnostny urad,|=Bratislava,c=SK?caCertificate;binary
URL=ldap:///cn=KCA NBU SR 3,0u=SIBEP,0=Narodny
bezpecnostny urad,|=Bratislava,c=SK?caCertificate;binary
subjectKeyldentifier (SHA1) 7f f1 3d 21 c2 97 5a 2e 97 07 Oe b1 69 83 25 fd 21 86 3e 07
basicConstraints Critical Subject Type=CA

Path Lenght Constraint=None

keyUsage Critical keyCertSign, cRLSign
Tab. 7.3a Profil certifikatu druhého naslednika KCA (KCA3)
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7.4 Profil certifikatu akreditovanej CA

Profil certifikatu akreditovanej CA, resp. uznanej zahraniénej CA je uvedeny v dokumente NBU
.Formaty certifikatov a kvalifikovanych certifikatov®, ktory sa nachadza na nasledujucej internetovej
stranke:

http://www.nbusr.sk/ipublisher/files/nbusr.sk/elektronicky-podpis/schvalene-formaty/formaty cert.pdf

7.5 Profil kvalifikovaného certifikatu fyzickej osoby

Profil KYCSR je uvedeny v dokumente NBU ,Formaty certifikatov a kvalifikovanych certifikatov*, ktory
sa nachadza na nasledujucej internetovej stranke:

http://www.nbusr.sk/ipublisher/files/nbusr.sk/elektronicky-podpis/schvalene-formaty/formaty cert.pdf

V rozSireni certifikacnej politiky kvalifikovaného certifikatu mézZze byt uvedenych aj viac politik, okrem
1.3.158.36061701.0.0.0.1.2.2, ktora identifikuje kvalifikovany certifikat vydany v sulade s platnymi
pravnymi predpismi SR. Ak sa do certifikacnej politiky certifikatu uvedie aj OID eurdpskej certifikacnej
politiky OID 0.4.0.1456.1.1 (QCP Public + SSCD), potom v CPS sa musia uviest poziadavky politiky
(QCP Public + SSCD) tak, aby platili a neboli poruSené poziadavky platnych pravnych predpisov SR.
Napriklad (QCP Public + SSCD) umozniuje pozastavenie platnosti certifikatu, ale platné pravne predpisy
SR to neumoznuju, tak v CPS sa uvedie, Ze pozastavenie platnosti nie je povolené.

7.6 Profil zoznamov zrusenych certifikatov

Profil zoznamov zrusenych certifikatov je v stlade s medzinarodnym Standardom RFC 5280. Je uvedeny
v dokumente NBU ,Formaty zoznamu zruSenych kvalifikovanych certifikatov”, ktory sa nachadza
na nasledujucej internetovej stranke:

http://www.nbusr.sk/ipublisher/files/nbusr.sk/elektronicky-podpis/legislativa/9/formaty crl.pdf
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8. Administracia Specifikacii

Tento CP je revidovany ako celok raz za 12 mesiacov. Poziadavky na Upravy sa podavaju v podobe
formalnej ziadosti na Upravu CP osobe poverenej bezpecnostnym vedenim KCA (kontakt je uvedeny
v bode 1.4.3 tohto CP). V&etky formalne podané poziadavky na zmeny posudi NBU a rozhodne o ich
realizacii.

Pred schvalenim zmien v nasledujicej verzii CP upozorni NBU vsetky akreditované CA a uznané
zahrani¢né CA, ktorym vydal certifikat.

Upozornenie bude realizované pisomnou formou a bude obsahovat stuhrn navrhovanych zmien, konecny
datum na prijatie pripomienok a datum, kedy zmeny vstupia v platnost. NBU moze poZiadat CA,
aby upozornili svojich zdkaznikov a informovali ich 0 zmenach v CP.

Peridda na prijatie pripomienok je 30 dni odo diia odoslania upozornenia, pokial nie je uvedené inak.

8.1 Identifikacia verzii

Verzie certifikaéného poriadku su identifikované dvojmiestnym &islom. Cislovana verzia ma oznadenie
v tvare:

Verzia A.B

Zmeny textu certifikacného poriadku, ktoré nemenia vyznam dokumentu (napr. opravy gramatickych
chyb, nadhrada niektorych slov synonymami, zmena formatovania a pod.) sa v &isle verzie neodrazaju.

Zmeny textu certifikaného poriadku, ktoré menia vyznam dokumentu, ale zmeny nezasahuju do podstaty
zverejiiovanych zasad (napriklad zmena distribuénych bodov a pod.) sa zachycuju v Cisle verzie
na pozicii B.

Podstatné zmeny certifikaéného poriadku sa v &isle verzie odrazaju na pozicii A.

8.2 Schvalovanie verzii

Tento CP schvaluije riaditel sekcie informaénej bezpeénosti a elektronického podpisu NBU.
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9. Uéinnost’ certifikaéného poriadku

Tento CP kli¢a nadobuda uéinnost driom 6. 11. 2009.
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